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© 2022 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.

Os clientes sao responsaveis por fazer sua propria avaliacdo independente das informacfes neste documento.
Este documento (a) é fornecido apenas para fins informativos, (b) representa as ofertas e praticas de produtos
atuais da AWS, que estdo sujeitas a alteracdes sem aviso prévio e (¢) ndo cria nenhum compromisso ou
garantia da AWS e suas afiliadas, fornecedores ou licenciadores. Os produtos ou servicos da AWS sdo
fornecidos no “estado em que se encontram”, sem qualquer garantia, declaragcédo ou condi¢do de qualquer tipo,
explicita ou implicita. As responsabilidades e obrigacdes da AWS com seus clientes sao regidas por contratos
da AWS, e este documento ndo modifica nem faz parte de nenhum contrato entre a AWS e seus clientes.
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Este documento fornece informacdes sobre servicos e recursos que a Amazon Web
Services (AWS) oferece aos clientes a fim de ajuda-los a estabelecer o alinhamento
com os requisitos da Lei Geral de Protecdo de Dados Pessoais (LGPD) brasileira.

Esse Workbook ira:

e Ajudar os clientes a entender as respectivas fungdes que o cliente e a AWS
desempenham no gerenciamento e na protecdo do ambiente de Nuvem

e Fornecer uma visao geral das medidas de seguranca recomendadas através
de boas praticas, apoiando o capitulo VIl “de seguranga e melhores praticas”
da LGPD n° 13.709 de 14 de agosto de 2018

e Fornecer consideracdes adicionais sobre como os clientes podem
implementar medidas de seguranca aplicaveis ao usar os servicos da AWS.

e Fornecer medidas de seguranca recomendadas incluidas na estrutura do
Center of Internet Security (CIS) verséo 8.0 e seu link entre o NIST
Cybersecurity Framework, o NIST Privacy Framework, 0 AWS Nuvem
Adoption Framework e 0 AWS Well-Architected Framework.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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Este Workbook se concentra em perguntas tipicas feitas pelos clientes da AWS quando eles estéo
considerando requisitos de privacidade e protecéo de dados relevantes para o uso dos servigcos da AWS para
armazenar ou processar contetdo que contém dados pessoais. Também havera outras consideracdes
relevantes para cada cliente abordar, por exemplo, a necessidade cumprir 0s requisitos especificos do setor,
as leis de jurisdicbes usadas em compromissos comerciais ou contratuais que um cliente faz com terceiros.

Este documento é disponibilizado apenas para fins informativos. Nao é um aconselhamento juridico e ndo
deve ser considerado um conselho juridico. Como os requisitos de cada cliente serdo diferentes, a AWS
incentiva fortemente seus clientes a obter orientacdo adequada sobre a implementacéo de requisitos de
privacidade e prote¢cdo de dados, bem como sobre as leis aplicaveis e outros requisitos relevantes para seus
negocios.

Para obter mais informacdes sobre a estrutura de privacidade de dados do Brasil e outras consideracfes
relevantes sobre privacidade e protecdo de dados que os clientes da AWS devem considerar, visite
https://aws.amazon.com/compliance/brazil-data-privacy/.

Ao usar os servigos da AWS, cada cliente da AWS mantém a propriedade e o controle de seu conteudo,
incluindo controle sobre:

*  Que conteudo eles escolhem para armazenar ou processar usando o0s servigos da AWS
*  Quais servicos da AWS eles usam com seu contetddo
*  A(s) regiao(6es) em que o contetdo é armazenado

+ O formato, a estrutura e a seguranga de seu conteudo, incluindo se esta mascarado,
anonimizado ou criptografado

Quem tem acesso as contas e ao contelldo da AWS e como esses direitos de acesso sédo
concedidos, gerenciados e revogados

Como os clientes da AWS mantém a propriedade e o controle sobre seu contetdo no ambiente da AWS, eles
também mantém responsabilidades relacionadas a seguranca desse contedo como parte do modelo de
“responsabilidade compatrtilhada” da AWS.

Esse modelo de responsabilidade compartilhada é fundamental para entender as respectivas funcbes do
cliente e da AWS no contexto dos requisitos de privacidade e protecao de dados que podem ser aplicados ao
conteldo que os clientes optam por armazenar ou processar usando os servicos da AWS.

Para obter informacfes complementares sobre como os servicos da AWS operam, incluindo como os clientes
podem abordar a seguranca e criptografar seu contetdo, as localiza¢cdes geograficas onde os clientes podem
optar por armazenar contetdo e outras consideragdes relevantes, acesse o whitepaper_ Como usar a AWS no

contexto de consideracoes comuns sobre privacidade e protecao de dados
5
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https://aws.amazon.com/compliance/brazil-data-privacy/
https://aws.amazon.com/compliance/brazil-data-privacy/
https://aws.amazon.com/pt/compliance/shared-responsibility-model/?nc1=h_ls
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
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Seguranca e responsabilidade
compartilhada

A seguranca na Nuvem é uma responsabilidade compartilhada. A AWS gerencia a seguranga da Nuvem
garantindo que a infraestrutura da AWS esteja em conformidade com os requisitos regulamentares globais e
regionais e as melhores praticas, mas a seguranca na Nuvem é responsabilidade do cliente. Os CSCs mantém
o controle dos controles de seguranga que desejam implantar para proteger conteudo, plataforma, aplicacoes,
sistemas e redes préprios, da mesma maneira que eles fariam em um centro de dados local.

CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
T o OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

IENT- TA NET 1 TRAFF

LN PINE DA SERVER-SIDE ENCRYPTION ETIMORRING TRARRIC

ENCRYPTION & DATA INTEGRITY (FILE SYSTEM AND/OR DATA) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

SOFTWARE

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF’ THE CLOUD
AVAILABILITY ZONES EDGE LOCATIONS

Modelo de responsabilidade compartilhada

O modelo de responsabilidade compartilhada é fundamental para entender as respectivas funcdes do cliente e
da AWS no contexto dos principios de seguranca na Nuvem. A AWS opera, gerencia e controla os componentes
da infraestrutura, desde o sistema operacional do host e da camada de virtualizacdo até a seguranca fisica das
instalagBes em que 0s servicos sdo executados.

Seguranca “na” Nuvem

Os clientes séo responsaveis por sua seguranca na Nuvem. Assim como um data center tradicional, o
cliente é responsavel por gerenciar o sistema operacional convidado (incluindo a instalagéo de
atualizacOes e patches de seguranca) e outros softwares de aplicativos associados, bem como a
configuracao do firewall do grupo de seguranca fornecido pela AWS. Os clientes devem considerar
cuidadosamente os servigcos que escolherem, pois suas responsabilidades variam de acordo com os
servicos que usam, a integracdo desses servigos em seus ambientes de Tl e as leis e regulamentos
aplicaveis.
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E importante observar que, ao usar os servicos da AWS, os clientes mantém o controle sobre seu contetdo e
sdo responsaveis pelo gerenciamento de requisitos criticos de seguranca de contetido, incluindo:

* O contelido que eles escolhem armazenar na AWS

* Os servicos da AWS que sdo usados com o conteudo

* O pais onde o contetdo é armazenado

O formato e a estrutura do contetido e se ele esta mascarado, anonimizado ou criptografado
»  Como seus dados séo criptografados e onde as chaves sdo armazenadas

*  Quem tem acesso ao contetudo e como esses direitos de acesso sdo concedidos, gerenciados e
revogados

Como os clientes, em vez da AWS, controlam esses fatores importantes, os clientes mantém a
responsabilidade por suas escolhas. Os clientes sédo responsaveis pela seguranca do contetdo que colocam
na AWS ou por se conectarem a infraestrutura da AWS, como o sistema operacional convidado, os aplicativos
em suas instancias de computacgéo e o conteudo armazenado e processado em armazenamento, plataformas,
bancos de dados ou outros servigos da AWS.

Para fornecer a seguranga da Nuvem, a AWS audita continuamente seus ambientes. A infraestrutura
e 0S servicos sao aprovados para operar de acordo com varios padrdes de conformidade e
certificacdes do setor em todas as regides e setores. Os clientes podem usar as certificacdes de
conformidade da AWS para validar a implementacao e a eficacia dos controles de seguranca da
AWS, incluindo as melhores praticas e certificac6es de seguranca reconhecidas internacionalmente.

O programa de conformidade da AWS é baseado nas seguintes agdes:

o Valide que os servigos e instalacdes da AWS em todo o mundo mantém um ambiente de controle
onipresente que esta operando de forma eficaz. O ambiente de controles da AWS contém a mao
de obra, processos e tecnologias necessarios para estabelecer e manter um ambiente que apodie a
eficacia operacional do framework de controles da AWS. Integramos controles especificos de
Nuvem validos definidos por organizag6es lideres do setor de computa¢cdo em Nuvem em nosso
ambiente de controle. A AWS monitora esses grupos do setor para identificar as principais praticas
gue podem ser implementadas e para ajudar melhor os clientes a gerenciar seu ambiente de
controle.

o Demonstramos nossa postura de conformidade para melhor te ajudar a verificar a conformidade
com os requisitos do setor e do governo. A AWS contrata 6rgdos externos de certificacao e
auditores independentes para fornecer aos clientes um grande volume de informacdes sobre as
politicas, os processos e o0s controles estabelecidos. Vocé pode usar essas informacdes para
executar seus procedimentos de avaliacéo e verificacdo de controles, conforme exigido pelo
padréo de conformidade aplicavel.

e Monitore, por meio do uso de milhares de requisitos de controle de seguranca, que a
AWS mantém a conformidade com os padr(”)es7globais e as melhores praticas.
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A AWS obteve certificacdes e atestados independentes de terceiros para uma variedade de cargas de trabalho
especificas do setor, incluindo as seguintes:

ISO 27001 — ISO 27001 € um padrédo de gerenciamento de seguranca que especifica as melhores
praticas de gerenciamento de seguranca e controles de seguranca abrangentes seguindo as
orientacdes de préaticas recomendadas da ISO 27002. A base dessa certificacao é o desenvolvimento e
a implementacdo de um programa de seguranca rigoroso, que inclui o desenvolvimento e a
implementacao de um Sistema de Gerenciamento de Seguranca da Informacao que define como a
AWS gerencia perpetuamente a seguranga de maneira holistica e abrangente. Para obter mais
informacdes ou fazer o download da certificacdo ISO 27001 da AWS, consulte a pagina de
Conformidade com a ISO 27001.

ISO 27017 — 1SO 27017 fornece orientacdo sobre os aspectos de seguranca da informacao da
computacdo em Nuvem, recomendando a implementacédo de controles de seguranca da informagéo
especificos da Nuvemque complementam a orientacdo das normas ISO 27002 e ISO 27001. Esse
cadigo de pratica fornece orientac6es adicionais de implementacéo de controles de seguranca da
informacéao especificas para provedores de servicos em Nuvem. Para mais

ou para baixar a certificagdo 1SO 27017 da AWS, consulte a pagina da Web de_conformidade com a
ISO 27017.

ISO 27018 — é um cédigo de praticas concentrado na protecdo de dados pessoais ha Nuvem. Ela
baseia-se no padréo de seguranca da informag&o 1SO 27002 e disponibiliza diretrizes sobre a
implementacéo dos controles desse padrédo aplicaveis as Informacdes Pessoalmente Identificaveis
(PIl) da Nuvem publica. E também fornece um conjunto de diretrizes associadas e controles
adicionais destinados a abordar os requisitos de prote¢cado de PIl da Nuvem publica, que ndo foram
contemplados no conjunto de controles da ISO 27002 atual. Para obter mais informacdes ou fazer
o download da certificagdo ISO 27018 da AWS, consulte a pagina da Web de_conformidade com a

ISO 27018.

ISO 27701 - ISO / IEC 27701:2019 especifica requisitos e diretrizes para estabelecer e melhorar
continuamente o Sistema de Gerenciamento de Informacdes de Privacidade (PIMS), incluindo o
processamento de Informagdes de ldentificacdo Pessoal (Pll). E uma extensdo dos padrées ISO /
IEC 27001 e ISO / IEC 27002 para gerenciamento de seguranga da informagédo, fornecendo um
conjunto de controles adicionais e orientacdes associadas destinadas a atender aos requisitos de
gerenciamento de nuvem publica PIMS e PII para processadores e controladores, néo tratados
pelos existentes Conjunto de controle ISO / IEC 27002. Para obter mais informacgdes ou para
baixar a certificacdo AWS ISO 27701, consulte a pagina da Web de conformidade com a ISO
27701.
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https://aws.amazon.com/compliance/iso-27001-faqs/
https://aws.amazon.com/compliance/iso-27001-faqs/
https://aws.amazon.com/compliance/iso-27017-faqs/
https://aws.amazon.com/compliance/iso-27017-faqs/
https://aws.amazon.com/compliance/iso-27018-faqs/
https://aws.amazon.com/compliance/iso-27018-faqs/
https://aws.amazon.com/pt/compliance/iso-27701-faqs/?nc1=h_ls
https://aws.amazon.com/pt/compliance/iso-27701-faqs/?nc1=h_ls
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ISO 9001 - ISO 9001 descreve uma abordagem orientada a processos para documentar e revisar
a estrutura, responsabilidades e procedimentos necessarios para alcancar uma gestédo de
qualidade eficaz dentro de uma organizacdo. A chave para a certificagcdo continua sob esse
padrdo é estabelecer, manter e melhorar a estrutura organizacional, as responsabilidades, os
procedimentos, 0S processos e 0s recursos de uma maneira em que os produtos e servigos da
AWS satisfagam consistentemente os requisitos de qualidade da ISO 9001. Para obter mais
informacgdes ou fazer o download da certificacdo ISO 9001 da AWS, consulte a pagina da Web de
conformidade com a ISO 9001.

PCI DSS Nivel 1 - O Padrao de Seguranca de Dados do Setor de Cartées de Pagamento

(também conhecido como PCI DSS) é um padréo proprietario de seguranca de informacdes
administrado pelo PCI Security Standards Council.

O PCI DSS ¢ aplicavel a todas as entidades que armazenam, processam ou transmitem dados de
portadores de cartes (CHD — Card Holder Data) e/ou dados sigilosos de autenticagéo (SAD —
Sensitive Authentication Data), incluindo comerciantes, processadores, compradores, emissores e
provedores de servicos. O PCI DSS é mandatado pelas marcas de cartdo e administrado pelo
Payment Card Industry Security Standards Council. Para obter mais informag6es ou para solicitar o
Resumo de Atestado de Conformidade e Responsabilidade do PCI DSS, consulte a pagina da Web
de_Conformidade com o PCI DSS.

Os relatdrios do AWS SOC sao frutos de analises independentes de terceiros que demonstram
como a AWS obtém controles e objetivos de conformidade chave. O objetivo desses relatoérios é
ajudar os clientes e seus auditores a entender os controles da AWS estabelecidos para apoiar as
operacdes e a conformidade. Para obter mais informacdes, consulte a pagina da Web de
Conformidade SOC. Existem trés tipos de relatérios do AWS SOC:

+ SOC 1: fornece informacgdes sobre o ambiente de controle da AWS que podem ser
relevantes para os controles internos de um cliente sobre relatérios financeiros, bem como
informacdes para avaliagdo e opinido sobre a eficacia dos controles internos sobre
relatérios financeiros (ICONE).

+  SOC 2: fornece aos clientes e seus usuarios de servicos uma necessidade comercial com
uma avaliacdo independente do ambiente de controle da AWS relevante para a seguranca,
a disponibilidade e a confidencialidade do sistema.

+  SOC 3: fornece aos clientes e seus usuarios de servicos uma necessidade comercial com
uma avaliacdo independente do ambiente de controle da AWS relevante para a seguranca,
a disponibilidade e a confidencialidade do sistema sem divulgar a AWS interna informacé&o.
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CISPE - A CISPE(Provedores de servicos de infraestrutura de nuvem da Europa) é uma
coalizacdo de empresas lideres em computacdo em nuvem que atende a milhdes de clientes
europeus. A CISPE desenvolveu, em colaboracdo com a CNIL (Autoridade francesa de
protecao dos dados), o Codigo de conduta para protecdo de dados da CISPE (Cédigo da
CISPE), o primeiro cédigo de conduta pan-europeu para protecao dos dados focado em
servicos de infraestrutura em nuvem. O Cddigo da CISPE é endossado pelo Conselho Europeu
de Protecdo de Dados e aprovado pela CNIL.

O Cddigo da CISPE ajuda os clientes a garantir que seu provedor de servi¢cos de infraestrutura
de nuvem ofereca garantias operacionais adequadas para demonstrar conformidade com o
Regulamento Geral sobre a Protecdo de Dados (RGPD) e proteger os dados dos clientes. Para
obter mais informacdes, consulte a pagina da Web de_Conformidade CISPE.

Ao integrar recursos de servicos com foco em governanca e facilmente auditaveis a padrdes de
auditoria ou conformidade aplicaveis, os capacitadores de conformidade da AWS aproveitam os
programas tradicionais, ajudando clientes a estabelecerem e operarem em um ambiente de controle
de seguranca da AWS.

Para obter mais informacdes sobre outras certificagcdes e atestados da AWS, consulte a pagina do
AWS Assurance Programs. Para obter informacdes sobre os controles gerais de seguranca da AWS e
a seguranca especifica do servico, consulte o whitepaper Amazon Web Services: Overview of
Security Processes.

AWS Artifact

Os clientes podem analisar e baixar relatérios e detalhes sobre mais de 2.600 controles de seguranca usando o
AWS Artifact, o portal automatizado de relatérios de conformidade disponivel no Console de Gerenciamento da
AWS. Os relatérios disponiveis no AWS Artifact incluem nossos relatérios de controle de organizacao de
servigos (SOC), relatdrios do setor de cartdes de pagamento (PCI) e certificacfes de 6rgdos de acreditacdo em
regibes geogréficas e verticais de conformidade que validam a implementacao e a eficacia operacional dos
controles de seguranga da AWS. Os contratos disponiveis no AWS Artifact incluem o Business Associate
Addendum (BAA) e o Acordo de confidencialidade (NDA).
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https://cispe.cloud/
https://www.codeofconduct.cloud/
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://www.cnil.fr/en/cnil-approves-first-european-code-conduct-cloud-infrastructure-service-providers-iaas
https://aws.amazon.com/pt/compliance/cispe/?nc1=h_ls
https://aws.amazon.com/compliance/pci-data-privacy-protection-hipaa-soc-fedramp-faqs/
https://aws.amazon.com/compliance/pci-data-privacy-protection-hipaa-soc-fedramp-faqs/
https://aws.amazon.com/compliance/pci-data-privacy-protection-hipaa-soc-fedramp-faqs/
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://aws.amazon.com/artifact/
https://aws.amazon.com/artifact/

A Lei Geral de Protecéo de Dados do Brasil ("LGPD") é a principal regulamentacéo do Brasil voltada para a
protecao de dados pessoais passou a vigorar em Agosto de 2020. A LGPD se aplica ao tratamento de dados
pessoais (definidos como informacdes referentes a uma pessoa fisica identificada ou identificavel) realizado por
pessoas fisicas ou juridicas do setor publico ou privado, independentemente dos meios utilizados para o
tratamento ou do pais em que o controlador ou os dados estejam localizados, desde que: 1) o tratamento seja
realizado no Brasil, 2) o tratamento seja destinado a oferta ou fornecimento de bens ou servi¢cos, ou ao
tratamento de dados de pessoas localizadas no Brasil, ou 3) os dados pessoais tenham sido coletados no
Brasil.

A LGPD estabelece principios e regras para o processamento de dados pessoais. As organizacfes devem
demonstrar a adocao de medidas capazes de comprovar a conformidade com as regras de protecdo de dados
pessoais, incluindo a eficacia dessas medidas, exigindo a criagéo e a aplicacdo de politicas compativeis
aplicaveis ao processamento de dados pessoais.

Sob a LGPD, os controladores e operadores (conforme definido na LGPD) séo obrigados a adotar medidas
técnicas e administrativas para proteger os dados pessoais contra acessos nao autorizados e situacdes
acidentais ou ilegais -de destruicdo; -perda, alteragdo, cornunicagde ou-qualquer tipe-de -atividade de tratamento-------- - -
impropria ou ilegal. Além disso, a LGPD concede a Autoridade Nacional de Protecdo de Dados ("ANPD")
autoridade para estabelecer padrdes técnicos minimos a serem implementados por controladores e operadores.

Em abril de 2021, o Governo Brasileiro emitiu 0 Guia de Framework de Sequranca relacionado as medidas de
seguranca para apoiar as empresas na implementacdo de controles que ajudarédo a proteger dados pessoais e
atenderao a LGPD n° 13.709 Capitulo VII “de seguranca e melhores praticas”. O guia conta com os frameworks
Center for Internet Security (CIS) e NIST Cybersecurity.

De maneira a suportar nossos clientes com requisitos de compliance da LGPD usando servigos da AWS,
criamos um workbook de boas praticas. As tabelas abaixo listam cada uma das medidas de seguranca
recomendadas incluidas na_versao 8.0 da estrutura do Center for Internet Security (CIS), que também mapeia
onde cada controle atende ao NIST Cybersecurity Frameworke fornece considera¢des adicionais sobre como os
clientes da AWS podem implementar quaisquer medidas de seguranca aplicaveis ao usar os servigos da AWS,
suportando o capitulo VIl “da seguranga e boas praticas” da LGPD.

Os clientes também podem acessar materiais de apoio sobre NIST Cybersecurity Framework na pagina de
Compliance.

Essas tabelas contém apenas uma amostra ndo exaustiva de consideracfes. Isso ndo € um conselho legal ou
de conformidade, os clientes devem consultar suas proprias equipes juridicas e de conformidade.
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https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_framework_seguranca.pdf
https://www.cisecurity.org/controls/v8/
https://aws.amazon.com/compliance/nist/
https://aws.amazon.com/compliance/nist/

Inventario e
controle de
ativos
corporativos

1.1

Identificar

Estabelecer e

manter um
inventario preciso,
detalhado e
atualizado de
todos os ativos
corporativos com
potencial para
armazenar ou
processar dados,
incluindo:
dispositivos de
usuario final
(incluindo portateis
e moveis),
dispositivos de
rede, dispositivos
nao
computacionais/lo
T e servidores.
Certifique-se de
gue o inventario
registre o
endereco de rede
(se estético), o
endereco de
hardware, o nome
da maquina, o
proprietario do
ativo de dados, o
departamento de
cada ativoe se o
ativo foi aprovado

para se conectar a

Responsabilidades

AWS Cliente

Consideragdes da AWS

AWS Cliente

N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.

Os clientes sdo responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos moveis, dispositivos 10T, periféricos, etc.).

Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
atualizar, com uma frequéncia definida pela organizagéo, um inventario de
componentes de software para seus sistemas hospedados na AWS. Os
clientes da AWS séao responsaveis por verificar se o inventério: 1) reflete com
precisao o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacao, 3) Esta no nivel de granularidade considerado necessario para
rastreamento e geracgéo de relatérios e 4) Inclui as informacgdes prescritas pela
configuracao politica de gestéo que € considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacao.

12




rede. Para
dispositivos
moveis de usuario
final, as
ferramentas do
tipo MDM podem
oferecer suporte a
esse processo,
quando
apropriado. Esse
inventario inclui
ativos conectados
a infraestrutura
fisica, virtual,
remotamente e
agueles em
ambientes de
Cloud. Além disso,
inclui ativos que
sdo regularmente
conectados a
infraestrutura de
rede da empresa,
mesmo gue nao
estejam sob
controle da
empresa. Revise e
atualize o
inventario de todos
os ativos
corporativos
semestralmente ou
com mais
frequéncia.

Inventario e
controle de
ativos
corporativos

1.2

Respond
er

Certifique-se de
gue exista um
processo para
tratar ativos nao
autorizados
semanalmente. A
empresa pode

optar por remover

AWS

Cliente

N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.

Os clientes sé@o responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos moéveis, dispositivos 10T, periféricos, etc.).
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o ativo da rede,
negar que o ativo
Sse conecte
remotamente a
rede ou colocar o
ativo em

Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
atualizar, com uma frequéncia definida pela organizagdo, um inventario de
componentes de software para seus sistemas hospedados na AWS. Os
clientes da AWS séo responsaveis por verificar se o inventério: 1) reflete com
precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacao, 3) Esta no nivel de granularidade considerado necessario para

guarentena. rastreamento e geracao de relatérios e 4) Inclui as informacdes prescritas pela
configuracao politica de gestéo que € considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacéao.
N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.

Utilize uma

ferramenta de
descoberta ativa
para identificar
ativos conectados

Os clientes sao responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos méveis, dispositivos 10T, periféricos, etc.).

Inventério e a rede da
controle de (1.3 | Detectar [2Presa: AWS Cliente : ~ - .
ativos Configure a Os cI_|entes da AWS sao responsaveis por desenv_olve[, docur_nentar,, revisar e
. ferramenta de atualizar, com uma frequéncia definida pela organizacéo, um inventario de
corporativos d . :
escoberta ativa componentes de software para seus sistemas hospedados na AWS. Os
para ser clientes da AWS séo responsaveis por verificar se o inventério: 1) reflete com
executada precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
diariamente ou autorizacao, 3) Esté no nivel de granularidade considerado necessério para
com mais rastreamento e geracgéo de relatérios e 4) Inclui as informacgdes prescritas pela
frequéncia. configuracao politica de gestdo que é considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informagao.
N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
Use o log DHCP inventario de dispositivos e sistemas fisicos da AWS.
em todos os
servidores DHCP
ou ferramentas de Os clientes sé@o responsaveis apenas por esse controle dos ativos fisicos que
gerenciamento de possuem e operam fora da nuvem (por exemplo, servidores, computadores,
Inventario e endereco IP equipamentos de rede, dispositivos moéveis, dispositivos 10T, periféricos, etc.).
controle de  |1.4 (ldentificar|(Internet Protocol) | AWS Cliente
ativos para atualizar o
corporativos inventario de Os clientes da AWS sé&o responsaveis por desenvolver, documentar, revisar e

ativos da empresa.

Revise e use
registros para
atualizar o

inventario de

atualizar, com uma frequéncia definida pela organizacdo, um inventario de
componentes de software para seus sistemas hospedados na AWS. Os
clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacao, 3) Esta no nivel de granularidade considerado necessario para
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ativos da empresa
semanalmente ou

rastreamento e geragao de relatérios e 4) Inclui as informagfes prescritas pela
configuracao politica de gestao que é considerada necessaria para alcangar a

com mais responsabilidade efetiva dos componentes do sistema de informacao.
frequéncia.
Os clientes também podem consultar este guia de DHCP para configurar seu
ambiente na Nuvem AWS.
N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventério de dispositivos e sistemas fisicos da AWS.
Use uma
ferramenta de
descoberta

passiva para
identificar ativos
conectados a rede

Os clientes sao responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos méveis, dispositivos 10T, periféricos, etc.).

Inventario e da empresa.
controle de  |1.5 | Detectar |Revise e use AWS Cliente , ~ L .
: Os clientes da AWS s&o responsaveis por desenvolver, documentar, revisar e
ativos varreduras para ) A o o . )
: : atualizar, com uma frequéncia definida pela organizacéo, um inventario de
corporativos atualizar o :
) - componentes de software para seus sistemas hospedados na AWS. Os
inventario de . ~ o o ) L
. clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
ativos da empresa o . . C
precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
pelo menos uma o . , ; . L
autorizacao, 3) Esta no nivel de granularidade considerado necessério para
vez por semana ou ~ 2 N ", :
com mais rastreamento e geracgao de relatérios e 4) Inclui as informacdes prescritas pela
frequéncia configuracao politica de gestdo que é considerada necessaria para alcancar a
' responsabilidade efetiva dos componentes do sistema de informacéao.
N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
Estabelecer e inventario de dispositivos e sistemas fisicos da AWS.
manter um
inventario
detalhado de todos Os clientes sao responsaveis apenas por esse controle dos ativos fisicos que
os softwares possuem e operam fora da nuvem (por exemplo, servidores, computadores,
licenciados equipamentos de rede, dispositivos méveis, dispositivos 10T, periféricos, etc.).
L instal n
Inventario e atis\zsados 0s
controle de 2.1 [ldentificar . AWS Cliente , ~ Lo .
ativos de corporativos. @] Os cI_lentes da AWS séo responsaveis por desenv_olver, docur_nentar, revisar e
Ssoftware inventario de atualizar, com uma frequéncia definida pela organizacdo, um inventario de

software deve
documentar o
titulo, o editor, a
data inicial de
instalagédo/uso e a
finalidade

comercial de cada

componentes de software para seus sistemas hospedados na AWS. Os
clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacao, 3) Esta no nivel de granularidade considerado necessério para
rastreamento e geracgéo de relatérios e 4) Inclui as informacgdes prescritas pela
configuracao politica de gestdo que é considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacéao.
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https://docs.aws.amazon.com/vpc/latest/userguide/VPC_DHCP_Options.html

entrada; quando
apropriado, incluir
o URL (Uniform
Resource Locator),
a (s) loja (s) de
aplicativos, a (s)
versao (6es), o
mecanismo de
implantacdo e a
data de
desativagao.
Revise e atualize o
inventario de
software
semestralmente ou
com mais
frequéncia.

Inventario e
controle de
ativos de
software

2.2

Identificar

Certifique-se de
que somente 0
software suportado
atualmente seja
designado como
autorizado no
inventario de
software para
ativos
corporativos. Se o
software néo for
suportado, mas
necessario para o
cumprimento da
missado da
empresa,
documente uma
excecao
detalhando os
controles
atenuantes e a
aceitacdo do risco
residual. Para
qgualquer software

nao suportado

AWS

Cliente

N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.

Os clientes sdo responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos moveis, dispositivos 10T, periféricos, etc.).

Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
atualizar, com uma frequéncia definida pela organizagéo, um inventario de
componentes de software para seus sistemas hospedados na AWS. Os
clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacao, 3) Esta no nivel de granularidade considerado necessario para
rastreamento e geracéo de relatérios e 4) Inclui as informacgdes prescritas pela
configuracao politica de gestéo que € considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacao.
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sem uma
documentagédo de
excecao, designe
como néo
autorizado. Revise
a lista de software
para verificar o
suporte de
software pelo
menos uma vez
por més ou com
mais frequéncia.

Certifique-se de
gue o software ndo
autorizado seja
removido do uso

N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.

Os clientes sé@o responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos moveis, dispositivos 10T, periféricos, etc.).

L. em ativos
Inventario & Respond |corporativos ou
controle de 2.3 AWS Cliente . - . .
ativos de er receba uma Os cI_|entes da AWS sao responsaveis por desenv_olver, docur_nentar, revisar e
excecao atualizar, com uma frequéncia definida pela organizacédo, um inventéario de
software i
documentada. componentes de software para seus sistemas hospedados na AWS. Os
Analise clientes da AWS séao responsaveis por verificar se o inventério: 1) reflete com
mensalmente ou precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
com mais autorizacao, 3) Esta no nivel de granularidade considerado necessério para
frequéncia. rastreamento e geracgéo de relatérios e 4) Inclui as informacgdes prescritas pela
configuracao politica de gestéo que € considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacao.
N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.
Utilize ferramentas
de inventario de
Inventario e software, quando Os clientes sao responsaveis apenas por esse controle dos ativos fisicos que
possivel, em toda : possuem e operam fora da nuvem (por exemplo, servidores, computadores,
controle de 2.4 | Detectar AWS Cliente . . o L - " o
ativos de a empresa para equipamentos de rede, dispositivos moveis, dispositivos 10T, periféricos, etc.).
automatizar a
software

descoberta e a
documentacéo do
software instalado.

Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
atualizar, com uma frequéncia definida pela organizacdo, um inventario de
componentes de software para seus sistemas hospedados na AWS. Os
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clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacao, 3) Esta no nivel de granularidade considerado necessario para
rastreamento e geracao de relatérios e 4) Inclui as informacdes prescritas pela
configuracao politica de gestéo que € considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacao.

Inventario e

Use controles
técnicos, como
lista de
permissdes de
aplicativos, para
garantir que

N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventério de dispositivos e sistemas fisicos da AWS.

Os clientes sao responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos méveis, dispositivos 10T, periféricos, etc.).

controle de  |2.5 | Proteger somente o AWS Cliente , ~ L .
ativos de softw_are Os cI_|entes da AWS séo responsaveis por desenv_olve[, docur_nentar,, revisar e
autorizado possa atualizar, com uma frequéncia definida pela organizacéo, um inventario de
software :
ser executado ou componentes de software para seus sistemas hospedados na AWS. Os
acessado. clientes da AWS séao responsaveis por verificar se o inventério: 1) reflete com
Reavalie precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
semestralmente ou autorizacao, 3) Esta no nivel de granularidade considerado necessério para
com mais rastreamento e geracgéo de relatérios e 4) Inclui as informagdes prescritas pela
frequéncia. configuracao politica de gestao que é considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informagao.
N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
Use controles inventario de dispositivos e sistemas fisicos da AWS.
técnicos para
garantir que
apenas bibliotecas Os clientes sao responsaveis apenas por esse controle dos ativos fisicos que
de software possuem e operam fora da nuvem (por exemplo, servidores, computadores,
autorizadas, como equipamentos de rede, dispositivos moveis, dispositivos 0T, periféricos, etc.).
Inventario e arquivos.dll, .ocx,
controle de 2.6 | Proteger S0, et?." AWS Cliente . - L .
ativos de especificos, o Os cI_lentes da AWS séo responsaveis por desenv_olve[, docur_nentar,, revisar e
Ssoftware tenham permissao atualizar, com uma frequéncia definida pela organizacéo, um inventario de

para carregar em
um processo do
sistema. Impeca
gue bibliotecas
nao autorizadas
sejam carregadas

em um processo

componentes de software para seus sistemas hospedados na AWS. Os
clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacao, 3) Esta no nivel de granularidade considerado necessério para
rastreamento e geracgéo de relatérios e 4) Inclui as informacgdes prescritas pela
configuracao politica de gestdo que é considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacéao.
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do sistema.
Reavalie
semestralmente ou
com mais
frequéncia.

Use controles
técnicos, como
assinaturas digitais
e controle de
versao, para
garantir que
apenas scripts
autorizados, como

N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.

Os clientes sé@o responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos moveis, dispositivos 10T, periféricos, etc.).

Inventario e arquivos.psil, .py,
controle de  |2.7 | Proteger |etc., especificos, AWS Cliente . ~ L .
s L Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
ativos de tenham permissao : P . N , .
atualizar, com uma frequéncia definida pela organizacéo, um inventario de
software para executar. .
Impeca a componentes de software para seus sistemas hospedados na AWS. Os
peca clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
execucao de . . . e
scripts nAo precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizados autorizacao, 3) Esta no nivel de granularidade considerado necessério para
Reavalie ' rastreamento e geracgao de relatérios e 4) Inclui as informacdes prescritas pela
semestralmente ou configuracao politica de gestéo que € considerada necessaria para alcancar a
~om mais responsabilidade efetiva dos componentes do sistema de informacao.
frequéncia.
Estabelecer e Os clientes mantém o controle e sao responsaveis por seus dados, controles
manter um de segurancga, exclusdo e procedimentos de suporte.
processo de
gerenciamento de
dados. No Somente o cliente sabe por que os dados pessoais incluidos no contetudo do
processo, trate da cliente armazenado na AWS foram coletados, e somente o cliente sabe
~ .. __|confidencialidade . uando nao é mais necessario reter esses dados pessoais para fins legitimos.
Protecdo de |3.1 |ldentificar Cliente 9 P P 9

dados

dos dados, do
proprietario dos
dados, do
tratamento dos
dados, dos limites
de retencéo de
dados e dos

requisitos de

O cliente deve excluir ou anonimizar os dados pessoais quando n&o forem
mais necessarios.

Para obter mais informacdes sobre o ciclo de vida dos dados, consulte nosso
whitepaper “Como usar a AWS no contexto de consideragdes comuns sobre
privacidade e protecado de dados”

19




eliminagcéo, com
base nos padrdes
de
confidencialidade
e retencdo para a
empresa. Revise e
atualize a
documentacao
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa Protecao.

Os servigcos da AWS fornecem ao cliente controles para permitir que o cliente
exclua contetdo, conforme descrito na documentacdo da AWS
(https://aws.amazon.com/documentation/).

Estabelecer e
manter um
inventario de
dados, com base
no processo de
gerenciamento de
dados da
empresa. Dados

Os clientes mantém o controle e séo responsaveis por seus dados, controles
de seguranca, exclusdo e procedimentos de suporte.

Somente o cliente sabe por que os dados pessoais incluidos no contetudo do
cliente armazenado na AWS foram coletados, e somente o cliente sabe

Protecdo de (3.2 |ldentificar|confidenciais de Cliente guando ndo é mais necessario reter esses dados pessoais para fins legitimos.
dados inventario, no O cliente deve excluir ou anonimizar os dados pessoais quando n&o forem

minimo. Revise e mais necessarios.

atualize o

inventario

anualmente, no Para obter mais informacdes sobre o ciclo de vida dos dados, consulte nosso

minimo, com whitepaper “Como usar a AWS no contexto de consideragdes comuns sobre

prioridade em privacidade e protecéo de dados”.

dados

confidenciais.

Configure listas de A AWS oferece aos clientes a capacidade de configurar e usar

controle de acesso adequadamente as ofertas de servicos da AWS para manter a seguranca, a
Protecio de (3.3 | Proteger a dados com base Cliente protecao e o backup adequados dos dados dos clientes.

dados

na necessidade de
um usuario saber.
Aplique listas de

controle de acesso

O AWS ldentity and Access Management (IAM) permite que os clientes
controlem com seguranga 0 acesso aos Servigos e recursos da AWS para
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https://aws.amazon.com/documentation/

a dados, também
conhecidas como
permissdes de
acesso, a sistemas
de arquivos,
bancos de dados e
aplicativos locais e
remotos.

seus usuarios. Informagdes adicionais sobre o IAM podem ser encontradas
em nosso site em https://aws.amazon.com/iam/.

Estratégias para gerenciar usuarios, grupos, fungdes e conceder acesso a
dados de clientes podem ser encontradas no whitepaper Praticas
recomendadas de seguranca da AWS
(https://d1.awsstatic.com/whitepapers/Security/AWS_Security _Best_Practices.
pdf), na secéo Gerenciar contas da AWS, usuarios, grupos e funcdes do IAM.

Retenha dados de
acordo com o
processo de
gerenciamento de
dados da

A AWS oferece aos clientes a capacidade de configurar e usar
adequadamente as ofertas de servicos da AWS para manter a seguranca, a
protecao e o backup adequados dos dados dos clientes.

A AWS permite que os clientes realizem seus préprios backups usando
servicos como o AWS Backup, que é um servico de backup totalmente
gerenciado que simplifica a centralizacéo e a automatizacao do backup de
dados nos servigos da AWS na Cloud e no local usando o AWS Storage
Gateway. Usando o AWS Backup, os clientes podem configurar centralmente
politicas de backup e monitorar atividades de backup para recursos da AWS,
como volumes do Amazon EBS, bancos de dados do Amazon RDS, tabelas
do Amazon DynamoDB, sistemas de arquivos do Amazon EFS e volumes do

Protecdo de [3.4 |Proteger empresa. A Cliente AWS Storage Gateway. O AWS Backup automatiza e consolida tarefas de
dados retelzon éo.de dados backup executadas anteriormente servi¢o por servico, eliminando a
aod necessidade de criar scripts personalizados e processos manuais. Com
deve incluir : . .
apenas alguns cliques no console do AWS Backup, os clientes podem criar
cronogramas ” .
gy politicas de backup que automatizam as agendas de backup e o
minimos e ) ~ ~
Lo gerenciamento de retencdo. O AWS Backup oferece uma solugéo de backup
mMAaximos. : Py T ,
totalmente gerenciada e baseada em politicas, simplificando o gerenciamento
de backup, ajudando que vocé atenda aos requisitos de conformidade de
backup normativos e de negécios.
Para obter mais informacdes, consulte o whitepaper sobre abordagens de
backup e recuperacdo usando a AWS, disponivel em
https://d0.awsstatic.com/whitepapers/Backup and Recovery Approaches Usi
ng_AWS.pdf
Proteciode [3.5 | Proteger Descarte os dados AWS Cliente Os clientes mantém o controle e s&o responsaveis por seus dados, controles

dados

com seguranca,
conforme descrito

de seguranca, exclusdo e procedimentos de suporte.
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no processo de
gerenciamento de
dados da
empresa.
Certifique-se de
gue O processo e 0
método de
descarte sejam
compativeis com a
sensibilidade dos
dados.

Os servigcos da AWS fornecem ao cliente controles para permitir que o cliente
exclua contetdo, conforme descrito na documentacdo da AWS
(https://aws.amazon.com/documentation/).

Em alinhamento com os padrdes ISO 27001, quando um dispositivo de
armazenamento da AWS atinge o fim de sua vida util, os procedimentos da
AWS incluem um processo de desativa¢ao projetado para impedir que os
dados do cliente sejam expostos a individuos ndo autorizados. A AWS usa as
técnicas detalhadas no NIST 800-88 (“Guidelines for Media Sanitization”)
como parte do processo de desativacao.

Criptografe dados
em dispositivos de
usuéario final que
contém dados
confidenciais.

Os clientes da AWS assumem a responsabilidade e o gerenciamento da

Protecdo de (3.6 | Proteger [Exemplos de Cliente . i Lo ) ; A

) ~ segurancga do dispositivo do usuario final, incluindo aplicacéo de patches,
dados implementacdes . ) )

: . criptografia de dados e registro em log.

podem incluir:

Windows

BitLocker®, Apple

FileVault® tnux® dm-

crypt.

E;tr?tbe erliffr € A AWS trata todo o conteudo do cliente e os ativos associados como

altamente confidenciais. Os servigos da Cloud AWS sé&o independentes de
esquema geral de , . - :
oY conteudo, pois oferecem o0 mesmo alto nivel de seguranca a todos os clientes,

classificacéo de ind d do tino d id . d d

dados para a indepen entemen\te o tipo de contelido que esta sendo armazenado.

empresa. As Estamos atentos a segurancga de nossos clientes e implementamos medidas

P ' técnicas e fisicas sofisticadas contra acesso nédo autorizado. A AWS néo tem
. [empresas podem . insights sobre o tipo de contetddo que o cliente escolhe armazenar na AWS, e

Protecdo de |[3.7 |ldentificarlusar rétulos, como |JAWS Cliente . . o s

. ) - o cliente mantém o controle total de como escolhe classificar seu conteudo,
dados Confidencial”, . . , ; X ~

” . o onde é armazenado, como é usado e como € protegido contra divulgacgéo.

Confidencial” e

“Publico”, e

classificar seus
dados de acordo
com esses rotulos.
Revise e atualize o

esquema de

A AWS publicou um whitepaper de classificagdo de dados que descreve um
processo por meio do qual os clientes podem criar seu proprio programa de
classificagéo de dados https://docs.aws.amazon.com/whitepapers/latest/data-
classification/welcome.html.
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classificac&o
anualmente ou
guando ocorrerem
mudancas
significativas na
empresa que
possam afetar
essa Salvaguarda.

Fluxos de dados
do documento A
documentacao do
fluxo de dados
inclui fluxos de
dados do provedor

A AWS definiu listas de controle de acesso (ACLs) de rede. A AWS
desenvolveu, documentou e mantém um inventario de sistemas e dispositivos
que inclui os seguintes atributos:

- Nome do host

de servigos e deve - Endereco IP
ser baseada no - Fabricante
processo de - Tipo
Protecdo de (3.8 Idemiﬁcargerenmamento de AWS Cliente ) M9de|o L
dados ados da _ - Ngmero de série
empresa. Revise e - Etiqueta de ativo
atualize a - Localizagé&o (inclui data center, rack e slot para rack)
documentagéo - Informacdes de licenga de software (quando aplicavel)
anualmente ou - Proprietério financeiro
guando ocorrerem
mudancas Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
corporativas atualizar, com uma frequéncia definida pela organizagdo, um inventario e um
significativas que fluxo de dados dos componentes do sistema para seus sistemas.
possam afetar
essa Protecao.
Os clientes podem escolher como seu conteudo é protegido. A AWS oferece
recursos de criptografia para ajudar a proteger o contetdo do cliente em
transito e em repouso, além de oferecer aos clientes a opgao de gerenciar
. far dad suas proprias chaves de criptografia. Esses recursos de protecdo de dados
Protecdo de [3.9 |Proteger C”pto,gfa ar dacos Cliente incluem:
em midia . . . Lo . .
dados removivel — Recursos de crlptoqr_afla de dado_s disponiveis em mais de 100 servicos da
' AWS.— Opcoes flexiveis de gerenciamento de chaves usando o AWS Key
Management Service (KMS), permitindo que os clientes escolham se a AWS
gerencia suas chaves de criptografia ou permite que os clientes mantenham
controle total sobre suas chaves.
3.1 | Proteger Cliente
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Protecéo de
dados

Criptografe dados
confidenciais em
transito. Exemplos
de
implementagdes
podem incluir:
Transport Layer
Security (TLS) e
Open Secure Shell
(OpenSSH).

O cliente determina e controla o motivo pelo qual coleta dados pessoais, para
gue serdo usados, para quem podem ser usados e para quem sao
divulgados.

A AWS fornece endpoints HTTPS usando o protocolo Transport Layer
Security (TLS, Camada de seguranca de transporte) para comunicagao, o que
concede a vocé criptografia em transito quando usa as APIs da AWS. Use o
servico de AWS Certificate Manager (ACM) para criar, gerenciar e implantar
os certificados privados e publicos que vocé utiliza para estabelecer um
transporte criptografado das cargas de trabalho entre sistemas. O Amazon
Elastic Load Balancing esté integrado ao ACM e é usado como suporte para
0s protocolos HTTPS.

Protecao de
dados

3.11

Proteger

Criptografe dados
confidenciais em
repouso em
servidores,
aplicativos e
bancos de dados
gue contém dados
confidenciais. A
criptografia da
camada de
armazenamento,
também conhecida
como criptografia
do lado do
servidor, atende
aos requisitos
minimos desse
Safeguard.
Métodos de
criptografia
adicionais podem
incluir criptografia
na camada do
aplicativo, também
conhecida como
criptografia do lado
do cliente, em que
0 acesso ao (s)

dispositivo (s) de

Cliente

Os clientes podem escolher como seu contetido é protegido. A AWS oferece
recursos de criptografia para ajudar a proteger o contetdo do cliente em
transito e em repouso, além de oferecer aos clientes a opgéo de gerenciar
suas proprias chaves de criptografia. Esses recursos de protecdo de dados
incluem:

— Recursos de criptografia de dados disponiveis em mais de 100 servicos da
AWS.— Opcdes flexiveis de gerenciamento de chaves usando o AWS Key
Management Service (KMS), permitindo que os clientes escolham se a AWS
gerencia suas chaves de criptografia ou permite que os clientes mantenham
controle total sobre suas chaves.
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armazenamento
de dados ndo
permite o acesso
aos dados de texto
simples.

Protecao de
dados

3.12

Proteger

Segmente o
processamento e o
armazenamento
de dados com
base na
sensibilidade dos
dados. Nao
processe dados
confidenciais em
ativos corporativos
destinados a
dados de menor
confidencialidade.

AWS

Cliente

Os clientes da AWS devem arquitetar seu uso da AWS para aproveitar as
vantagens de varias regioes e zonas de disponibilidade. A distribuicdo de
aplicativos em varias zonas de disponibilidade oferece a capacidade de
permanecer resiliente diante da maioria dos modos de falha, incluindo
desastres naturais ou falhas do sistema.

A infraestrutura da AWS tem um alto nivel de disponibilidade e oferece aos
clientes os recursos para implantar uma arquitetura de Tl resiliente. Nossos
sistemas sdo projetados para tolerar falhas do sistema ou de hardware com o
minimo de impacto para o cliente.

Os data centers sao construidos em clusters em varias regides globais. Todos
os data centers estdo on-line e atendem aos clientes; nenhum data center é
“frio”. Em caso de falha, processos automatizados desviam seu trafego de
dados da area afetada. Os aplicativos principais sdo implantados em uma
configuracdo N+1, de modo que, no caso de uma falha do data center, haja
capacidade suficiente para permitir que o trafego seja balanceado para os
locais restantes. A AWS oferece aos clientes a flexibilidade de colocar
instancias e armazenar dados em varias regides geograficas, bem como em
varias zonas de disponibilidade dentro de cada regido. Cada zona de
disponibilidade é projetada como uma zona de falha independente. Isso
significa que as zonas de disponibilidade estéo fisicamente separadas dentro
de uma regido metropolitana tipica e estéo localizadas em planicies de
inundacao de menor risco (a categorizacdo especifica da zona de inundagéo
varia de acordo com a regido). Além da fonte de alimentacao ininterrupta
(UPS) discreta e das instalacdes de geracao de backup no local, cada uma
delas € alimentada por redes diferentes de concessionarias independentes
para reduzir ainda mais os pontos Unicos de falha. Todas as zonas de
disponibilidade séo conectadas de forma redundante a varios provedores de
transito de nivel 1.

Para obter informacgdes adicionais, consulte o site da AWS Global
Infrastructure, disponivel em https://aws.amazon.com/about-aws/global-
infrastructure/.
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Implemente uma
ferramenta
automatizada,
como uma
ferramenta de
Prevencao de
perda de dados
(DLP) baseada em

Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servico AWS ldentity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
grupos, fungdes e politicas que permitem o0 acesso aos dados diretamente do
console de gerenciamento da AWS.

.hOSt para Além disso, nossos clientes podem usar o AWS CloudTrail para monitorar a
identificar todos os g g . :
dados atividade da conta. O AWS CIoudTr_all € um servico que permite a _
: . governancga, a conformidade, a auditoria operacional e a auditoria de riscos da
confidenciais ) N . .
sua conta da AWS. Com o CloudTrail, vocé pode registrar, monitorar
~ armazenados, . ) L - .
Protecdo de (3.13 | Proteger rocessados ou Cliente continuamente e reter a atividade da conta relacionada a ag6es em toda a sua
dados tpransmiti dos por infraestrutura da AWS. O CloudTrail fornece o histérico de eventos da
meio de ativops atividade da sua conta da AWS, incluindo agdes realizadas por meio do
: Console de Gerenciamento da AWS, dos AWS SDKs, das ferramentas de
corporativos, . . N
) ) linha de comando e de outros servicos da AWS. Esse histoérico de eventos
incluindo aqueles S " ~
) simplifica a andlise de seguranca, o rastreamento de alteracdes de recursos e
localizados no ~ . ; ~ ;
a solucéo de problemas. Além disso, vocé pode usar o CloudTrail para
local ou em um - :
detectar atividades incomuns em suas contas da AWS.
provedor de
servicos remoto, e
atualizar o , - ~ ,
) . A seguranca e o gerenciamento de usuarios usando o IAM sédo explicados no
inventéario de . o ~
dados Whltepa_per Préticas recomenda,dgs de seguranca da AWS, na secao
: . Gerenciar contas da AWS, usuarios, grupos e funcdes do IAM.
confidenciais da
empresa.
Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servigo AWS Identity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
Registre o0 acesso console de gerenciamento da AWS.
a dados
Protecdo de |3.14 | Detectar |confidenciais, Cliente
dados incluindo Além disso, nossos clientes podem usar o AWS CloudTrail para monitorar a
modificagéo e atividade da conta. O AWS CloudTrail € um servico que permite a
descarte. governancga, a conformidade, a auditoria operacional e a auditoria de riscos da

sua conta da AWS. Com o CloudTrail, vocé pode registrar, monitorar
continuamente e reter a atividade da conta relacionada a acdes em toda a sua
infraestrutura da AWS. O CloudTrail fornece o histérico de eventos da
atividade da sua conta da AWS, incluindo a¢fes realizadas por meio do
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Console de Gerenciamento da AWS, dos AWS SDKs, das ferramentas de
linha de comando e de outros servigos da AWS. Esse historico de eventos
simplifica a andlise de seguranca, o rastreamento de alteracdes de recursos e
a solucéo de problemas. Além disso, vocé pode usar o CloudTrail para
detectar atividades incomuns em suas contas da AWS.

A seguranca e o gerenciamento de usuarios usando o IAM s&o explicados no
whitepaper Praticas recomendadas de seguranca da AWS, na se¢éo
Gerenciar contas da AWS, usuarios, grupos e funcdes do IAM.

Estabelecer e
manter um
processo de
configuracao
seguro para ativos

As definicdes de configuragéo do host da AWS sdo monitoradas para validar a

corporativos conformidade com os padrdes internos de seguranca da AWS e enviadas
(dispositivos de automaticamente para a frota de hosts. O software de gerenciamento de
usuario final, configuracdo desenvolvido internamente pela AWS é instalado quando um
incluindo portateis novo hardware € provisionado. Essas ferramentas sdo executadas em todos
e moveis; 0s hosts UNIX para validar se eles estdo configurados e o software é
Configuragao dispositivos nao instalado de maneira padrédo com base em classes de host e atualizado
segura de 41 |Proteger cgmputag:ionais/lo AWS Cliente regulgrmente. Som_ente engenhe_iros de siste_ma~ aprovados e outras_ partes
ativos e T; e servidores) e autorizadas por meio de um servico de permissdes podem fazer login nos
software software (sistemas servidores centrais de gerenciamento de configuracdo. As definigcbes de
corporativos operacionais e configuracdo do host sdo monitoradas para validar a conformidade com os
aplicativos). padrbes de seguranca da AWS e enviadas automaticamente para a frota de
Revise e atualize a hosts.
documentacgéo
anualmente ou Os clientes da AWS séo responsaveis por desenvolver, documentar e manter
guando ocorrerem sob controle de configuracdo uma configuracdo de linha de base atual de
mudancas seus sistemas.
corporativas
significativas que
possam afetar
essa Protecao.
Configuragdo Estabeleca e A rede da AWS consiste em instalagdes internas de datacenter, servidores,
segura de mantenha um : equipamentos de rede e sistemas de software host que estdo sob o controle
. 4.2 | Proteger AWS Cliente ~ :
ativos e processo de da AWS e sdo usados para fornecer os servigos.
software configuracao A rede da AWS oferece protecao significativa contra problemas de seguranca
corporativos seguro para de rede tradicionais. Por exemplo:
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dispositivos de
rede. Revise e
atualize a
documentacao
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa Protecao.

- Ataques distribuidos de negacéao de servi¢o (DDoS).

- Falsificacédo de IP

- Sniffing de pacotes por outros inquilinos.

Além disso, os dispositivos de firewall sdo configurados para restringir o
acesso as redes corporativas e de produgédo da AWS. As configuracdes
dessas politicas de firewall sdo mantidas usando um envio automético de um
servidor pai a cada 24 horas. Todas as alteracdes nas politicas de firewall sdo
analisadas e aprovadas pela equipe da AWS.

Os clientes da AWS séo responsaveis por configurar a seguranca de rede em
seu ambiente Amazon VPC.

Configure o
blogueio
automatico de
sessdo em ativos
corporativos ap0s

um periodo
definido de A AWS aplicou uma politica de bloqueio de sesséo que € aplicada
Configuracéo inatividade. Para sistematicamente. O bloqueio de sessao é mantido até que os procedimentos
segura de sistemas . de identificacdo e autenticagdo sejam realizados.
9 4.3 | Proteger o AWS Cliente ¢ ¢ J
ativos e operacionais de
software uso geral, 0 Os clientes da AWS séo responsaveis por configurar seus sistemas para
corporativos periodo ndo deve encerrar sessdes de usuario apés condi¢cdes ou eventos de acionamento
exceder 15 ocorrerem de acordo com sua politica de controle de acesso.
minutos. Para
dispositivos
moveis de usuario
final, o periodo
nao deve exceder
2 minutos.
Implemente e
gerencie um Os dispositivos de firewall sdo configurados para restringir 0 acesso as redes
. ~ firewall em corporativas e de producdo da Amazon. As configuracdes dessas politicas de
Configuragdo . . ~ . ) " ) ,
sequra de servidores, onde firewall s&o mantidas usando um envio automatico de um servidor pai a cada
atigos e 4.4 | Proteger houver suporte.  |[AWS Cliente 24 horas. Todas as alteragfes nas politicas de firewall sdo analisadas e
Exemplos de aprovadas pela equipe da AWS.
software . ~
. implementacoes
corporativos

incluem um firewall
virtual, um firewall

do sistema

Os clientes da AWS séo responsaveis por configurar a seguranca de rede em
seu ambiente Amazon VPC.
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operacional ou um
agente de firewall
de terceiros.

Implemente e
gerencie um
firewall baseado
em host ou uma
ferramenta de
filtragem de portas

Configuracéo . . Os hosts fisicos tém firewalls baseados em host para impedir 0 acesso nao
em dispositivos de . ~ : )
segura de L , autorizado. O Amazon EC2 fornece uma solucédo de firewall, conhecida como
. 4.5 | Proteger |usuario final, com [AWS Cliente . ) . ST )
ativos e Security Group; esse firewall de entrada obrigat6rio é configurado em um
uma regra de ~ . .
software ~ ~ modo padréao negar tudo e os clientes do Amazon EC2 devem abrir
: negacao padrédo L s " 3
corporativos explicitamente as portas necessarias para permitir o trafego de entrada
gue descarta todo
o trafego, exceto
0S Servicos e
portas que séao
explicitamente
permitidos.
Gerencie com
seguranca os As definicdes de configuracéo do host da AWS sdo monitoradas para validar a
ativos e o software conformidade com os padrdes internos de seguranca da AWS e enviadas
corporativos. automaticamente para a frota de hosts. O software de gerenciamento de
Exemplos de configuracdo desenvolvido internamente pela AWS é instalado quando um
implementacdes novo hardware é provisionado. Essas ferramentas sdo executadas em todos
incluem o os hosts UNIX para validar se eles estéo configurados e o software é
gerenciamento da instalado de maneira padrédo com base em classes de host e atualizado
Configuracdo configuracéo por regularmente. Somente engenheiros de sistema aprovados e outras partes
segura de 4.6 |Proteger meio da AWS Cliente auto_rlzadas por meio de um Servico de permissdes Qodem faz_er_ Iggln nos
ativos e infraestrutura servidores centrais de gerenciamento de configuracdo. As definicbes de
software como codigo configuracdo do host sdo monitoradas para validar a conformidade com os
corporativos controlada por padrbes de seguranca da AWS e enviadas automaticamente para a frota de

versao e 0 acesso
a interfaces
administrativas em
protocolos de rede
seguros, como
Secure Shell
(SSH) e Hypertext
Transfer Protocol

hosts.

A AWS permite que os clientes abram uma sesséo segura e criptografada
para servidores da AWS usando HTTPS (Transport Layer Security [TLS]). Os
clientes da AWS sao responsaveis por desenvolver, documentar e manter sob
controle de configuracdo uma configuracdo de linha de base atual de seus
sistemas.
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Secure (HTTPS).
N&o use
protocolos de
gerenciamento
inseguros, como
Telnet (Rede de
Teletype) e HTTP,
a menos que seja
operacionalmente
essencial.

Gerencie contas
padrdo em ativos e
software
corporativos, como
raiz, administrador

N/A — Os clientes ndo tém nenhuma responsabilidade na Nuvem AWS pelo
inventario de dispositivos e sistemas fisicos da AWS.

Os clientes sao responsaveis apenas por esse controle dos ativos fisicos que
possuem e operam fora da nuvem (por exemplo, servidores, computadores,
equipamentos de rede, dispositivos méveis, dispositivos 10T, periféricos, etc.).

Configuragao
gurac e outras contas de
segura de . .

. 4.7 | Proteger [fornecedor pré- AWS Cliente . ~ L .
ativos e confiquradas Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
software g ' atualizar, com uma frequéncia definida pela organizagdo, um inventario de

. Exemplos de .
corporativos : ~ componentes de software para seus sistemas hospedados na AWS. Os
implementacdes . ~ L o ) L
. 7 clientes da AWS séo responsaveis por verificar se o inventério: 1) reflete com
podem incluir: o . ) e
. precisdo o sistema atual, 2) Inclui todos os componentes dentro do limite de
desabilitar contas o~ . , , : L.
2050 oU torna- autorizacao, 3) Esta no nivel de gr-anularldade g:ons_lderado necessario para
f;s inutilizaveis rastreamento e geracgéo de relatorios e 4) Inclui as informagdes prescritas pela
' configuracao politica de gestdo que é considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informagéo.
As definicdes de configuracéo do host da AWS sdo monitoradas para validar a
Desinstale ou conformidade com os padrfes internos de seguranca da AWS e enviadas
desative servicos automaticamente para a frota de hosts. O software de gerenciamento de
desnecessarios configuracdo desenvolvido internamente pela AWS ¢é instalado quando um
em ativos e novo hardware é provisionado. Essas ferramentas sdo executadas em todos
Configuragdo software os hosts UNIX para validar se eles estdo configurados e o software é
segura de corporativos, como . instalado de maneira padrdo com base em classes de host e atualizado

9 4.8 | Proteger porat AWS Cliente P
ativos e um servico de regularmente.
software compartilhamento
corporativos de arquivos néao

utilizado, um
modulo de
aplicativo da Web

ou uma funcéo de

Os clientes da AWS séo responsaveis por desenvolver, documentar, revisar e
atualizar, com uma frequéncia definida pela organizagdo, um inventario de
componentes de software para seus sistemas hospedados na AWS. Os
clientes da AWS sao responsaveis por verificar se o inventario: 1) reflete com
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Servigo. preciséo o sistema atual, 2) Inclui todos os componentes dentro do limite de
autorizacado, 3) Esté no nivel de granularidade considerado necessério para
rastreamento e geracao de relatérios e 4) Inclui as informacdes prescritas pela
configuracao politica de gestdo que é considerada necessaria para alcancar a
responsabilidade efetiva dos componentes do sistema de informacéao.

Configure

servidores DNS
confiaveis em

Os clientes da AWS séo responsaveis por todos os servicos do Domain Name
System (DNS) que implementam em seus sistemas hospedados na AWS.

ativos o ~ )
, Dentro desse contexto e de acordo com sua politica de protecao de sistemas
corporativos. o : ~ e :
Exemplos de e comunicag0es, os clientes da AWS séo responsaveis por configurar o DNS
Configuragao im IerFr)lenta Bes para: 1) Fornecer artefatos adicionais de autenticagdo de origem de dados e
segura de 'mp : GO , verificacdo de integridade, juntamente com os dados de resolu¢do de nomes
. 4.9 | Proteger |incluem: configurar Cliente . :
ativos e . autorizados que o sistema retorna em resposta aos consultas externas de
ativos para usar ~ . o
software servidores DNS resolucdo de nome/endereco e 2) Fornecer os meios para indicar o status de
corporativos controlados pela segurancga das zonas filhas e (se o filho oferecer suporte a servigos de
empresa e /0% resolucdo segura) para permitir a verificacdo de uma cadeia de confianca
: entre os dominios pai e filho, ao operar como parte de um namespace
servidores DNS DI c
P hierarquico distribuido.
acessiveis
externamente
respeitaveis.
Imponha o
blogueio
automaético de
dispositivos
seguindo um limite As configuracfes de senha sdo gerenciadas em conformidade com a Politica
predeterminado de de Senhas da AWS. O acesso e a administracéo da seguranca logica para a
tentativas de Amazon dependem de IDs de usudario, senhas e Kerberos para autenticar
Configuracéo autenticacdo com USUArios em servicos, recursos e dispositivos, bem como para autorizar o
segura de 41 Respond [falha local em AWS Cliente nivel apropriado de acesso para o usuario. A Seguranca da AWS estabeleceu
ativos e ' er dispositivos uma politica de senhas com configuracfes e intervalos de expiracao
software portateis de necessarios.
corporativos usuario final,

guando suportado.
Para laptops, nédo
permita mais de 20
tentativas de
autenticacdo com
falha; para tablets

e smartphones,

Os clientes da AWS sé&o responsaveis por configurar seus sistemas para
impor o blogueio automatico seguindo um limite predeterminado de tentativas
de logon com falha.
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nao mais do que
10 tentativas de
autenticacdo com
falha. Exemplos de
implementagdes
incluem o
Microsoft® InTune
Device Lock e 0

perfil de configuracéo da

Apple® MaxFailedAttempts.

Limpe
remotamente 0s
dados corporativos
de dispositivos de
usuério final
portateis de
propriedade da

Configuracéo empresa quando Os clientes mantém o controle e sao responsaveis por seus dados, controles
segura de . . de seguranca, exclusado e procedimentos de suporte.
atisos o 4.11 | Proteger |considerado Cliente 9 & P P

apropriado, como . . L . N . ”
software d% cF))sitivos Os clientes da AWS s&o responsaveis por autorizar a conexao de dispositivos
corporativos PC moveis e seus recursos de apagamento remoto.

perdidos ou

roubados, ou

guando um

individuo nédo

oferece mais

suporte a

empresa.

Garantir que

espacos de

trabalho

, ~ corporativos , R ~ L

Configuracéo separados sejam Os clientes mantém o controle e s&o responsaveis por seus dados, controles
segura de . de seguranca, exclusdo e procedimentos de suporte.
atisos e 4.12 | Proteger jusados em Cliente 9 & P P

dispositivos . . L . ~ . .
software mér\)/eis de usuario Os clientes da AWS s&o responsaveis por autorizar a conexao de dispositivos
corporativos moveis aos seus sistemas antes de permitir a conexao.

final, onde houver
suporte. Exemplos
de

implementagdes
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incluem o uso de
um perfil de
configuracao da
Apple® ou do
Android”” Work Profile

para separar aplicativos e
dados corporativos de

aplicativos e dados pessoais.

Estabelecer e
manter um
inventario de todas
as contas
gerenciadas na
empresa. O
inventario deve
incluir contas de
usuario e
administrador. O
inventario, no
minimo, deve

Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servigo AWS Identity and
Access Management (IAM) oferece uma maneira direta de listar usuarios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
as APIs de servico da AWS, usando seus sistemas de identidade existentes,

Gerenciament |5.1 |ldentificar|conter o nome da Cliente como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
o de contas pessoa, nome de gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
usuario, datas de vontade para usar um de nossos exemplos de federacéao (SSO do Console
inicio/término e AWS ou federagéo de API).
departamento.
Valide se todas as
contas ativas A seguranca e o gerenciamento de usuarios usando o IAM sédo explicados no
estdo autorizadas, whitepaper Praticas recomendadas de seguranga da AWS, na secdo
em uma Gerenciar contas da AWS, usuarios, grupos e funcées do IAM.
programacé&o
recorrente, no
minimo trimestral
ou com mais
frequéncia.
Use senhas Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
exclusivas para aos dados seja responsabilidade do cliente, o servico AWS ldentity and
Gerenciament [5.2 | Proteger [todos os ativos AWS Cliente Access Management (IAM) oferece uma maneira simples de listar usuérios,

o0 de contas

corporativos. A
implementagao
das melhores

grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS.
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praticas inclui, no
minimo, uma
senha de 8
caracteres para
contas que usam
MFA e uma senha
de 14 caracteres
para contas que
nao usam MFA.

A seguranca e o gerenciamento de usuérios usando o IAM séo explicados no
whitepaper Praticas recomendadas de seguranca da AWS, na secéo
Gerenciar contas da AWS, usuarios, grupos e funcdes do IAM.

Os clientes mantém o controle e a responsabilidade de seus dados e ativos
de midia associados. O cliente pode definir sua “Politica de senhas” em sua
conta da AWS para especificar requisitos de complexidade e periodos de
rotacao obrigatorios para as senhas dos usuérios do IAM.

Para obter mais detalhes, consulte Como definir uma politica de senha de
conta para usuarios do 1AM, onde vocé aprendera a definir uma politica de
senha na sua conta da AWS para especificar requisitos de complexidade e
periodos de rotacdo obrigatérios para as senhas dos usuarios do IAM.

A AWS controla o acesso aos sistemas da AWS por meio de autenticacédo que
exige um ID de usuario e senha exclusivos. Os sistemas da AWS nao
permitem que ag¢des sejam executadas no sistema de informacdes sem
identificacdo ou autenticacao.

A AWS aplicou uma politica de bloqueio de sessao que € aplicada
sistematicamente. O bloqueio de sessao é mantido até que os procedimentos
de identificacdo e autenticacdo sejam realizados.

Gerenciament
o0 de contas

5.3

Respond
er

Exclua ou desative
todas as contas
inativas apés um
periodo de 45 dias
de inatividade,
guando suportado.

Cliente

Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servigo AWS Identity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
as APIs de servico da AWS, usando seus sistemas de identidade existentes,
como o Microsoft Active Directory. Vocé pode usar qualquer solucéo de
gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
vontade para usar um de nossos exemplos de federagéo (SSO do Console
AWS ou federacéo de API).

A seguranca e o gerenciamento de usuarios usando o IAM sdo explicados no
whitepaper Praticas recomendadas de seguranca da AWS, na secdo
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Gerenciar contas da AWS, usudrios, grupos e fungdes do IAM.

Restringir
privilégios de
administrador a
contas de
administrador
dedicadas em

Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servigo AWS Identity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
grupos, fungdes e politicas que permitem o0 acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para

22¥O§rativos conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
P ' as APIs de servico da AWS, usando seus sistemas de identidade existentes,
: Conduza : . . ) A -
Gerenciament 5.4 | Proteger |_,. . . Cliente como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
atividades gerais . . . . N
o de contas ~ gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
de computacao, ~
< vontade para usar um de nossos exemplos de federagédo (SSO do Console
COmo navegagao ~
. AWS ou federacao de API).
na Internet, e-mail
e uso do conjunto
de p_rodutlwdade, a A seguranca e o gerenciamento de usuarios usando o IAM s&o explicados no
partir da conta . e ’
rincipal n&o whltepaper Préticas recomenda,dgs de seguranca d~a AWS, na secéo
principa Gerenciar contas da AWS, usuarios, grupos e funcdes do IAM.
privilegiada do
usuario.
Estabelecer e
manter um
inventario de Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
contas de servigo. aos dados seja responsabilidade do cliente, o servigo AWS Identity and
O inventario, no Access Management (IAM) oferece uma maneira simples de listar usuarios,
minimo, deve grupos, funcdes e politicas que permitem o0 acesso aos dados diretamente do
conter o console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
proprietario do conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
departamento, a as APls de servico da AWS, usando seus sistemas de identidade existentes,
Gerenciament |5.5 |ldentificar/data da revisédo e a Cliente como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de

o0 de contas

finalidade. Realize
andlises de conta
de servigo para
validar se todas as
contas ativas
estdo autorizadas,
em uma
programacéao
recorrente, no
minimo trimestral

gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
vontade para usar um de nossos exemplos de federagcédo (SSO do Console
AWS ou federagéo de API).

A seguranca e o gerenciamento de usuarios usando o IAM s&o explicados no
whitepaper Praticas recomendadas de seguranga da AWS, na secdo
Gerenciar contas da AWS, usuarios, grupos e fungdes do IAM.
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ou com mais
frequéncia.

Centralize o
gerenciamento de

Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servico AWS ldentity and
Access Management (IAM) oferece uma maneira simples de listar usuérios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS.

A seguranca e o gerenciamento de usuarios usando o IAM séo explicados no
whitepaper Praticas recomendadas de seguranca da AWS, na secéo
Gerenciar contas da AWS, usuarios, grupos e funcdes do IAM.

Os clientes mantém o controle e a responsabilidade de seus dados e ativos
de midia associados. O cliente pode definir sua “Politica de senhas” em sua
conta da AWS para especificar requisitos de complexidade e periodos de
rotagdo obrigatérios para as senhas dos usuérios do IAM.

Gerenciament |5.6 | Proteger |contas por meio de(AWS Cliente
o de contas um diretorio ou
servico de : . .
‘dentidade. Para obter mais c_ietalhes, consulte Co[no definir uma po_Il'glca de ser)ha de
conta para usuarios do 1AM, onde vocé aprendera a definir uma politica de
senha na sua conta da AWS para especificar requisitos de complexidade e
periodos de rotacdo obrigatorios para as senhas dos usuarios do I1AM.
A AWS controla o acesso aos sistemas da AWS por meio de autenticagdo que
exige um ID de usuario e senha exclusivos. Os sistemas da AWS nao
permitem que acdes sejam executadas no sistema de informacfes sem
identificacao ou autenticagéo.
A AWS aplicou uma politica de bloqueio de sessao que € aplicada
sistematicamente. O bloqueio de sessdo é mantido até que os procedimentos
de identificacdo e autenticacdo sejam realizados.
Estabeleca e siga Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
Gerenciament um processo, : aos dados seja responsabilidade do cliente, o servico AWS ldentity and
6.1 |Proteger Cliente

o de controle
de acesso

preferencialmente
automatizado,

para conceder

Access Management (IAM) oferece uma maneira simples de listar usuérios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
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acesso a ativos
corporativos em
caso de nova
contratacao,
concessao de
direitos ou
mudanca de
funcdo de um
usuario.

conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
as APlIs de servico da AWS, usando seus sistemas de identidade existentes,
como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
vontade para usar um de nossos exemplos de federagéo (SSO do Console
AWS ou federacao de API).

A seguranca e o gerenciamento de usuarios usando o IAM s&o explicados no
whitepaper Praticas recomendadas de seguranca da AWS, na secéo
Gerenciar contas da AWS, usuarios, grupos e funcées do IAM.

Gerenciament

Estabelecer e
seguir um
processo,
preferencialmente
automatizado,
para revogar o
acesso a ativos
corporativos,
desativando
contas
imediatamente

Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servigo AWS Identity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
as APlIs de servico da AWS, usando seus sistemas de identidade existentes,

o de controle 6.2 | Proteger A06S 3 resCiSAo Cliente como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
d b ~ ’ gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
e acesso revogacgao de ~
S vontade para usar um de nossos exemplos de federacéo (SSO do Console
direitos ou =
~ AWS ou federagéo de API).
alteracdo de
funcdo de um
usuario. Desativar , - ~ ,
A seguranca e o gerenciamento de usuéarios usando o IAM sédo explicados no
contas, em vez de . ™ ~
. whitepaper Praticas recomendadas de seguranga da AWS, na secdo
excluir contas, ) . ~
Gerenciar contas da AWS, usuarios, grupos e funcdes do IAM.
pode ser
necessario para
preservar as trilhas
de auditoria.
Exigir que todos os Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
Gerenciament aplicativos aos dados seja responsabilidade do cliente, o servico AWS ldentity and
6.3 | Proteger |corporativos ou de Cliente Access Management (IAM) oferece uma maneira simples de listar usuérios,

o de controle
de acesso

terceiros expostos
externamente

apliquem a MFA,

grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
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quando houver
suporte. Aplicar a
MFA por meio de
um servico de
diretorio ou
provedor de SSO
€ uma
implementagao
satisfatoria deste

as APlIs de servigco da AWS, usando seus sistemas de identidade existentes,
como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
vontade para usar um de nossos exemplos de federagéo (SSO do Console
AWS ou federagéo de API).

A seguranca e o gerenciamento de usuarios usando o IAM s&o explicados no
whitepaper Préticas recomendadas de seguran¢ca da AWS, na secdo

Safeguard. Gerenciar contas da AWS, usuarios, grupos e fungdes do IAM.
Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servico AWS ldentity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
Gerenciament Exiair MEA para as APIs de servico da AWS, usando seus sistemas de identidade existentes,
o de controle 6.4 | Proteger acegsso remgto N Cliente como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
de acesso rede gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
' vontade para usar um de nossos exemplos de federagéo (SSO do Console
AWS ou federagéo de API).
A seguranca e o gerenciamento de usuarios usando o IAM sédo explicados no
whitepaper Praticas recomendadas de seguranca da AWS, na secdo
Gerenciar contas da AWS, usuarios, grupos e funcées do IAM.
Exiair MEA para Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
todgs as coﬁtas de aos dados seja responsabilidade do cliente, o servigo AWS Identity and
2CESSO Access Management (IAM) oferece uma maneira simples de listar usuarios,
administrativo grupos, funcdes e politicas que permitem o0 acesso aos dados diretamente do
' console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
uando 9 b b
Gerenciament gu ortadas. em conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
6.5 | Proteger P ! Cliente as APIs de servico da AWS, usando seus sistemas de identidade existentes,

o de controle
de acesso

todos os ativos
corporativos,
sejam gerenciados
no local ou por
meio de um
provedor
terceirizado.

como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
vontade para usar um de nossos exemplos de federacédo (SSO do Console
AWS ou federacéo de API).

A seguranca e o gerenciamento de usuarios usando o IAM s&o explicados no
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whitepaper Préaticas recomendadas de seguranca da AWS, na secao
Gerenciar contas da AWS, usuarios, grupos e fun¢ées do IAM.

Gerenciament

Estabelecer e
manter um
inventario dos
sistemas de
autenticacao e
autorizacdo da
empresa, incluindo
agueles

Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servigo AWS Identity and
Access Management (IAM) oferece uma maneira simples de listar usuérios,
grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
conceder a vocé acesso federado ao Console de Gerenciamento da AWS e
as APIs de servico da AWS, usando seus sistemas de identidade existentes,

6.6 |ldentificarhospedados no Cliente como o Microsoft Active Directory. Vocé pode usar qualquer solucéo de
o de controle . . : . R
d local ou em um gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
e acesso ~
provedor de vontade para usar um de nossos exemplos de federagéo (SSO do Console
servicos remoto. AWS ou federagéo de API).
Revise e atualize o
inventario, no
minimo, A seguranca e o gerenciamento de usuarios usando o IAM sédo explicados no
anualmente ou whitepaper Praticas recomendadas de segurangca da AWS, na sec¢do
com mais Gerenciar contas da AWS, usuarios, grupos e funcées do IAM.
frequéncia.
Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
aos dados seja responsabilidade do cliente, o servigo AWS Identity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
. grupos, fungdes e politicas que permitem o acesso aos dados diretamente do
Centralize o : A
console de gerenciamento da AWS. Além disso, o IAM pode ser usado para
controle de acesso A ;
ara todos os gonceder a vocé acesso federado ao Consqle de Gerenuamento da_AWS e
. pa . as APIs de servico da AWS, usando seus sistemas de identidade existentes,
Gerenciament ativos corporativos , . ) ) A ~
6.7 | Proteger . Cliente como o Microsoft Active Directory. Vocé pode usar qualquer solugéo de
o de controle por meio de um : . . . .
d , o gerenciamento de identidades que ofereca suporte ao SAML 2.0 ou fique a
e acesso servico de diretorio ~
vontade para usar um de nossos exemplos de federacéo (SSO do Console
ou provedor de ~
AWS ou federacéo de API).
SSO, quando
houver suporte.
A seguranca e o gerenciamento de usuarios usando o IAM sdo explicados no
whitepaper Préticas recomendadas de seguranga da AWS, na secdo
Gerenciar contas da AWS, usuarios, grupos e funcées do IAM.
Gerenciament 6.8 |Proteger Definir e manter o AWS Cliente Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso

o de controle
de acesso

controle de acesso

baseado em

aos dados seja responsabilidade do cliente, o servico AWS ldentity and
Access Management (IAM) oferece uma maneira simples de listar usuarios,
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funcéo,
determinando e
documentando os
direitos de acesso
necessarios para
gue cada funcao
dentro da empresa
realize com éxito
suas funcodes
atribuidas. Realize
andlises de
controle de acesso
de ativos
corporativos para
validar se todos os
privilégios estdo
autorizados, em
uma programacgao
recorrente, no
minimo,
anualmente ou
com mais
frequéncia.

grupos, fungdes e politicas que permitem o0 acesso aos dados diretamente do
console de gerenciamento da AWS.

A seguranca e o gerenciamento de usuarios usando o IAM s&o explicados no
whitepaper Praticas recomendadas de seguranca da AWS, na secéo
Gerenciar contas da AWS, usuarios, grupos e func¢des do IAM.

Os clientes mantém o controle e a responsabilidade de seus dados e ativos
de midia associados. O cliente pode definir sua “Politica de senhas” em sua
conta da AWS para especificar requisitos de complexidade e periodos de
rotagc&o obrigatérios para as senhas dos usuarios do I1AM.

Para obter mais detalhes, consulte Como definir uma politica de senha de
conta para usuarios do 1AM, onde vocé aprendera a definir uma politica de
senha na sua conta da AWS para especificar requisitos de complexidade e
periodos de rotacdo obrigatdrios para as senhas dos usuarios do I1AM.

A AWS controla o acesso aos sistemas da AWS por meio de autenticacédo que
exige um ID de usuario e senha exclusivos. Os sistemas da AWS nao
permitem que a¢des sejam executadas no sistema de informacdes sem
identificacdo ou autenticacao.

A AWS aplicou uma politica de bloqueio de sessao que € aplicada
sistematicamente. O bloqueio de sessao é mantido até que os procedimentos
de identificac@o e autenticagdo sejam realizados.

Gerenciament
o continuo de
vulnerabilidad
es

7.1

Proteger

Estabelecer e
manter um
processo
documentado de
gerenciamento de
vulnerabilidades
para ativos
corporativos.
Revise e atualize a
documentacao
anualmente ou

guando ocorrerem

AWS

Cliente

A AWS mantém politicas formais que fornecem orientagdo para a seguranca
das informacdes dentro da organizacdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso légico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso légico e da seguranca. Quando aplicavel, a
Segurancga da AWS aproveita a estrutura e as politicas do sistema de
informacgdes estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informacgdes corporativas da AWS e da
Amazon sdo revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

40




mudancas
corporativas
significativas que
possam afetar
essa Protecao.

Os clientes da AWS podem realizar avaliagbes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovacao prévia para_0s
servicos listados. A solicitacdo de autorizacdo para outros eventos simulados
deve ser enviada por meio do formulario Eventos simulados.

Gerenciament

Respond

Estabelecer e
manter uma
estratégia de
remediagao
baseada em riscos

A AWS mantém politicas formais que fornecem orientagédo para a seguranca
das informacdes dentro da organizacdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrBes de acesso logico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso logico e da seguranca. Quando aplicavel, a
Seguranca da AWS aproveita a estrutura e as politicas do sistema de
informag0des estabelecidas e mantidas pelo Amazon Corporate Information

\?u?r?ggbuil(i) dgz 7.2 er documentada em AWS Cliente Security. As politicas de seguranga de informagdes corporativas da AWS e da
es um processo de Amazon séo revisadas e aprovadas anualmente pela lideranca de seguranca
remediacdo, com da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
revisbes mensais de servigo assumidos ao cliente.
ou mais
frequentes. Os clientes da AWS podem realizar avaliagcdes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovagao prévia para_os
servicos listados. A solicitagdo de autorizagdo para outros eventos simulados
deve ser enviada por meio do_formulario Eventos simulados.
A AWS mantém politicas formais que fornecem orientacdo para a seguranca
das informacgdes dentro da organizacao e do ambiente de Tl de suporte. A
. Segurancga da AWS estabelece e mantém politicas e procedimentos para
Realize . ~ - ) .
. delinear padrdes de acesso ldgico no sistema e nos hosts de infraestrutura da
atualizacdes do oy o " . S
sistema AWS. As politicas também identificam as responsabilidades funcionais pela
: administragcdo do acesso l6gico e da seguranga. Quando aplicavel, a
operacional em . < :
, X : Seguranca da AWS aproveita a estrutura e as politicas do sistema de
Gerenciament ativos corporativos informag0des estabelecidas e mantidas pelo Amazon Corporate Information
o continuo de |7.3 | Proteger |por meio do AWS Cliente ac o P ~ pora
- . Security. As politicas de seguranca de informacdes corporativas da AWS e da
vulnerabilidad gerenciamento ~ : .
: Amazon sao revisadas e aprovadas anualmente pela lideranca de seguranca
es automatizado de ~ . : .
atches da AWS e séo usgdas para apoiar a AWS no cumprimento dos compromissos
P de servico assumidos ao cliente.
mensalmente ou
com mais : . o
N Os clientes da AWS podem realizar avaliagcdes de seguranca ou testes de
frequéncia. ~ . ~ L
penetracdo em sua infraestrutura da AWS sem aprovagao prévia para_os
servicos listados. A solicitacdo de autorizag&o para outros eventos simulados
deve ser enviada por meio do_formulario Eventos simulados.
7.4 | Proteger AWS Cliente
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Gerenciament
0 continuo de
vulnerabilidad
es

Execute
atualizacdes de
aplicativos em
ativos corporativos
por meio do
gerenciamento
automatizado de
patches
mensalmente ou
com mais
frequéncia.

A AWS mantém politicas formais que fornecem orientagéo para a seguranca
das informagdes dentro da organizacdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso l6gico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso logico e da seguranca. Quando aplicavel, a
Seguranca da AWS aproveita a estrutura e as politicas do sistema de
informacgdes estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informacdes corporativas da AWS e da
Amazon sao revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes da AWS podem realizar avaliagbes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovacao prévia para_os
servicos listados. A solicitacdo de autorizag&do para outros eventos simulados
deve ser enviada por meio do formulario Eventos simulados.

Realize varreduras
automatizadas de
vulnerabilidades

A AWS mantém politicas formais que fornecem orientacao para a seguranca
das informacgdes dentro da organizacdo e do ambiente de Tl de suporte. A

de ativos Seguranga da AWS estabelece e mantém politicas e procedimentos para
corporativos delinear padrdes de acesso légico no sistema e nos hosts de infraestrutura da
internos AWS. As politicas também identificam as responsabilidades funcionais pela
trimestralmente ou administragcdo do acesso l6gico e da seguranga. Quando aplicavel, a
, com mais Seguranga da AWS aproveita a estrutura e as politicas do sistema de
Gerenciament P ; 4 . - .
. .. _ [frequéncia. , informag0des estabelecidas e mantidas pelo Amazon Corporate Information

o continuo de |7.5 (ldentificar AWS Cliente . oy ! ~ )

vulnerabilidad Conduza Security. As pollpcas de segurancga de informacgdes corporativas da AWS e da
varreduras Amazon séo revisadas e aprovadas anualmente pela lideranca de seguranca

es . N ~ ) . :
autenticadas e nédo da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
autenticadas, de servigo assumidos ao cliente.
usando uma
ferramenta de Os clientes da AWS podem realizar avaliagcdes de seguranca ou testes de
verificacdo de penetracdo em sua infraestrutura da AWS sem aprovacgao prévia para_os
vulnerabilidades servicos listados. A solicitacdo de autorizag&o para outros eventos simulados
compativel com deve ser enviada por meio do_formulario Eventos simulados.
SCAPE.

Gerenciament Execute A AWS mantém politicas formais que fornecem orientacéo para a seguranga

o continuo de |7.6 |ldentificarvarreduras AWS Cliente das informacdes dentro da organizagdo e do ambiente de Tl de suporte. A

vulnerabilidad
es

automatizadas de
vulnerabilidades

Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso logico no sistema e nos hosts de infraestrutura da
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de ativos
corporativos
expostos
externamente
usando uma
ferramenta de
verificacdo de
vulnerabilidades
compativel com o
SCAPE. Realize

AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso logico e da seguranga. Quando aplicavel, a
Seguranca da AWS aproveita a estrutura e as politicas do sistema de
informac0@es estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informagfes corporativas da AWS e da
Amazon sao revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes da AWS podem realizar avaliacdes de seguranca ou testes de

Gerenciament

varreduras penetragdo em sua infraestrutura da AWS sem aprovacao prévia para_os
mensalmente ou servicos listados. A solicitacdo de autorizag&o para outros eventos simulados
com mais deve ser enviada por meio do formulario Eventos simulados.
frequéncia.
A AWS mantém politicas formais que fornecem orientacao para a seguranca
das informacdes dentro da organizagdo e do ambiente de Tl de suporte. A
Seguranga da AWS estabelece e mantém politicas e procedimentos para
Corrija as delinear padrdes de acesso l6gico no sistema e nos hosts de infraestrutura da

vulnerabilidades
detectadas no
software por meio

AWS. As politicas também identificam as responsabilidades funcionais pela
administragcdo do acesso l6gico e da seguranga. Quando aplicavel, a
Seguranga da AWS aproveita a estrutura e as politicas do sistema de

; Respond |[de processos e . informacdes estabelecidas e mantidas pelo Amazon Corporate Information
o continuo de |7.7 AWS Cliente . p ! ~ .
vulnerabilidad er ferramentas Security. A~s polmcas de seguranca de informacdes corporativas da AWS e da
es mensalmente ou Amazon sao~reV|sadas e aprova_das anualmente pelg lideranca de seguranca
com mais da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
frequéncia, com de servigo assumidos ao cliente.
base no processo
de correcéo. Os clientes da AWS podem realizar avaliagbes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovacgao prévia para_os
servicos listados. A solicitagdo de autorizagdo para outros eventos simulados
deve ser enviada por meio do formulario Eventos simulados.
Estabelecer e Embora no Modelo de Responsabilidade Compartilhada, o controle de acesso
manter um aos dados seja responsabilidade do cliente, o servico AWS Ildentity and
processo de Access Management (IAM) oferece uma maneira simples de listar usuérios,
Gerenciament 81 |p gerenciamento de grupos, fungdes e politicas que permitem o0 acesso aos dados diretamente do
. roteger Customer

0 de registros
de auditoria

registros de
auditoria que
defina os
requisitos de

registro da

console de gerenciamento da AWS.

Além disso, nossos clientes podem usar o AWS CloudTrail para monitorar a
atividade da conta. O AWS CloudTrail € um servico que permite a
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empresa. No
minimo, trate da
coleta, revisao e
retencao de
registros de
auditoria para
ativos
corporativos.
Revise e atualize a
documentacao
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa Protecéo.

governanga, a conformidade, a auditoria operacional e a auditoria de riscos da
sua conta da AWS. Com o CloudTrail, vocé pode registrar, monitorar
continuamente e reter a atividade da conta relacionada a acdes em toda a sua
infraestrutura da AWS. O CloudTrail fornece o histérico de eventos da
atividade da sua conta da AWS, incluindo a¢fes realizadas por meio do
Console de Gerenciamento da AWS, dos AWS SDKs, das ferramentas de
linha de comando e de outros servicos da AWS. Esse historico de eventos
simplifica a analise de seguranca, o rastreamento de alteracdes de recursos e
a solucdo de problemas. Além disso, vocé pode usar o CloudTrail para
detectar atividades incomuns em suas contas da AWS.

A seguranca e o gerenciamento de usuéarios usando o IAM séo explicados no
whitepaper Praticas recomendadas de seguranga da AWS, na secdo
Gerenciar contas da AWS, usuarios, grupos e funcées do IAM.

Gerenciament
o de registros
de auditoria

Detectar

Colete registros de
auditoria.
Certifique-se de
gue o registro, de
acordo com o
processo de
gerenciamento de
log de auditoria da
empresa, tenha
sido habilitado em
todos os ativos da
empresa.

AWS

Cliente

As atividades do sistema sao registradas, mantidas por um periodo definido e
protegidas contra modifica¢cdes ndo autorizadas.

Gerenciament
0 de registros
de auditoria

8.3

Proteger

Garantir que os
destinos de
registro
mantenham o
armazenamento
adequado para
cumprir 0 processo
de gerenciamento
de registros de
auditoria da
empresa.

AWS

Cliente

As atividades do sistema sdo registradas, mantidas por um periodo definido e
protegidas contra modificacdes n&o autorizadas.
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Gerenciament

Padronize a

sincronizacao de
tempo. Configure
pelo menos duas

Os sistemas de informagdes da AWS usam relégios de sistema internos
sincronizados por meio do Network Time Protocol (NTP) ou de uma fonte
comparavel para gerar carimbos de data/hora para registros de auditoria. Os
testes de terceiros dos carimbos de data/hora da AWS validam que a hora do
sistema esta configurada para sincronizar automaticamente com fontes de

o de registros 8.4 | Proteger fontes de tempo AWS Cliente tempo aprovadas do estrato 1.
de auditoria sincronizadas em
todos os ativos da A AWS oferece aos clientes propriedade e controle sobre os relégios do
empresa, onde sistema em seu ambiente operacional hospedado. Os clientes da AWS séo
houver suporte. responsdaveis por configurar a sincroniza¢ao de horario com servidores de
horério, conforme exigido por sua organizacéo.
A AWS implanta dispositivos de monitoramento em todo 0 ambiente para
coletar informag®es criticas sobre tentativas de invaséo néo autorizadas,
abuso de uso e uso da largura de banda da rede e do aplicativo. Os
dispositivos de monitoramento séo colocados no ambiente da AWS para
detectar e monitorar:
Configure o log de
aUd'tO”.a detalhado - Atagues de varredura de portas
para ativos
corpgratwos que - Uso (CPU, processos, utilizacdo de disco, taxas de swap e erros na perda
contém dados erada por software)
confidenciais. g P
Inclua origem do - Métricas de desempenho de aplicativos
evento, data,
Gerenciament lg o | ptectar [OME de USUAMO, |5y g Cliente |- Tentativas de conexdo néo autorizada
o de registros carimbo de
de auditoria data/hora,

enderecos de
origem, enderecos
de destino e outros
elementos Uteis
gue possam
auxiliar em uma
investigacao
forense.

A AWS fornece alertas quase em tempo real quando as ferramentas de
monitoramento da AWS mostram indicagdes de comprometimento ou possivel
comprometimento, com base em mecanismos de alarme de limite
determinados pelas equipes de servico e seguranca da AWS.

O acesso externo aos dados armazenados no Amazon S3 é registrado. Os
registros sao retidos por pelo menos 90 dias e incluem informagdes relevantes
da solicitagdo de acesso, como o endereco IP, 0 objeto e a operagéo do
acessador de dados.

Todas as solicitagfes para 0 KMS séo registradas e estdo disponiveis no
bucket do AWS CloudTrail da conta da AWS no Amazon S3. As solicitagdes
registradas fornecem informagdes sobre quem fez a solicitacédo e sob qual

45




CMK e também descreverdo informagdes sobre o recurso da AWS que foi
protegido por meio do uso da CMK. Esses eventos de log ficam visiveis para
o cliente depois de ativar o AWS CloudTrail em sua conta.

Os clientes da AWS séo responsaveis por definir, documentar e implementar
solucBes de auditoria e monitoramento para seus sistemas. 1sso inclui definir
0s eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informagfes para suporte apés
as investigacfes de fatos e determinar uma solucao para andlise de auditoria,
reducédo e geracgao de relatorios.

Gerenciament
o de registros
de auditoria

Detectar

Colete registros de
auditoria de
consulta de DNS
em ativos
corporativos,
guando apropriado
e suportado.

AWS

Cliente

A AWS implanta dispositivos de monitoramento em todo o ambiente para
coletar informag®es criticas sobre tentativas de invasdo ndo autorizadas,
abuso de uso e uso da largura de banda da rede e do aplicativo. Os
dispositivos de monitoramento séo colocados no ambiente da AWS para
detectar e monitorar:

- Ataques de varredura de portas

- Uso (CPU, processos, utilizagdo de disco, taxas de swap e erros na perda
gerada por software)

- Métricas de desempenho de aplicativos
- Tentativas de conexdo ndo autorizada

A AWS fornece alertas quase em tempo real quando as ferramentas de
monitoramento da AWS mostram indicacdes de comprometimento ou possivel
comprometimento, com base em mecanismos de alarme de limite
determinados pelas equipes de servigo e seguranca da AWS.

O acesso externo aos dados armazenados no Amazon S3 é registrado. Os
registros séo retidos por pelo menos 90 dias e incluem informagdes relevantes
da solicitagdo de acesso, como o endereco IP, 0 objeto e a operagéo do
acessador de dados.

Todas as solicitacfes para 0 KMS séo registradas e estdo disponiveis no
bucket do AWS CloudTrail da conta da AWS no Amazon S3. As solicitacdes
registradas fornecem informagdes sobre quem fez a solicitagéo e sob qual
CMK e também descreverdo informagdes sobre o recurso da AWS que foi
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protegido por meio do uso da CMK. Esses eventos de log ficam visiveis para
o cliente depois de ativar o AWS CloudTrail em sua conta.

Os clientes da AWS séo responsaveis por definir, documentar e implementar
solucBes de auditoria e monitoramento para seus sistemas. 1sso inclui definir
0s eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informagfes para suporte apés
as investigacdes de fatos e determinar uma solucédo para andlise de auditoria,
reducao e geracao de relatorios.

Gerenciament
o de registros
de auditoria

Detectar

Colete registros de
auditoria de
solicitacdo de URL
em ativos
corporativos,
guando apropriado
e suportado.

AWS

Cliente

A AWS implanta dispositivos de monitoramento em todo 0 ambiente para
coletar informacdes criticas sobre tentativas de invasdo ndo autorizadas,
abuso de uso e uso da largura de banda da rede e do aplicativo. Os
dispositivos de monitoramento sdo colocados no ambiente da AWS para
detectar e monitorar:

- Atagues de varredura de portas

- Uso (CPU, processos, utilizagdo de disco, taxas de swap e erros na perda
gerada por software)

- Métricas de desempenho de aplicativos
- Tentativas de conexao ndo autorizada

A AWS fornece alertas quase em tempo real quando as ferramentas de
monitoramento da AWS mostram indica¢gdes de comprometimento ou possivel
comprometimento, com base em mecanismos de alarme de limite
determinados pelas equipes de servigo e seguranca da AWS.

O acesso externo aos dados armazenados no Amazon S3 é registrado. Os
registros sao retidos por pelo menos 90 dias e incluem informagdes relevantes
da solicitagdo de acesso, como o endereco IP, o objeto e a operacao do
acessador de dados.

Todas as solicitagfes para 0 KMS séo registradas e estdo disponiveis no
bucket do AWS CloudTrail da conta da AWS no Amazon S3. As solicitacdes
registradas fornecem informagdes sobre quem fez a solicitagédo e sob qual
CMK e também descreverdo informacdes sobre o recurso da AWS que foi
protegido por meio do uso da CMK. Esses eventos de log ficam visiveis para
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o cliente depois de ativar o AWS CloudTrail em sua conta.

Os clientes da AWS séao responsaveis por definir, documentar e implementar
solucdes de auditoria e monitoramento para seus sistemas. 1sso inclui definir
0s eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informacfes para suporte apés
as investigacdes de fatos e determinar uma solucédo para andlise de auditoria,
reducao e geracao de relatorios.

Gerenciament
o de registros
de auditoria

8.8

Detectar

auditoria de linha
de comando.
Exemplos de
implementagdes
incluem a coleta
de logs de
auditoria do
PowerShell®,
BASHTM e terminais

administrativos remotos.

Colete registros de

AWS

Cliente

A AWS implanta dispositivos de monitoramento em todo 0 ambiente para
coletar informacdes criticas sobre tentativas de invasdo nao autorizadas,
abuso de uso e uso da largura de banda da rede e do aplicativo. Os
dispositivos de monitoramento sdo colocados no ambiente da AWS para
detectar e monitorar:

- Atagues de varredura de portas

- Uso (CPU, processos, utilizacdo de disco, taxas de swap e erros na perda
gerada por software)

- Métricas de desempenho de aplicativos
- Tentativas de conexao nao autorizada

A AWS fornece alertas quase em tempo real quando as ferramentas de
monitoramento da AWS mostram indica¢cdes de comprometimento ou possivel
comprometimento, com base em mecanismos de alarme de limite
determinados pelas equipes de servigo e seguranca da AWS.

O acesso externo aos dados armazenados no Amazon S3 é registrado. Os
registros sao retidos por pelo menos 90 dias e incluem informagdes relevantes
da solicitagdo de acesso, como o endereco IP, 0 objeto e a operagéo do
acessador de dados.

Todas as solicitagfes para 0 KMS séo registradas e estdo disponiveis no
bucket do AWS CloudTrail da conta da AWS no Amazon S3. As solicitacdes
registradas fornecem informacgdes sobre quem fez a solicitagéo e sob qual
CMK e também descreverdo informacdes sobre o recurso da AWS que foi
protegido por meio do uso da CMK. Esses eventos de log ficam visiveis para
o cliente depois de ativar o AWS CloudTrail em sua conta.

48




Os clientes da AWS séo responsaveis por definir, documentar e implementar
solucdes de auditoria e monitoramento para seus sistemas. 1sso inclui definir
0s eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informacdes para suporte apés
as investigacfes de fatos e determinar uma solucao para andlise de auditoria,
reducédo e geracgao de relatorios.

Gerenciament
o de registros
de auditoria

Detectar

Centralize, na
medida do
possivel, a coleta
e a retencédo de
registros de
auditoria em todos
os ativos
corporativos.

AWS

Cliente

A AWS implanta dispositivos de monitoramento em todo o ambiente para
coletar informacdes criticas sobre tentativas de invasdo nao autorizadas,
abuso de uso e uso da largura de banda da rede e do aplicativo. Os
dispositivos de monitoramento séo colocados no ambiente da AWS para
detectar e monitorar:

- Ataques de varredura de portas

- Uso (CPU, processos, utilizagdo de disco, taxas de swap e erros na perda
gerada por software)

- Métricas de desempenho de aplicativos
- Tentativas de conexdo ndo autorizada

A AWS fornece alertas quase em tempo real quando as ferramentas de
monitoramento da AWS mostram indicacdes de comprometimento ou possivel
comprometimento, com base em mecanismos de alarme de limite
determinados pelas equipes de servigo e seguranca da AWS.

O acesso externo aos dados armazenados no Amazon S3 é registrado. Os
registros séo retidos por pelo menos 90 dias e incluem informagdes relevantes
da solicitagdo de acesso, como o endereco IP, 0 objeto e a operacéo do
acessador de dados.

Todas as solicitacfes para 0 KMS séo registradas e estdo disponiveis no
bucket do AWS CloudTrail da conta da AWS no Amazon S3. As solicitacdes
registradas fornecem informagdes sobre quem fez a solicitagéo e sob qual
CMK e também descreverdo informagdes sobre o recurso da AWS que foi
protegido por meio do uso da CMK. Esses eventos de log ficam visiveis para
o cliente depois de ativar o AWS CloudTrail em sua conta.
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Os clientes da AWS séo responsaveis por definir, documentar e implementar
solucBes de auditoria e monitoramento para seus sistemas. 1sso inclui definir
0s eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informac6es para suporte apés
as investigacfes de fatos e determinar uma solucao para andlise de auditoria,
reducao e geracao de relatorios.

Gerenciament
o de registros
de auditoria

Proteger

Mantenha os
registros de
auditoria em todos
os ativos da
empresa por um
periodo minimo de
90 dias.

AWS

Cliente

A AWS implanta dispositivos de monitoramento em todo o ambiente para
coletar informacdes criticas sobre tentativas de invasdo ndo autorizadas,
abuso de uso e uso da largura de banda da rede e do aplicativo. Os
dispositivos de monitoramento sdo colocados no ambiente da AWS para
detectar e monitorar:

- Ataques de varredura de portas

- Uso (CPU, processos, utilizagdo de disco, taxas de swap e erros na perda
gerada por software)

- Métricas de desempenho de aplicativos
- Tentativas de conexdo ndo autorizada

A AWS fornece alertas quase em tempo real quando as ferramentas de
monitoramento da AWS mostram indica¢cdes de comprometimento ou possivel
comprometimento, com base em mecanismos de alarme de limite
determinados pelas equipes de servigo e seguranca da AWS.

O acesso externo aos dados armazenados no Amazon S3 é registrado. Os
registros séo retidos por pelo menos 90 dias e incluem informagdes relevantes
da solicitagdo de acesso, como o endereco IP, o objeto e a operagéo do
acessador de dados.

Todas as solicitacfes para 0 KMS séo registradas e estdo disponiveis no
bucket do AWS CloudTrail da conta da AWS no Amazon S3. As solicitacdes
registradas fornecem informagdes sobre quem fez a solicitac&do e sob qual
CMK e também descreverdo informacdes sobre o recurso da AWS que foi
protegido por meio do uso da CMK. Esses eventos de log ficam visiveis para
o cliente depois de ativar o AWS CloudTrail em sua conta.
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Os clientes da AWS séo responsaveis por definir, documentar e implementar
solugdes de auditoria e monitoramento para seus sistemas. 1sso inclui definir
0s eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informacfes para suporte apés
as investigacdes de fatos e determinar uma solucdo para andlise de auditoria,
reducao e geracao de relatorios.

Gerenciament

Realize andlises
dos registros de
auditoria para
detectar anomalias
ou eventos
anormais que

A AWS implanta dispositivos de monitoramento em todo 0 ambiente para
coletar informacdes criticas sobre tentativas de invasdo ndo autorizadas,
abuso de uso e uso da largura de banda da rede e do aplicativo. Os
dispositivos de monitoramento sdo colocados no ambiente da AWS para
detectar e monitorar:

- Ataques de varredura de portas

- Uso (CPU, processos, utilizagdo de disco, taxas de swap e erros na perda
gerada por software)

- Métricas de desempenho de aplicativos

- Tentativas de conexdo nao autorizada

o de registros 8.11 | Detectar possam indicar AWS Cliente A AWS fornece alertas quase em tempo real quando as ferramentas de
de auditoria uma possivel monitoramento da AWS mostram indica¢gdes de comprometimento ou possivel
ameaca. Realize comprometimento, com base em mecanismos de alarme de limite
revisbes determinados pelas equipes de servigo e seguranca da AWS.
semanalmente ou
com mais Os clientes da AWS séo responsaveis por definir, documentar e implementar
frequéncia. solucdes de auditoria e monitoramento para seus sistemas. 1sso inclui definir
0s eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informacdes para suporte apos
as investigacdes de fatos e determinar uma solucédo para andlise de auditoria,
reducgéo e geracgao de relatorios.
Colete registros do A AWS implanta dispositivos de monitoramento em todo 0 ambiente para
provedor de coletar informacdes criticas sobre tentativas de invasdo ndo autorizadas,
servigos, quando abuso de uso e uso da largura de banda da rede e do aplicativo. Os
houver suporte. dispositivos de monitoramento sdo colocados no ambiente da AWS para
Exemplos de detectar e monitorar:
Gerenciament 8.12 | Detectar implementacdes AWS Cliente

0 de registros
de auditoria

incluem a coleta
de eventos de
autenticacdo e
autorizacao,
eventos de criacao
e descarte de
dados e eventos

- Ataques de varredura de portas

- Uso (CPU, processos, utilizacdo de disco, taxas de swap e erros na perda
gerada por software)

- Métricas de desempenho de aplicativos
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de gerenciamento
de usuarios.

- Tentativas de conexdo nao autorizada

A AWS fornece alertas quase em tempo real quando as ferramentas de
monitoramento da AWS mostram indica¢gdes de comprometimento ou possivel
comprometimento, com base em mecanismos de alarme de limite
determinados pelas equipes de servico e seguranca da AWS.

O acesso externo aos dados armazenados no Amazon S3 é registrado. Os
registros séo retidos por pelo menos 90 dias e incluem informacdes relevantes
da solicitagdo de acesso, como o endereco IP, 0 objeto e a operagéo do
acessador de dados.

Todas as solicitagbes para 0 KMS séo registradas e estdo disponiveis no
bucket do AWS CloudTrail da conta da AWS no Amazon S3. As solicitagcdes
registradas fornecem informacgdes sobre quem fez a solicitacéo e sob qual
CMK e também descreverdo informagfes sobre o recurso da AWS que foi
protegido por meio do uso da CMK. Esses eventos de log ficam visiveis para
o cliente depois de ativar o AWS CloudTrail em sua conta.

Os clientes da AWS séao responsaveis por definir, documentar e implementar
solucdes de auditoria e monitoramento para seus sistemas. Isso inclui definir
0S eventos a serem auditados por cada componente do sistema em seu
sistema, implementar a auditoria para capturar informacées para suporte apos
as investigacgOes de fatos e determinar uma solugdo para andlise de auditoria,
reducéo e geracao de relatorios.

Protecdes de
e-mail e
navegador da
Web

9.1

Proteger

Certifique-se de
gue apenas
navegadores e
clientes de e-mail
com suporte total
tenham permissao
para executar na
empresa, usando
apenas a versao
mais recente dos
navegadores e
clientes de e-mall
fornecidos pelo

fornecedor.

AWS

Cliente

Os usudarios gerais ndo tém direitos para instalar o software. Antes da
instalagéo, todos os softwares estéo sujeitos a revisdes na lista branca. O
processo de whitelisting ocorre como parte de uma revisdo mensal com 0s
proprietarios de servicos da AWS para garantir que somente o software na
lista de permissdes seja implantado.

Os clientes da AWS sé&o responsaveis por estabelecer, aplicar e monitorar
politicas de instalacdo de software que regem a instalacéo de software pelos
usuéarios com base em métodos definidos pela organizagéo e frequéncia de
monitoramento.
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Protecdes de

Use os servigos de
filtragem de DNS
em todos os ativos

Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
antivirus que inclui filtragem de e-mail e detec¢éo de malware.

navegador da
Web

navegador néo
autorizado ou
desnecessario ou

plugins de cliente

e-mail e 9.2 | Proteger |corporativos para |AWS Cliente . ~ - . ~ , ~
Os clientes da AWS séo responsaveis pela implementacéo e configuracdo de
navegador da bloguear o acesso . ) ~ ; )
Py mecanismos de monitoramento e protecédo baseados em host, incluindo
Web a dominios mal- L . e . )
intencionados software antivirus e antimalware, ferramentas de verificagédo de integridade,
: deteccao/prevencéo de intrusdo baseada em host e protecéo contra spam.
conhecidos.
Imponha e atualize
filtros de URL
baseados em rede
para impedir que
um ativo
corporativo se
conecte a sites
Eﬁﬁﬁggggfdos Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
~ ~ antivirus que inclui filtragem de e-mail e detec¢éo de malware.
Protecdes de ou ndo aprovados.
e-mail e 9.3 | Proteger [Exemplos de AWS Cliente : ~ L . ~ : N
: ~ Os clientes da AWS séo responsaveis pela implementacéo e configuracdo de
navegador da implementacdes . ) = : )
) . mecanismos de monitoramento e prote¢do baseados em host, incluindo
Web incluem filtragem L . e . )
baseada em softwar~e antivirus e antlr_nalwa~re, ferramentas de venﬂcagag de integridade,
S e deteccao/prevencéo de intrusdo baseada em host e protecéo contra spam.
categoria, filtragem
baseada em
reputacao ou por
meio do uso de
listas de blogueio.
Aplique filtros para
todos os ativos
corporativos.
Restrinja, seja por Os usuarios gerais ndo tém direitos para instalar o software. Antes da
meio da instalacéo, todos os softwares estdo sujeitos a revisdes na lista branca. O
~ desinstalacdo ou processo de whitelisting ocorre como parte de uma revisdo mensal com os
Protecdes de RS SO ) .
. desativacgéo, : proprietarios de servicos da AWS para garantir que somente o software na
e-mail e 9.4 | Proteger AWS Cliente . o o
qualquer lista de permissdes seja implantado.

Os clientes da AWS sé&o responsaveis por estabelecer, aplicar e monitorar
politicas de instalacdo de software que regem a instalagdo de software pelos
usuarios com base em métodos definidos pela organizacéo e frequéncia de
monitoramento.
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de e-maill,
extensdes e
aplicativos
complementares.

Para diminuir a
chance de e-mails
falsificados ou
modificados de
dominios validos,
implemente a

Os ativos da Amazon (por exemplo, laptops) sédo configurados com software

~ politica e a antivirus que inclui filtragem de e-mail e detec¢éo de malware.
Protecbes de e
e-mail e 9.5 | Proteger verificagao do AWS Cliente , ~ L . ~ : N
naveaador da ' DMARC, Os clientes da AWS séo responsaveis pela implementagéo e configuragéo de
Webg comegando com a mecanismos de monitoramento e protecéo baseados em host, incluindo
implementagao software antivirus e antimalware, ferramentas de verificagdo de integridade,
dos padrdes deteccdo/prevencgédo de intrusdo baseada em host e protegao contra spam.
Sender Policy
Framework (SPF)
e DomainKeys
Identified Mall
(DKIM).
I Os ativos da Amazon (por exemplo, laptops) séo configurados com software
Blogueie tipos de antivirus que inclui filtragem de e-mail e detec¢do de malware
Protecdes de arquivos q 9 & '
e-mail e 9.6 |Proteger |desnecessarios |AWS Cliente : ~ Lo . ~ : .
Os clientes da AWS sé&o responsaveis pela implementagéo e configuragéo de
navegador da gue tentam entrar . ) ~ X .
mecanismos de monitoramento e protecédo baseados em host, incluindo
Web no gateway de e- L . e . )
; software antivirus e antimalware, ferramentas de verificagdo de integridade,
mail da empresa. » N . ~ ~
deteccao/prevencéo de intrusdo baseada em host e protecéo contra spam.
IrrTa?r:?;r:ﬁae Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
~ ~ antivirus que inclui filtragem de e-mail e deteccéo de malware.
Protecfes de protecbes
e-mail e 9.7 | Proteger [antimalware do AWS Cliente . ~ I . ~ , ~
) , Os clientes da AWS sé&o responsaveis pela implementacéo e configuracdo de
navegador da servidor de e-mail, . ) ~ ; )
. mecanismos de monitoramento e protecédo baseados em host, incluindo
Web como verificacdo L . P . )
d software antivirus e antimalware, ferramentas de verificacdo de integridade,
e anexos e/ou ~ = . ~ ~
sandbox. deteccao/prevencéo de intrusdo baseada em host e protec&o contra spam.
Defesas 10.1 | Proteger |Implante e AWS Cliente Os ativos da Amazon (por exemplo, laptops) sdo configurados com software
contra mantenha software antivirus que inclui filtragem de e-mail e detec¢éo de malware.

54




malware antimalware em
todos os ativos Os clientes da AWS séo responsaveis pela implementagéo e configuracdo de
corporativos. mecanismos de monitoramento e protecdo baseados em host, incluindo
software antivirus e antimalware, ferramentas de verificacao de integridade,
deteccao/prevencao de intrusdo baseada em host e protecdo contra spam.
gtzg?ig;;%es Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
automaticas para antivirus que inclui filtragem de e-mail e detecgéo de malware.
Defesas . .

10.2 | Proteger [arquivos de AWS Cliente . ~ Lo . ~ . N
contra assinatura Os clientes da AWS séo responsaveis pela implementacéo e configuracdo de
malware . mecanismos de monitoramento e protecédo baseados em host, incluindo

antimalware em L . e . )
) software antivirus e antimalware, ferramentas de verificagéo de integridade,
todos os ativos ~ ~ . ~ ~
: deteccéo/prevencgdo de intrusdo baseada em host e prote¢do contra spam.
corporativos.
Desative a Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
funcionalidade de antivirus que inclui filtragem de e-mail e detec¢éo de malware.
Defesas execucao ,
contra 10.3 | Proteger automatica e AWS Cliente Os clientes da AWS sé&o responsaveis pela implementagéo e configuragéo de
malware execucao mecanismos de monitoramento e prote¢do baseados em host, incluindo
automética para software antivirus e antimalware, ferramentas de verificagédo de integridade,
midia removivel. deteccao/prevencéo de intrusdo baseada em host e protecéo contra spam.
. Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
Configure o e inclui fil d ied 50 d |
Software antivirus que inclui filtragem de e-mail e detec¢éo de malware.
Defesas 10.4 | Detectar |Jantimalware para |AWS Cliente . ~ - . ~ , .
contra verificar Os clientes da AWS séo responsaveis pela implementagéo e configuracéo de
malware , mecanismos de monitoramento e prote¢do baseados em host, incluindo
automaticamente a L . e . )
- . software antivirus e antimalware, ferramentas de verificacdo de integridade,
midia removivel. ~ ~ . ~ ~
deteccéo/prevencdo de intrusdo baseada em host e prote¢do contra spam.
Ative recursos
antiexploracdo em
ativos e software Os ativos da Amazon (por exemplo, laptops) sdo configurados com software
corporativos, antivirus que inclui filtragem de e-mail e detec¢éo de malware.
Defesas 10.5 | Proteger sempre que AWS Cliente . ~ . . ~ . ~
contra possivel, como o Os clientes da AWS sé@o responsaveis pela implementacéo e configuracdo de
malware Microsoft® Data mecanismos de monitoramento e protecdo baseados em host, incluindo

Execution
Prevention (DEP),

0 Windows® Defender
Exploit Guard (WDEG) ou o

software antivirus e antimalware, ferramentas de verificagdo de integridade,
deteccao/prevencéo de intrusdo baseada em host e protecéo contra spam.
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Apple® System Integrity
Protection (SIP) e

Gatekeeper™.

Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
antivirus que inclui filtragem de e-mail e detecgéo de malware.

Defesas Gerencie

10.6 | Proteger centralmente o AWS Cliente . ~ Lo . ~ . N
contra software Os clientes da AWS séo responsaveis pela implementacéo e configuracdo de
malware : mecanismos de monitoramento e prote¢éo baseados em host, incluindo

antimalware. L . e . )
software antivirus e antimalware, ferramentas de verificacdo de integridade,
deteccgdo/prevencgdo de intrusdo baseada em host e prote¢do contra spam.
Os ativos da Amazon (por exemplo, laptops) sédo configurados com software
f antivirus que inclui filtragem de e-mail e detec¢éo de malware.
Defesas Us<_e um software _

10.7 | Detectar |antimalware AWS Cliente . ~ - . ~ , ~
contra baseado em Os clientes da AWS séo responsaveis pela implementagéo e configuracéo de
malware mecanismos de monitoramento e protecédo baseados em host, incluindo

comportamento. L . e . )
software antivirus e antimalware, ferramentas de verificagédo de integridade,
deteccdo/prevencgdo de intrusdo baseada em host e prote¢do contra spam.
Estabeleca e A AWS oferece aos clientes ferramentas para configurar e usar
mantenha um adequadamente as ofertas de servicos da AWS para manter a segurancga, a
processo de protecao e o backup adequados dos dados dos clientes.
recuperacao de
dados. No
processo, trate do A AWS permite que os clientes realizem seus préprios backups usando
escopo das servicos como 0 AWS Backup, que € um servigo de backup totalmente
atividades de gerenciado que simplifica a centraliza¢éo e a automatizacao do backup de
recuperacao de dados nos servicos da AWS na Cloud e no local usando o AWS Storage
Recupera dados, da Gateway. Usando o AWS Backup, os clientes podem configurar centralmente
Recuperacdo (11.1 rp priorizacéo da Customer [politicas de backup e monitorar atividades de backup para recursos da AWS,
de dados recuperacao e da como volumes do Amazon EBS, bancos de dados do Amazon RDS, tabelas

seguranca dos
dados de backup.
Revise e atualize a
documentacao
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que

possam afetar

do Amazon DynamoDB, sistemas de arquivos do Amazon EFS e volumes do
AWS Storage Gateway. O AWS Backup automatiza e consolida tarefas de
backup executadas anteriormente servigco por servico, eliminando a
necessidade de criar scripts personalizados e processos manuais. Com
apenas alguns cliques no console do AWS Backup, os clientes podem criar
politicas de backup que automatizam as agendas de backup e o
gerenciamento de retencdo. O AWS Backup oferece uma solugéo de backup
totalmente gerenciada e baseada em politicas, simplificando o gerenciamento
de backup, ajudando que vocé atenda aos requisitos de conformidade de
backup normativos e de negocios.
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essa Protecao.

Para obter mais informacdes, consulte o whitepaper sobre abordagens de
backup e recuperacéo usando a AWS, disponivel em
https://d0.awsstatic.com/whitepapers/Backup and Recovery Approaches Usi

ng_AWS.pdf

Realize backups
automatizados de
ativos corporativos
dentro do escopo.

A AWS oferece aos clientes a capacidade de configurar e usar
adequadamente as ofertas de servicos da AWS para manter a segurancga, a
protecédo e o backup adequados dos dados dos clientes.

A AWS permite que os clientes realizem seus préprios backups usando
servicos como o AWS Backup, que € um servigo de backup totalmente
gerenciado que simplifica a centralizacéo e a automatizacdo do backup de
dados nos servicos da AWS na Cloud e no local usando o AWS Storage
Gateway. Usando o AWS Backup, os clientes podem configurar centralmente
politicas de backup e monitorar atividades de backup para recursos da AWS,
como volumes do Amazon EBS, bancos de dados do Amazon RDS, tabelas
do Amazon DynamoDB, sistemas de arquivos do Amazon EFS e volumes do

Recuperacdo (11.2 Recupera Executel bacl;ups Customer [AWS Storage Gateway. O AWS Backup automatiza e consolida tarefas de
de dados ' (s)gmamnzi;nen s, ol backup executadas anteriormente servigo por servigo, eliminando a
frequéncia, com necessidade de criar scripts personalizados e processos manuais. Com _
base na ’ apenas alguns cliques no consol_e do AWS Backup, os clientes podem criar
sensibilidade dos polltlca_s de backup que a~utomat|zam as agendas de backup e o
dados gerenciamento de_retengao. O AWS Backl_Jp ofer_ece_gma solucéo de packup
' totalmente gerenciada e baseada em politicas, simplificando o gerenciamento
de backup, permitindo que vocé atenda aos requisitos de conformidade de
backup normativos e de negécios.
Para obter mais informacgdes, consulte o whitepaper sobre abordagens de
backup e recuperacdo usando a AWS, disponivel em
https://d0.awsstatic.com/whitepapers/Backup and Recovery Approaches Usi
ng_AWS.pdf
Proteja os dados A AWS oferece aos clientes a capacidade de configurar e usar
de recuperacédo adequadamente as ofertas de servicos da AWS para manter a seguranca, a
Recuperacdo |11.3 | Proteger com controles Customer |[protecdo e o backup adequados dos dados dos clientes.
de dados equivalentes aos

dados originais.

Criptografia de

A AWS permite que os clientes realizem seus préprios backups usando
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referéncia ou
separacgao de
dados, com base
Nnos requisitos.

servicos como 0 AWS Backup, que é um servigo de backup totalmente
gerenciado que simplifica a centralizacédo e a automatizagcéo do backup de
dados nos servicos da AWS na Cloud e no local usando o AWS Storage
Gateway. Usando o AWS Backup, os clientes podem configurar centralmente
politicas de backup e monitorar atividades de backup para recursos da AWS,
como volumes do Amazon EBS, bancos de dados do Amazon RDS, tabelas
do Amazon DynamoDB, sistemas de arquivos do Amazon EFS e volumes do
AWS Storage Gateway. O AWS Backup automatiza e consolida tarefas de
backup executadas anteriormente servigco por servico, eliminando a
necessidade de criar scripts personalizados e processos manuais. Com
apenas alguns cliques no console do AWS Backup, os clientes podem criar
politicas de backup que automatizam as agendas de backup e o
gerenciamento de retencdo. O AWS Backup oferece uma solugéo de backup
totalmente gerenciada e baseada em politicas, simplificando o gerenciamento
de backup, permitindo que vocé atenda aos requisitos de conformidade de
backup normativos e de negocios.

Para obter mais informacdes, consulte o whitepaper sobre abordagens de
backup e recuperacdo usando a AWS, disponivel em
https://d0.awsstatic.com/whitepapers/Backup_and_Recovery Approaches_Usi
ng_AWS.pdf

Recuperacao
de dados

114

Recupera
r

Estabeleca e
mantenha uma
instancia isolada
dos dados de
recuperacao.
Exemplos de
implementagdes
incluem destinos
de backup de
controle de verséao
por meio de
sistemas ou
servicos offline, na
Cloud ou fora do
local.

Customer

A AWS oferece aos clientes a capacidade de configurar e usar
adequadamente as ofertas de servicos da AWS para manter a seguranca, a
protecao e o backup adequados dos dados dos clientes.

A AWS permite que os clientes realizem seus proprios backups usando
servicos como o AWS Backup, que é um servico de backup totalmente
gerenciado que simplifica a centraliza¢éo e a automatizacao do backup de
dados nos servigos da AWS na Cloud e no local usando o AWS Storage
Gateway. Usando o AWS Backup, os clientes podem configurar centralmente
politicas de backup e monitorar atividades de backup para recursos da AWS,
como volumes do Amazon EBS, bancos de dados do Amazon RDS, tabelas
do Amazon DynamoDB, sistemas de arquivos do Amazon EFS e volumes do
AWS Storage Gateway. O AWS Backup automatiza e consolida tarefas de
backup executadas anteriormente servigco por servico, eliminando a
necessidade de criar scripts personalizados e processos manuais. Com
apenas alguns cliques no console do AWS Backup, os clientes podem criar
politicas de backup que automatizam as agendas de backup e o
gerenciamento de retengdo. O AWS Backup oferece uma solugéo de backup
totalmente gerenciada e baseada em politicas, simplificando o gerenciamento
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de backup, permitindo que vocé atenda aos requisitos de conformidade de
backup normativos e de negdcios.

Para obter mais informacdes, consulte o whitepaper sobre abordagens de
backup e recuperacéo usando a AWS, disponivel em
https://d0.awsstatic.com/whitepapers/Backup and Recovery Approaches Usi

ng AWS.pdf

A AWS oferece aos clientes a capacidade de configurar e usar
adequadamente as ofertas de servicos da AWS para manter a seguranca, a
protecao e o backup adequados dos dados dos clientes.

A AWS permite que os clientes realizem seus proprios backups usando
servicos como o AWS Backup, que é um servico de backup totalmente
gerenciado que simplifica a centralizagédo e a automatizacéao do backup de
dados nos servigos da AWS na Cloud e no local usando o AWS Storage

Teste a Gateway. Usando o AWS Backup, os clientes podem configurar centralmente
recuperacao de politicas de backup e monitorar atividades de backup para recursos da AWS,
backup como volumes do Amazon EBS, bancos de dados do Amazon RDS, tabelas
Recupera trimestralm_ente, do Amazon DynamoDB, sistemas de arquivos do_ Amazon EES e volumes do
Recuperacao |11.5 ] ou com mais Customer [AWS Storage Gateway. O AWS Backup automatiza e consolida tarefas de
de dados frequéncia, para backup executadas anteriormente servigco por servico, eliminando a
obter uma amostra necessidade de criar scripts personalizados e processos manuais. Com
de ativos apenas alguns cliques no console do AWS Backup, os clientes podem criar
corporativos politicas de backup que automatizam as agendas de backup e o
dentro do escopo. gerenciamento de retencdo. O AWS Backup oferece uma solugéo de backup
totalmente gerenciada e baseada em politicas, simplificando o gerenciamento
de backup, permitindo que vocé atenda aos requisitos de conformidade de
backup normativos e de negécios.
Para obter mais informacdes, consulte o whitepaper sobre abordagens de
backup e recuperacdo usando a AWS, disponivel em
https://d0.awsstatic.com/whitepapers/Backup and Recovery Approaches Usi
ng AWS.pdf
Gerenciament Garanta que a As equipes de seguranca da AWS assinam feeds de noticias sobre as falhas
o de 12.1 | Proteger |infraestrutura de  |AWS Cliente aplicaveis do fornecedor e monitoram proativamente os sites dos
infraestrutura rede seja mantida fornecedores e outros veiculos relevantes para novos patches.
de rede atualizada. Os dispositivos de firewall sdo configurados para restringir 0 acesso as redes
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Exemplos de
implementacdes
incluem a
execucao da
versdo estavel
mais recente do
software e/ou o
uso de ofertas de
rede como servico
(NaaS) atualmente
suportadas.
Analise as versdes
de software
mensalmente, ou
com mais
frequéncia, para
verificar o suporte
de software.

corporativas e de produgdo da AWS. As configuragfes dessas politicas de
firewall s&o mantidas usando um envio automético de um servidor pai a cada
24 horas. Todas as alteracdes nas politicas de firewall sdo analisadas e
aprovadas.

Os clientes da AWS s@o responsaveis por configurar a seguranca de rede em
seu ambiente Amazon VPC.

Gerenciament

Estabeleca e
mantenha uma
arquitetura de rede
segura. Uma
arquitetura de rede

Para permitir um monitoramento mais abrangente das comunica¢des de
entrada e saida e do trafego de rede, a AWS colocou estrategicamente um
namero limitado de pontos de acesso a Cloud AWS.

Esses pontos de acesso do cliente sdo chamados de endpoints de APl e
permitem acesso HTTP seguro (HTTPS), o que permite que os clientes
estabelegcam uma sessé@o de comunicagéo segura com suas instancias de
armazenamento ou computacdo na AWS. Para oferecer suporte a clientes
com requisitos criptograficos FIPS, os balanceadores de carga de terminacao

o de 12.2 | Proteger AWS Cliente Secure Sockets Layer (SSL) no AWS GovCloud (EUA) estdo em
. segura deve )
infraestrutura abordar. no conformidade com o FIPS 140-2.
de rede minimo ’a Além disso, a AWS implementou dispositivos de rede dedicados ao
L gerenciamento de comunicagdes de interface com provedores de servigos de
segmentacao, o ~ .
A Internet (ISPs). A AWS emprega uma conexédo redundante com mais de um
menor privilégio e , o
, s servigco de comunicagao em cada borda da rede da AWS voltada para a
a disponibilidade. ~ . " .
Internet. Cada uma dessas conexdes tem dispositivos de rede dedicados.
Os clientes da AWS séo responsaveis pela configuracdo de grupos de
seguranca e ACLs de rede da Amazon VPC.
Gerenciament Gerenciar a Para permitir um monitoramento mais abrangente das comunicagfes de
o de 12.3 | Proteger |infraestrutura de  |[AWS Cliente entrada e saida e do trafego de rede, a AWS colocou estrategicamente um
infraestrutura rede com namero limitado de pontos de acesso a Cloud AWS.
de rede seguranca. Esses pontos de acesso do cliente sdo chamados de endpoints de APl e
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Exemplos de
implementacdes
incluem
infraestrutura
controlada por
versao como
cbdigo e o uso de
protocolos de rede
seguros, como
SSH e HTTPS.

permitem acesso HTTP seguro (HTTPS), o que permite que os clientes
estabelegcam uma sessé@o de comunicagdo segura com suas instancias de
armazenamento ou computacdo na AWS. Para oferecer suporte a clientes
com requisitos criptogréficos FIPS, os balanceadores de carga de terminacao
Secure Sockets Layer (SSL) no AWS GovCloud (EUA) estdo em
conformidade com o FIPS 140-2.

Além disso, a AWS implementou dispositivos de rede dedicados ao
gerenciamento de comunicacdes de interface com provedores de servigos de
Internet (ISPs). A AWS emprega uma conexao redundante com mais de um
servico de comunicacao em cada borda da rede da AWS voltada para a
Internet. Cada uma dessas conexdes tem dispositivos de rede dedicados.

Os clientes da AWS sé&o responsaveis pela configuracdo de grupos de
seguranca e ACLs de rede da Amazon VPC.

Gerenciament

Estabelecer e
manter diagrama
(s) de arquitetura
e/ou outra
documentacéo do
sistema de rede.
Revise e atualize a

A AWS estabelece, mantém e atualiza a documentacao, incluindo o (s)
diagrama (s) de arquitetura para seu sistema de rede interna.

A AWS comunica seus requisitos de sistema aos clientes e como comecgar a
usar os servicos da AWS na forma de guias do usuario, guias do
desenvolvedor, referéncias de API, tutoriais especificos de servi¢os ou kits de
ferramentas do SDK. Mais informacdes sobre a documentacédo da AWS
podem ser encontradas em https://docs.aws.amazon.com/. Esses recursos
ajudam os clientes a arquitetar os servicos da AWS para satisfazer suas
necessidades de negocios.

o de 12.4 |Identificar ~ AWS Cliente
) documentacao
infraestrutura
anualmente ou . ~ L .
de rede quando ocorrerem Os clientes da AWS s&o responsaveis por estabelecer termos e condigbes
mudancas com outras organiza¢des que possuem, operam e/ou mantém sistemas de
cor ora(t;tivas informagé&o externos. Consistente com quaisquer relagdes de confianca
orporatn estabelecidas com essas organizacdes externas e de acordo com sua politica
significativas que . ~ A .
de controle de acesso, os clientes da AWS sao responsaveis por autorizar 0s
possam afetar CoL . . . . : ~
essa Protecio individuos a: 1) Acessar seu sistema a partir qQ um sistema de _mformagoes
' externo e 2) Processar, armazenar ou transmitir a organizacdo informacgoes
controladas usando sistemas de informag&o externos.
A AWS estabelece, mantém e atualiza a documentacao, incluindo o (s)
diagrama (s) de arquitetura para seu sistema de rede interna.
A AWS comunica seus requisitos de sistema aos clientes e como comecar a
Gerenciament usar os servicos da AWS na forma de guias do usuario, guias do
o de 12.5 | Proteger [Centralize a rede |[AWS Cliente desenvolvedor, referéncias de API, tutoriais especificos de servi¢os ou kits de
infraestrutura AAA. ferramentas do SDK. Mais informagdes sobre a documentacédo da AWS
de rede podem ser encontradas em https://docs.aws.amazon.com/. Esses recursos

ajudam os clientes a arquitetar os servicos da AWS para satisfazer suas
necessidades de negocios.
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Os clientes da AWS séo responsaveis por estabelecer termos e condi¢bes
com outras organizacdes que possuem, operam e/ou mantém sistemas de
informacé&o externos. Consistente com quaisquer relagdes de confianca
estabelecidas com essas organizacdes externas e de acordo com sua politica
de controle de acesso, os clientes da AWS s&o responsaveis por autorizar 0s
individuos a: 1) Acessar seu sistema a partir de um sistema de informacdes
externo e 2) Processar, armazenar ou transmitir a organizacéo informacdes
controladas usando sistemas de informacao externos.

Gerenciament

Use protocolos de
comunicacao e

gerenciamento de
rede seguros (por

N&o héa redes sem fio dentro dos limites do sistema da AWS. A AWS monitora
continuamente redes sem fio para detectar dispositivos hdo autorizados ou
nao autorizados.

Os clientes da AWS séo responsaveis por configurar seus sistemas para
impor um bloqueio de sesséo ap6s um periodo de inatividade definido em sua
politica de controle de acesso ou ao receber uma solicitacdo de um usuario.
Esse bloqueio de sesséo deve ser mantido até que o usuario restabelega o
acesso usando os procedimentos estabelecidos de identificacdo e

0 de 12.6 | Proteger exemplo, 802.1X, AWS Cliente autenticacéo.
infraestrutura "
de rede Wi-Fi Protected
éﬁf:rssrée(\g/uPAZ) Os clientes da AWS séo responsaveis por identificar as acdes do usuario que
su erlioor) podem ser executadas em seus sistemas sem identificacdo ou autenticacéo e
P ' documentar a justificativa de suporte para essas a¢des em seu plano de
seguranca.
Os clientes da AWS séao responsaveis por implementar mecanismos para
proteger a confidencialidade e a integridade das informacdes transmitidas.
Exija que os
usuarios se Os clientes da AWS sé&o responsaveis por estabelecer e documentar
autentiguem em . - . D - : ~
. . restricbes de uso, requisitos de configuracdo/conexao e orientacdes de
Gerenciament servigos de . » : . :
o . implementacdo para cada tipo de acesso remoto permitido a seus sistemas de
o de 12.7 | Proteger |autenticagéo e Cliente o . ~
. . acordo com sua politica de controle de acesso. Os clientes da AWS séo
infraestrutura VPN gerenciados L . .
responsaveis por autorizar 0 acesso remoto aos seus sistemas antes de
de rede pela empresa

antes de acessar
0S recursos

corporativos nos

permitir essas conexdes.
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dispositivos do
usuario final.

Gerenciament

Estabeleca e
mantenha
recursos de
computacao
dedicados,
separados fisica
ou logicamente,
para todas as
tarefas

Os clientes da AWS séo responsaveis por limitar o nimero de sessdes
simultaneas aos seus sistemas de acordo com sua politica de controle de
acesso.

Os clientes da AWS séo responsaveis por configurar seus sistemas e todos

o de 12.8 | Proteger [administrativas ou Cliente : : : p
. - 0s sistemas interconectados para aplicar suas politicas de fluxo de
infraestrutura gue exijam acesso . ~ . ; : ~ .
g . informacdes aprovadas. Isso pode ser feito por meio da configuracdo de listas
de rede administrativo. Os ) .
de controle de acesso (ACL) de rede do Amazon Virtual Private Cloud
recursos de 2 . .
computacio (Amazon VPC) para controlar o trafego de entrada/saida no nivel da sub-rede
devepm sgr e grupos de seguranca da Amazon VPC para controlar o trafego no nivel da
instancia.
segmentados a
partir da rede
primaria da
empresa e nao ter
acesso a Internet.
Centralize os
alertas de eventos
de seguranga em Os clientes da AWS sao responsaveis por gerenciar contas associadas aos
todos os ativos seus aplicativos hospedados na AWS. Os clientes da AWS sédo responsaveis
corporativos para por usar corretamente o AWS Identity and Access Management (IAM) para
correlacdo e criar e gerenciar contas de usuario e impor 0 acesso em suas instancias do
andlise de logs. A Amazon Elastic Compute Cloud (Amazon EC2) e em todos os aplicativos que
Monitorament |mpl'ementa(;ao de ' instalam.
13.1 | Detectar |praticas Cliente
0 e defesa de
recomendadas
rede
requer o uso de
um SIEM, que

inclui alertas de
correlagcédo de
eventos definidos
pelo fornecedor.
Uma plataforma de

andlise de log

Os clientes da AWS no contexto do gerenciamento de suas contas de usuario
sdo responsaveis por: 1) Identificar e selecionar contas do sistema; 2) Atribuir
gerentes de conta para contas do sistema; 3) Especificar usuarios
autorizados, associacdo a grupos e funcdes, autorizacdes de acesso e outros
atributos, conforme necessario para cada conta; 4) Exigir aprovacées de
pessoal ou fungdes definidas pelo cliente para solicitacdes de criagdo de
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configurada com
alertas de
correlacéo
relevantes para a
seguranga
também satisfaz
esse Safeguard.

conta; 5) Monitoramento do uso da conta; 6) Notificar gerentes de conta
quando: a) Contas nao forem mais necessérias, b) Usuarios forem encerrados
ou transferidos e ¢) Uso individual do sistema ou alteracdes necessarias; 7)
Autorizacdo de acesso com base em: a) Uma autorizacdo de acesso valida, b)
Uso pretendido do sistema e c¢) Outros atributos, conforme exigido por sua
organizacao ou missdo associada/funcdes de negocios; 8) Revisar as contas
guanto a conformidade com os requisitos de gerenciamento de contas em
uma frequéncia definida por sua organizagéo; e 9) Estabelecer um processo
para reemitir credenciais de conta compartilhada/de grupo quando individuos
sdo removidos do grupo.

Monitorament

Implante uma
solucéo de
deteccao de

Os clientes da AWS s&o responsaveis por gerenciar contas associadas aos
seus aplicativos hospedados na AWS. Os clientes da AWS sao responsaveis
por usar corretamente o AWS Identity and Access Management (IAM) para
criar e gerenciar contas de usuario e impor 0 acesso em suas instancias do
Amazon Elastic Compute Cloud (Amazon EC2) e em todos os aplicativos que
instalam.

Os clientes da AWS no contexto do gerenciamento de suas contas de usuario

13.2 | Detectar |intrusdo baseada Cliente sdo responsaveis por: 1) ldentificar e selecionar contas do sistema; 2) Atribuir
0 e defesa de . : ) iy -
rede em host em ativos geren_tes de conta para contas do S|stem:';1, 3) Espe;C|f|c~ar usuarios
corporativos, autorizados, associacao a grupos e funcdes, autorizagcdes de acesso e outros
guando apropriado atributos, conforme necessario para cada conta; 4) Exigir aprovacdes de
e/ou suportado. pessoal ou funcdes definidas pelo cliente para solicitag6es de criagéo de
conta; 5) Monitoramento do uso da conta; 6) Notificar gerentes de conta
guando: a) Contas nao forem mais necessarias, b) Usuarios forem encerrados
ou transferidos e c) Uso individual do sistema ou altera¢des necessarias; 7)
Autorizacdo de acesso com base em: a) Uma autorizacao de acesso valida, b)
Uso pretendido do sistema e c¢) Outros atributos, conforme exigido por sua
organizacdo ou missdo associada/fungfes de negdécios; 8) Revisar as contas
guanto a conformidade com os requisitos de gerenciamento de contas em
uma frequéncia definida por sua organizacéo; e 9) Estabelecer um processo
para reemitir credenciais de conta compartilhada/de grupo quando individuos
sdo removidos do grupo.
Monitorament |13.3 | Detectar (Implante uma Cliente
0 e defesa de solucéo de
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rede

deteccéo de
intruséo de rede
em ativos
corporativos,
quando
apropriado.
Exemplos de
implementacdes
incluem o uso de
um Sistema de
Deteccéo de
Intrusdo de Rede
(NIDS) ou um
servico
equivalente de
provedor de
servicos em Cloud
(CSP).

Os clientes da AWS sé&o responsaveis por gerenciar contas associadas aos
seus aplicativos hospedados na AWS. Os clientes da AWS s&o responsaveis
por usar corretamente o AWS Identity and Access Management (IAM) para
criar e gerenciar contas de usuario e impor o0 acesso em suas instancias do
Amazon Elastic Compute Cloud (Amazon EC2) e em todos os aplicativos que
instalam.

Os clientes da AWS no contexto do gerenciamento de suas contas de usuario
sdo responsdveis por: 1) Identificar e selecionar contas do sistema; 2) Atribuir
gerentes de conta para contas do sistema; 3) Especificar usuéarios
autorizados, associacao a grupos e fungdes, autorizagdes de acesso e outros
atributos, conforme necessario para cada conta; 4) Exigir aprovacdes de
pessoal ou fungdes definidas pelo cliente para solicitacdes de criagdo de
conta; 5) Monitoramento do uso da conta; 6) Notificar gerentes de conta
guando: a) Contas nao forem mais necessarias, b) Usuarios forem encerrados
ou transferidos e c) Uso individual do sistema ou alteracdes necessarias; 7)
Autorizacdo de acesso com base em: a) Uma autorizacdo de acesso valida, b)
Uso pretendido do sistema e c¢) Outros atributos, conforme exigido por sua
organizacao ou missdo associada/funcdes de negdécios; 8) Revisar as contas
guanto a conformidade com os requisitos de gerenciamento de contas em
uma frequéncia definida por sua organizacéo; e 9) Estabelecer um processo
para reemitir credenciais de conta compartilhada/de grupo quando individuos
s&o removidos do grupo.

Monitorament
o0 e defesa de
rede

13.4

Proteger

Execute a
filtragem de
trafego entre
segmentos de
rede, quando
apropriado.

AWS

Cliente

Existem varias malhas de rede na AWS, cada uma separada por dispositivos
de protecédo de limites que controlam o fluxo de informacdes entre malhas. O
fluxo de informacdes entre os tecidos é estabelecido por autorizacdes
aprovadas, que existem como ACLs residentes nesses dispositivos. As ACLs
séo definidas e aprovadas pela equipe apropriada de seguranca da
informag&o da Amazon e gerenciadas e implantadas usando a ferramenta de
gerenciamento de ACL da AWS.

Conjuntos de regras de firewall aprovados e listas de controle de acesso entre
malhas de rede restringem o fluxo de informacdes para servigos especificos
do sistema de informagdes. ACLs e conjuntos de regras séo revisados e
aprovados e enviados automaticamente para dispositivos de protecéo de
limites periodicamente (pelo menos a cada 24 horas) para garantir que os
conjuntos de regras e as listas de controle de acesso estejam atualizados.
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A AWS implementa o menor privilégio em todos 0s seus componentes de
infraestrutura. A AWS proibe todas as portas e protocolos que ndo tenham um
objetivo comercial especifico. A AWS segue uma abordagem rigorosa para a
implementacdo minima apenas dos recursos e fun¢des essenciais para 0 uso
do dispositivo. A varredura de rede é executada e todas as portas ou
protocolos desnecessarios em uso sao corrigidos.

Os clientes da AWS séo responsaveis por configurar seu sistema para
fornecer apenas recursos essenciais e proibir ou restringir o uso de fungoes,
portas, protocolos e/ou servigos, conforme definido em sua politica de
gerenciamento de configuragéo. Os clientes da AWS s&o responsaveis por
implementar mecanismos de prote¢&o de limites nos principais limites internos
e externos do sistema para controlar o fluxo de informacdes em seus
sistemas. Os clientes da AWS sao responsaveis por revisar seus sistemas em
uma frequéncia definida por sua politica de gerenciamento de configuragéo
para identificar e desativar funcdes, portas, protocolos e servicos
desnecessérios e/ou ndo seguros. Os clientes da AWS s&o responsaveis por
configurar seu sistema e todos os sistemas interconectados para aplicar suas
politicas de fluxo de informacdes aprovadas. 1sso pode ser feito por meio da
configuracdo de ACLs de rede da Amazon Virtual Private Cloud (Amazon
VPC) para controlar o trafego de entrada/saida no nivel da sub-rede e grupos
de seguranga da Amazon VPC para controlar o trafego no nivel da instancia.
Para obter mais informacdes, consulte
https://docs.aws.amazon.com/vpc/latest/userguide/VPC Security.html

Monitorament
o0 e defesa de
rede

13.5

Proteger

Gerencie o
controle de acesso
para ativos
conectando-se
remotamente aos
recursos da
empresa.
Determine a
guantidade de
acesso aos
recursos
corporativos com
base em: software
antimalware
atualizado

instalado,

AWS

Cliente

O acesso remoto aos ambientes de producéo da AWS é limitado a grupos de
seguranca definidos. A adicdo de membros em um grupo deve ser revisada e
aprovada por individuos autorizados que confirmam a necessidade de acesso
do usuério ao ambiente.

O acesso remoto requer autenticacdo multifator em um canal criptografico
aprovado para autenticacao.

A AWS emprega mecanismos automatizados para facilitar o monitoramento e
o controle de métodos de acesso remoto. A auditoria ocorre nos sistemas e
dispositivos, que séo agregados e armazenados em uma ferramenta
proprietaria para analise e investigacdo de incidentes. O ambiente operacional
da AWS, para incluir configuragcdo de rede e seguranca, é considerado
informacéao confidencial e deve ser protegido pelos funcionarios de acordo
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conformidade de
configuragdo com
0 processo de
configuracao
segura da
empresa e
garantia de que o
sistema
operacional e os
aplicativos estejam
atualizados.

com as politicas de classificacdo de dados da AWS. Todas as tentativas de
acesso administrativo remoto so registradas e limitadas a um namero
especifico de tentativas. Os registros de auditoria sdo analisados pela equipe
de seguranca da AWS em busca de tentativas ndo autorizadas ou atividades
suspeitas. Se alguma atividade suspeita é detectada, os procedimentos de
resposta a incidentes séao iniciados.

Os clientes da AWS séo responsaveis por estabelecer e documentar
restricbes de uso, requisitos de configuracao/conexao e orientacdes de
implementacéo para cada tipo de acesso remoto permitido a seus sistemas
(incluindo autenticacdo multifator, se exigido pela organizacdo) de acordo com
seu acesso politica de controle. Os clientes da AWS séo responsaveis por
autorizar o acesso remoto aos seus sistemas antes de permitir essas
conexdes.

Os clientes da AWS séo responsaveis por implementar o monitoramento e o
controle do acesso remoto e pela implementacdo de mecanismos
criptograficos para proteger a confidencialidade e a integridade das sessbes
de acesso remoto.

Monitorament

Colete registros de
fluxo de trafego de
rede e/ou trafego

Os clientes mantém o controle do contedido armazenado ou processado
usando a AWS, incluindo controle sobre como esse contetdo é protegido e
guem pode acessar e corrigir esse contetdo.

Os clientes podem manter uma variedade de registros e automatizar as
notificagdes. A AWS oferece servicos como o Amazon CloudWatch para

13.6 | Detectar |de rede para Cliente monitorar os recursos da Cloud da AWS e os aplicativos que vocé executa na
0 e defesa de : :
rede revisar e alertar AWS Os clientes podem usar o A_mazon CIoudV\(aFch para coleta_r e rastrear
sobre o0s métricas, coletar e monitorar arquivos de log, definir alarmes, enviar
dispositivos de notificacdes e reagir automaticamente a alteragcdes em seus recursos da
rede. AWS. Com o AWS CloudTrail, vocé pode registrar, monitorar continuamente e
reter eventos relacionados a chamadas de interface de programacéo de
aplicativos (API) em toda a infraestrutura da AWS. Para obter mais
informag0des sobre registro e monitoramento, visite
https://docs.aws.amazon.com/whitepapers/latest/aws-security-best-practices/
Monitorament 13.7 | Proteger Implante uma Customer Os clientes da AWS séo responsaveis pela implementacgéo e configuracédo de

o0 e defesa de
rede

solucéo de

prevencdo de

mecanismos de monitoramento e protecdo baseados em host, incluindo
software antivirus e antimalware, ferramentas de verificacdo de integridade,
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intrusdes baseada
em host em ativos
corporativos,
guando apropriado
e/ou suportado.
Exemplos de
implementacbes
incluem o uso de
um cliente
Endpoint Detection
and Response
(EDR) ou um
agente IPS
baseado em host.

deteccdo/prevencgédo de intrusdo baseada em host e protegao contra spam.

Os clientes da AWS séo responsaveis por todas as verificacdes, testes de
penetracdo, monitoramento de integridade de arquivos e detecc¢éo de intrusao
para suas instancias e aplicativos do Amazon EC2 e do Amazon ECS. As
varreduras devem incluir enderecos IP de clientes e ndo endpoints da AWS.
Os endpoints da AWS séo testados como parte das verificacGes de
vulnerabilidade de conformidade da AWS.

As equipes de seguranca da AWS também se inscrevem em feeds de noticias
sobre falhas de fornecedores aplicaveis e monitoram proativamente os sites
dos fornecedores e outros veiculos relevantes em busca de novos patches.
Os clientes da AWS também podem relatar problemas para a AWS por meio
do site de relatorios de vulnerabilidades da AWS em
http://aws.amazon.com/security/vulnerability-reporting/.

Implante uma
solucéo de
prevencao contra
intrusoes de rede,

Os clientes da AWS sé&o responsaveis pela implementagéo e configuracéo de
mecanismos de monitoramento e prote¢do baseados em host, incluindo
software antivirus e antimalware, ferramentas de verificagédo de integridade,
deteccéo/prevencgédo de intrusdo baseada em host e protecdo contra spam.

Os clientes da AWS séo responsaveis por todas as verificacdes, testes de
penetracdo, monitoramento de integridade de arquivos e detecc¢éo de intrusdo

gu?;dr(i)ado para suas instancias e aplicativos do Amazon EC2 e do Amazon ECS. As
Monitorament Prop : varreduras devem incluir enderecos IP de clientes e ndo endpoints da AWS.
13.8 | Proteger |Exemplos de Customer ) ~ e
0 e defesa de imolementacses Os endpoints da AWS séo testados como parte das verificacfes de
rede Imp & vulnerabilidade de conformidade da AWS.
incluem o uso de
um Sistema de
E&?l\jgggg%g??e de As equipes de seguranca da AWS também se inscrevem em feeds de noticias
) sobre falhas de fornecedores aplicaveis e monitoram proativamente 0s sites
(NIPS) ou servico dos f d icul | b d h
CSP equivalente os fornecedores e outros/velcu os relevantes em busca de novos patches.

' Os clientes da AWS também podem relatar problemas para a AWS por meio
do site de relatérios de vulnerabilidades da AWS em
http://aws.amazon.com/security/vulnerability-reporting/.

Implante o controle Existem varias malhas de rede na Amazon, cada uma separada por
Monitorament 13.9 | Proteger de acesso no nivel AWS Cliente dispositivos de protecéo de limites que controlam o fluxo de informacdes entre

0 e defesa de
rede

da porta. O
controle de acesso

no nivel da porta

malhas. O fluxo de informacgdes entre os tecidos € estabelecido por
autorizacdes aprovadas, que existem como ACLs residentes nesses
dispositivos. As ACLs séo definidas e aprovadas pela equipe apropriada de
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utiliza protocolos
de controle de
acesso de rede
802.1x ou
similares, como
certificados, e
pode incorporar
autenticacéo de
usuario e/ou
dispositivo.

seguranga da informagao da Amazon e gerenciadas e implantadas usando a
ferramenta de gerenciamento de ACL da AWS.

Conjuntos de regras de firewall aprovados e listas de controle de acesso entre
malhas de rede restringem o fluxo de informacdes para servicos especificos
do sistema de informac¢des. ACLs e conjuntos de regras sao revisados e
aprovados e enviados automaticamente para dispositivos de protecéo de
limites periodicamente (pelo menos a cada 24 horas) para garantir que os
conjuntos de regras e as listas de controle de acesso estejam atualizados.

A AWS implementa o menor privilégio em todos 0s seus componentes de
infraestrutura. A AWS proibe todas as portas e protocolos que ndo tenham um
objetivo comercial especifico. A AWS segue uma abordagem rigorosa para a
implementacao minima apenas dos recursos e fungdes essenciais para 0 uso
do dispositivo. A varredura de rede é executada e todas as portas ou
protocolos desnecessarios em uso sao corrigidos.

Os clientes da AWS séo responsaveis por configurar seu sistema para
fornecer apenas recursos essenciais e proibir ou restringir o uso de funcoes,
portas, protocolos e/ou servi¢os, conforme definido em sua politica de
gerenciamento de configuragédo. Os clientes da AWS s&o responsaveis por
implementar mecanismos de prote¢&o de limites nos principais limites internos
e externos do sistema para controlar o fluxo de informacdes em seus
sistemas. Os clientes da AWS sao responsaveis por revisar seus sistemas em
uma frequéncia definida por sua politica de gerenciamento de configuragéo
para identificar e desativar func¢des, portas, protocolos e servicos
desnecessarios e/ou ndo seguros. Os clientes da AWS sao responsaveis por
configurar seu sistema e todos os sistemas interconectados para aplicar suas
politicas de fluxo de informacdes aprovadas. Isso pode ser feito por meio da
configuracdo de ACLs de rede da Amazon Virtual Private Cloud (Amazon
VVPC) para controlar o trafego de entrada/saida no nivel da sub-rede e grupos
de seguranca da Amazon VPC para controlar o trafego no nivel da instancia.
Para obter mais informacdes, consulte
https://docs.aws.amazon.com/vpc/latest/userguide/VPC Security.html

Monitorament
0 e defesa de
rede

13.1
0

Proteger

Execute a
filtragem da
camada de
aplicacéo.

Exemplos de

AWS

Cliente

A rede da AWS consiste em instalacdes internas de datacenter, servidores,
equipamentos de rede e sistemas de software host que estdo sob o controle
da AWS e sdo usados para fornecer os servigos.
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implementacdes
incluem um proxy
de filtragem, um

de aplicativo ou
um gateway.

firewall da camada

A rede da AWS oferece protecao significativa contra problemas de seguranca
de rede tradicionais. Por exemplo:

- Ataques distribuidos de negacao de servi¢co (DDo0S). Os endpoints da AWS
API sdo hospedados em uma grande infraestrutura a escala da Internet e
usam técnicas proprietarias de mitigacdo de DDoS. Além disso, as redes da
AWS tém hospedagem mudltipla em varios provedores para alcancar a
diversidade de acesso a Internet.

- Falsificacdo de IP. A infraestrutura de firewall baseada em host controlada
pela AWS ndo permitirh que uma instancia envie trafego com um endereco IP
ou MAC de origem diferente do seu.

- Sniffing de pacotes por outros inquilinos. As instancias virtuais sdo
projetadas para impedir que outras instancias executadas em modo
promiscuo recebam ou “farejam” o trafego destinado a uma instancia virtual
diferente. Embora os clientes possam colocar interfaces no modo promiscuo,
o hipervisor ndo entregard nenhum trafego que ndo seja enderecado a eles.
Mesmo duas insténcias virtuais pertencentes ao mesmo cliente localizadas no
mesmo host fisico ndo podem ouvir o trafego uma da outra. Embora o
Amazon EC2 ofereca protecdo contra um cliente que tenta visualizar os dados
de outro, como pratica padréo, os clientes podem criptografar trafego
confidencial.

Além disso, os dispositivos de firewall sdo configurados para restringir o
acesso as redes corporativas e de produgédo da AWS. As configuracdes
dessas politicas de firewall sdo mantidas usando um envio automéatico de um
servidor pai a cada 24 horas. Todas as altera¢des nas politicas de firewall sdo
analisadas e aprovadas pela equipa da AWS.

Os clientes da AWS séo responsaveis por configurar a seguranca de rede em
seu ambiente Amazon VPC.

Monitorament
0 e defesa de
rede

13.1

Detectar

Ajuste os limites
de alertas de
eventos de
seguranga
mensalmente ou

AWS

Cliente

A AWS notificara os clientes sobre uma viola¢do de seguranca de acordo com
0s termos descritos no contrato de servico com a AWS. O compromisso da
AWS com todos os clientes da AWS é o seguinte:
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com mais
frequéncia.

Se a AWS tomar conhecimento de qualquer acesso ilegal ou ndo autorizado a
quaisquer dados do cliente (ou seja, quaisquer dados pessoais carregados na
conta da AWS de um cliente) no equipamento da AWS ou nas instalacdes da

AWS e esse acesso ilegal ou ndo autorizado resultar em perda, divulgacéo ou
alteracédo dos dados do cliente, a AWS prontamente notificar o cliente e tomar
medidas razodveis para reduzir os efeitos desse incidente de seguranca.

A AWS define, administra e monitora a seguranca da infraestrutura de Cloud
subjacente (ou seja, o hardware, as instalacdes que abrigam o hardware e a
infraestrutura de rede).

Como a AWS gerencia a infraestrutura e os controles de seguranga que se
aplicam a ela, a AWS pode:

¢ Identificar possiveis incidentes que afetam a infraestrutura.

e Determine se algum acesso aos dados do cliente resultou de um
incidente.

e Determinar se o acesso foi realmente ilegal ou ndo autorizado (seria
ndo autorizado se violasse as politicas de seguranca da AWS).

Se um incidente ocorrer dentro da esfera de conhecimento e controle da AWS
e esse incidente resultar em perda, divulgacdo ou alteracdo do conteudo do
cliente, a AWS noatificara o cliente imediatamente. A AWS faz isso
independentemente de o conteldo do cliente ser confidencial ou nédo, porque
a AWS nao sabe qual é o conteltdo do cliente e protege todo o contetido do
cliente da mesma maneira robusta.

Para facilitar uma resposta e uma notificacdo oportunas, os clientes da AWS
devem garantir que suas contas da AWS sejam atualizadas com os detalhes
de contato adequados e, especialmente, que os contatos de seguranca sédo
precisos e direcionados para uma conta de e-mail que é monitorada
regularmente.

Os clientes da AWS devem implementar as seguintes melhores praticas para
protecao contra violacbes de seguranca:

e Use criptografia para proteger dados em repouso e em transito.
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e Configure seus sistemas com seguranca adequada.

e Gerencie contas da AWS e usuarios, grupos e fun¢des do IAM para
implementar permissées de privilégio minimo.

e Use ferramentas de monitoramento como o Amazon CloudWatch para
rastrear quando suas informagdes sdo acessadas e por quem.

Os clientes da AWS também devem visitar a pagina Best Practices for
Security, ldentity and Compliance em
https://aws.amazon.com/architecture/security-identity-compliance/?cards-
all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc, que inclui
detalhes de cada um dos itens acima pontos listados

Treinamento
de habilidades
e
conscientizaca
o de
seguranca

14.1

Proteger

Estabelecer e
manter um
programa de
conscientizagédo de
segurancga. O
objetivo de um
programa de
conscientizagédo
sobre seguranca é
educar a forca de
trabalho da
empresa sobre
como interagir com
ativos e dados
corporativos de
maneira segura.
Realizar
treinamentos
contratados e, no
minimo,
anualmente.
Revise e atualize o
contelido
anualmente ou
guando ocorrerem
mudancas
corporativas

significativas que

AWS

Cliente

Os clientes da AWS séo responsaveis por fornecer treinamento basico de
conscientizacdo de seguranc¢a aos usuarios (incluindo gerentes, executivos
seniores e contratados): 1) Como parte do treinamento inicial para novos
usuarios, 2) Quando exigido por mudancas no sistema de informacdes e 3)
Em uma frequéncia definida pela organizacdo posteriormente.

A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
informag&o que integraram a estrutura certificavel ISO 27001 com base nos
controles da ISO 27002, nos Principios de Servigos de Confianca do
American Institute of Certified Public Accountants (AICPA), no PCI DSSv3.1 e
no National Institute of Standards e Publicacdo 800-53 da Technology (NIST)
(Controles de seguranca recomendados para sistemas de informagéo
federais). A AWS gerencia relacionamentos com terceiros em alinhamento
com os padrfes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.
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possam afetar
essa Protecéo.

Treinamento

Treine os
membros da forca
de trabalho para

Os clientes da AWS séo responsaveis por fornecer treinamento basico de
conscientizacao de seguranca aos usuarios (incluindo gerentes, executivos
seniores e contratados): 1) Como parte do treinamento inicial para novos
usuarios, 2) Quando exigido por mudancgas no sistema de informagdes e 3)
Em uma frequéncia definida pela organizacdo posteriormente.

de habilidades reconhecer A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
e 14.2 | Proteger |ataques de AWS Cliente informacédo que integraram a estrutura certificavel ISO 27001 com base nos
conscientizaca engenharia social, controles da ISO 27002, nos Principios de Servicos de Confianca do
o de como phishing, American Institute of Certified Public Accountants (AICPA), no PCI DSSv3.1 e
seguranga pré-mensagens de no National Institute of Standards e Publicacdo 800-53 da Technology (NIST)
texto e utilizagcdo (Controles de seguranca recomendados para sistemas de informagéo
nao autorizada. federais). A AWS gerencia relacionamentos com terceiros em alinhamento
com os padrdes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.
Os clientes da AWS séo responsaveis por fornecer treinamento basico de
conscientizacdo de seguranc¢a aos usuarios (incluindo gerentes, executivos
seniores e contratados): 1) Como parte do treinamento inicial para novos
. usuarios, 2) Quando exigido por mudancas no sistema de informagdes e 3)
Treine os A L o~ ;
Em uma frequéncia definida pela organizacdo posteriormente.
membros da forga
: de trabalho nas
Treinamento melhores préticas
de habilidades de autenticacio A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
e 14.3 | Proteger . AWS Cliente informac&o que integraram a estrutura certificavel ISO 27001 com base nos
L Os topicos de L : :
conscientizaca exemplo incluem contr(_JIes da ISO 27002, nos Principios de Servicos de Confianca do
o de MFA, composicio Amerlc_an Instltu_te of Certified Public Acc_ount~ants (AICPA), noPCIDSSVv3.1e
seguranca de sénhas o no National Institute of Standards e Publicacéo _800-53 da _Technology (NIST)
: (Controles de seguranca recomendados para sistemas de informacéo
gerenciamento de tederai : : . .
credenciais. ederais). A eWS gerencia reIamonar_n(_entos com terceiros em allrlhamento
com os padrfes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.
Os clientes da AWS séo responsaveis por fornecer treinamento basico de
Treinamento Treine 0s conscientizagdo de seguranga aos usuarios (incluindo gerentes, executivos
de habilidades 14.4 | Proteger membros da forca AWS Cliente seniores e contratados): 1) Como parte do treinamento inicial para novos

e
conscientizaca

o de

de trabalho sobre
como identificar e

armazenar,

usuarios, 2) Quando exigido por mudancas no sistema de informacdes e 3)
Em uma frequéncia definida pela organizacdo posteriormente.
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seguranca

transferir, arquivar
e destruir dados
confidenciais
adequadamente.
Isso também inclui
o treinamento dos
membros da forca
de trabalho sobre
as melhores
préticas de tela
clara e de mesa,
como bloquear a
tela quando eles
se afastam de
seus ativos
corporativos,
apagar quadros
brancos fisicos e
virtuais no final
das reunides e
armazenar dados
e ativos com
seguranca.

A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
informacédo que integraram a estrutura certificavel ISO 27001 com base nos
controles da ISO 27002, nos Principios de Servicos de Confianca do
American Institute of Certified Public Accountants (AICPA), no PCI DSSv3.1 e
no National Institute of Standards e Publicacdo 800-53 da Technology (NIST)
(Controles de seguranca recomendados para sistemas de informacéo
federais). A AWS gerencia relacionamentos com terceiros em alinhamento
com os padrdes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.

Treinamento
de habilidades
e
conscientizaca
o de
seguranca

14.5

Proteger

Treine os
membros da forca
de trabalho para
estarem cientes
das causas da
exposicao nao
intencional de
dados. Os tépicos
de exemplo
incluem entrega
incorreta de dados
confidenciais,
perda de um
dispositivo portétil
de usuério final ou
publicacéo de
dados para
publicos

indesejados.

AWS

Cliente

Os clientes da AWS séo responsaveis por fornecer treinamento basico de
conscientizagdo de seguranga aos usuarios (incluindo gerentes, executivos
seniores e contratados): 1) Como parte do treinamento inicial para novos
usuarios, 2) Quando exigido por mudancas no sistema de informacdes e 3)
Em uma frequéncia definida pela organizacéo posteriormente.

A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
informacg&o que integraram a estrutura certificavel ISO 27001 com base nos
controles da ISO 27002, nos Principios de Servigcos de Confianca do
American Institute of Certified Public Accountants (AICPA), no PCI DSSv3.1 e
no National Institute of Standards e Publicacdo 800-53 da Technology (NIST)
(Controles de seguranca recomendados para sistemas de informacéo
federais). A AWS gerencia relacionamentos com terceiros em alinhamento
com os padrdes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.
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Treinamento
de habilidades

Treine os
membros da forca
de trabalho para

Os clientes da AWS séo responsaveis por fornecer treinamento basico de
conscientizagdo de seguranga aos usuarios (incluindo gerentes, executivos
seniores e contratados): 1) Como parte do treinamento inicial para novos
usuarios, 2) Quando exigido por mudancas no sistema de informacdes e 3)
Em uma frequéncia definida pela organizacdo posteriormente.

A AWS estabeleceu e comunicou politicas e estruturas de seguranca da

e 14.6 | Proteger |serem capazes de |AWS Cliente informacgdo que integraram a estrutura certificavel ISO 27001 com base nos
conscientizaca reconhecer um controles da ISO 27002, nos Principios de Servicos de Confianca do
o de possivel incidente American Institute of Certified Public Accountants (AICPA), no PCI DSSv3.1 e
seguranca e relatar esse no National Institute of Standards e Publicacédo 800-53 da Technology (NIST)
incidente. (Controles de seguranca recomendados para sistemas de informagéo
federais). A AWS gerencia relacionamentos com terceiros em alinhamento
com os padrdes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.
Treine a forca de
trabalho para Os clientes da AWS séo responsaveis por fornecer treinamento basico de
entender como conscientizagdo de seguranga aos usuarios (incluindo gerentes, executivos
verificar e relatar seniores e contratados): 1) Como parte do treinamento inicial para novos
patches de usuarios, 2) Quando exigido por mudancas no sistema de informacdes e 3)
software Em uma frequéncia definida pela organizagdo posteriormente.
desatualizados ou
Treinamento quaisquer falhas
de habilidades em processos e A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
e 14.7 | Proteger [ferramentas AWS Cliente informag&o que integraram a estrutura certificavel ISO 27001 com base nos
conscientizaca automatizados. controles da ISO 27002, nos Principios de Servigos de Confianga do
o de Parte desse American Institute of Certified Public Accountants (AICPA), no PCIDSSv3.1 e
seguranga treinamento deve no National Institute of Standards e Publicacdo 800-53 da Technology (NIST)
incluir a notificacdo (Controles de seguranca recomendados para sistemas de informagéo
da equipe de TI federais). A AWS gerencia relacionamentos com terceiros em alinhamento
sobre quaisquer com os padrbes 1ISO 27001. Os requisitos de terceiros da AWS sao
falhas em analisados por auditores externos independentes durante auditorias para
processos e nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.
ferramentas
automatizados.
Os clientes da AWS séo responsaveis por fornecer treinamento basico de
Treinamento 14.8 | Proteger Treine 0s AWS Cliente conscientizagdo de seguranga aos usuarios (incluindo gerentes, executivos

de habilidades
e

membros da forca
de trabalho sobre

seniores e contratados): 1) Como parte do treinamento inicial para novos

usuarios, 2) Quando exigido por mudancas no sistema de informacdes e 3)
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conscientizaca
o de
seguranga

0s perigos de se
conectar e
transmitir dados
através de redes
inseguras para
atividades
corporativas. Se a
empresa tiver
trabalhadores
remotos, o
treinamento deve
incluir orientacdes
para garantir que
todos os usuarios
configurem com
segurancga sua
infraestrutura de
rede domeéstica.

Em uma frequéncia definida pela organizacdo posteriormente.

A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
informac&o que integraram a estrutura certificavel 1ISO 27001 com base nos
controles da ISO 27002, nos Principios de Servicos de Confianca do
American Institute of Certified Public Accountants (AICPA), no PCI DSSv3.1 e
no National Institute of Standards e Publicacdo 800-53 da Technology (NIST)
(Controles de seguranca recomendados para sistemas de informacao
federais). A AWS gerencia relacionamentos com terceiros em alinhamento
com os padrfes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.

Treinamento
de habilidades
e
conscientizaca
o de
seguranca

14.9

Proteger

Conduza
treinamento de
habilidades e
conscientizacdo de
seguranca
especificos da
fungcdo. Exemplos
de
implementacdes
incluem cursos de
administracéo de
sistemas seguros
para profissionais
de Tl, (OWASP®
Top 10)
treinamento de
conscientizacéo e
prevencgao de
vulnerabilidades
para
desenvolvedores
de aplicativos da
web e treinamento

avancado de

AWS

Cliente

Os clientes da AWS séo responsaveis por fornecer treinamento basico de
conscientizacdo de seguranc¢a aos usuarios (incluindo gerentes, executivos
seniores e contratados): 1) Como parte do treinamento inicial para novos
usuarios, 2) Quando exigido por mudancas no sistema de informacdes e 3)
Em uma frequéncia definida pela organizacao posteriormente.

A AWS estabeleceu e comunicou politicas e estruturas de seguranca da
informag&o que integraram a estrutura certificavel ISO 27001 com base nos
controles da ISO 27002, nos Principios de Servigos de Confianca do
American Institute of Certified Public Accountants (AICPA), no PCI DSSv3.1 e
no National Institute of Standards e Publicacdo 800-53 da Technology (NIST)
(Controles de seguranca recomendados para sistemas de informacao
federais). A AWS gerencia relacionamentos com terceiros em alinhamento
com os padrfes ISO 27001. Os requisitos de terceiros da AWS séo
analisados por auditores externos independentes durante auditorias para
nossa conformidade com PCI DSS, ISO 27001 e FedRAMP.
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conscientizacdo de
engenharia social
para funcdes de
alto nivel.

Gerenciament

Estabelecer e
manter um
inventario dos
provedores de
servigos. O
inventario consiste
em listar todos os
provedores de
Servicos
conhecidos, incluir
classificacéo (6es)
e designar um

A AWS comunica compromissos de servi¢o a entidades de usuérios (clientes
da AWS) na forma de acordos de nivel de servico (SLAS), contratos de
clientes (https://aws.amazon.com/agreement/), contratos ou por meio da
descricdo das ofertas de servico fornecidas on-line por meio do site da AWS.
Mais informag@es sobre os contratos de nivel de servigo podem ser
encontradas em https://aws.amazon.com/legal/service-level-agreements/.

Os clientes da AWS séo responsaveis por: 1) Estabelecer requisitos de

o de 15.1 (Identificar contato corporativo AWS Cliente seguranca de pessoal, incluindo fungbes e responsabilidades de seguranca
prov_edores de para cada para provedores t_erceirizados, _2) Exigir que provedores terceirizados
servigcos provedor de cumpram as politicas e proc§d|m~entos de seguranca de pessoal N
servicos. Revise e estabelecidos por sua organizagao, 3) Docun_u_antar o] pes_s_oal requisitos de
atualize o seguranca, 4) I_E)glglr que os proyedolres tercelr_lzados notlflqugm_o pessoal ou
inventario as fqngoes definidas pela organizagao de quaisquer tran.sf_erenmas ou
anualmente ou resms_oes_de p_essoal de terceiros que possuam credenme_us elou c~rachas
quando ocorrerem organizacionais ou que tenhar_n privilégios dc_J S|s'£ema de mformagoes dentro
mudancas de um pgrlodo de tempo definido pela organizacéo, e 5) Monitoramento da
PN conformidade do provedor.
significativas na
empresa que
possam afetar
essa Salvaguarda.
A AWS comunica compromissos de servi¢o a entidades de usuarios (clientes
Estabelecer e da AWS) na forma de acordos de nivel de servigo (SLAS), contratos de
manter uma clientes (https://aws.amazon.com/agreement/), contratos ou por meio da
politica de descricdo das ofertas de servi¢co fornecidas on-line por meio do site da AWS.
Gerenciament gerenciamento de Mais informacg@es sobre os contratos de nivel de se.rvigo podem ser
o de 15.2 Identificarprovedores de AWS Cliente encontradas em https://aws.amazon.com/legal/service-level-agreements/.

provedores de
servicos

Servicos.
Certifique-se de
gue a politica
aborda a
classificacéo, o
inventario, a

Os clientes da AWS sé&o responsaveis por: 1) Estabelecer requisitos de
seguranca de pessoal, incluindo fungdes e responsabilidades de seguranca
para provedores terceirizados, 2) Exigir que provedores terceirizados
cumpram as politicas e procedimentos de seguranca de pessoal
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avaliacéo, o
monitoramento e o
descomissioname
nto dos
provedores de
servicos. Revise e
atualize a politica
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa Salvaguarda.

estabelecidos por sua organizagao, 3) Documentar o pessoal requisitos de
seguranga, 4) Exigir que os provedores terceirizados notifiquem o pessoal ou
as funcdes definidas pela organizacdo de quaisquer transferéncias ou
rescisdes de pessoal de terceiros que possuam credenciais e/ou crachas
organizacionais ou que tenham privilégios do sistema de informag8es dentro
de um periodo de tempo definido pela organizacéo, e 5) Monitoramento da
conformidade do provedor.

Gerenciament
o de
provedores de
servigcos

15.3

Identificar

Classifique os
provedores de
servicos. A
consideracdo da
classificagdo pode
incluir uma ou
mais
caracteristicas,
como a
sensibilidade dos
dados, o volume
de dados, os
requisitos de
disponibilidade, as
regulamentacotes
aplicaveis, o risco
inerente e o risco
reduzido. Atualize
e analise as
classificacbes
anualmente ou
guando ocorrerem
alteragcbes
corporativas
significativas que
possam afetar

essa Salvaguarda.

AWS

Cliente

A AWS comunica compromissos de servigo a entidades de usuarios (clientes
da AWS) na forma de acordos de nivel de servigo (SLAS), contratos de
clientes (https://aws.amazon.com/agreement/), contratos ou por meio da
descri¢do das ofertas de servico fornecidas on-line por meio do site da AWS.
Mais informag@es sobre os contratos de nivel de servigo podem ser
encontradas em https://aws.amazon.com/legal/service-level-agreements/.

Os clientes da AWS séo responsaveis por: 1) Estabelecer requisitos de
seguranca de pessoal, incluindo funcdes e responsabilidades de seguranca
para provedores terceirizados, 2) Exigir que provedores terceirizados
cumpram as politicas e procedimentos de seguranca de pessoal
estabelecidos por sua organizacéo, 3) Documentar o pessoal requisitos de
seguranca, 4) Exigir que os provedores terceirizados notifiquem o pessoal ou
as funcbes definidas pela organizacdo de quaisquer transferéncias ou
rescisdes de pessoal de terceiros que possuam credenciais e/ou crachas
organizacionais ou que tenham privilégios do sistema de informacg6es dentro
de um periodo de tempo definido pela organizacéo, e 5) Monitoramento da
conformidade do provedor.
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Gerenciament

Garantir que os
contratos do
provedor de
servigos incluam
requisitos de Os
requisitos de
exemplo podem
incluir requisitos
minimos do
programa de
seguranca,
notificacéo e
resposta a
incidentes de
seguranca e/ou
violagdo de dados,
requisitos de
criptografia de

A AWS comunica compromissos de servi¢o a entidades de usuarios (clientes
da AWS) na forma de acordos de nivel de servigo (SLAS), contratos de
clientes (https://aws.amazon.com/agreement/), contratos ou por meio da
descri¢do das ofertas de servico fornecidas on-line por meio do site da AWS.
Mais informac¢@es sobre os contratos de nivel de servigco podem ser
encontradas em https://aws.amazon.com/legal/service-level-agreements/.

Os clientes da AWS séo responsaveis por: 1) Estabelecer requisitos de

o de 15.4 | Proteger |dados e AWS Cliente segurancga de pessoal, incluindo fungdes e responsabilidades de seguranga
provedores de compromissos de para provedores terceirizados, 2) Exigir que provedores terceirizados
servicos descarte de dados. cumpram as politicas e procedimentos de seguranca de pessoal
Esses requisitos estabelecidos por sua organizacéo, 3) Documentar o pessoal requisitos de
de seguranca seguranca, 4) Exigir que os provedores terceirizados notifiquem o pessoal ou
devem ser as funcdes definidas pela organizacdo de quaisquer transferéncias ou
consistentes com rescisfes de pessoal de terceiros que possuam credenciais e/ou crachas
a politica de organizacionais ou que tenham privilégios do sistema de informagfes dentro
gerenciamento do de um periodo de tempo definido pela organizacao, e 5) Monitoramento da
provedor de conformidade do provedor.
servigos da
empresa. Analise
0s contratos do
provedor de
servicos
anualmente para
garantir que os
contratos nao
faltem requisitos
de seguranca.
A AWS comunica compromissos de servi¢o a entidades de usuarios (clientes
Gerenciament .. |Avalie os . da AWS) na forma de acordos de nivel de servigo (SLAS), contratos de
15.5 |(Identificar AWS Cliente . : .
o de provedores de clientes (https://aws.amazon.com/agreement/), contratos ou por meio da
provedores de servicos descricdo das ofertas de servigco fornecidas on-line por meio do site da AWS.
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Servigos

consistentes com
a politica de
gerenciamento de
provedores de
servigcos da
empresa. O
escopo da
avaliacao pode
variar com base na
(s) classificacéo
(6es) e pode incluir
a revisdo de
relatérios de
avaliacao
padronizados,
como o Service
Organization
Control 2 (SOC 2)
e o Atestado de
Conformidade
(AoC) do Setor de
Cartdes de
Pagamento (PCI),
guestionarios
personalizados ou
outros processos
adequadamente
rigorosos.
Reavalie os
prestadores de
Servicos
anualmente, no
minimo ou com
contratos novos e

Mais informagdes sobre os contratos de nivel de servico podem ser
encontradas em https://aws.amazon.com/legal/service-level-agreements/.

Os clientes da AWS séo responsaveis por: 1) Estabelecer requisitos de
seguranca de pessoal, incluindo fungdes e responsabilidades de seguranca
para provedores terceirizados, 2) Exigir que provedores terceirizados
cumpram as politicas e procedimentos de seguranca de pessoal
estabelecidos por sua organizacéo, 3) Documentar o pessoal requisitos de
seguranca, 4) Exigir que os provedores terceirizados notifiquem o pessoal ou
as funcdes definidas pela organizacdo de quaisquer transferéncias ou
rescisfes de pessoal de terceiros que possuam credenciais e/ou crachas
organizacionais ou que tenham privilégios do sistema de informagfes dentro
de um periodo de tempo definido pela organizacao, e 5) Monitoramento da
conformidade do provedor.

renovados.
A AWS comunica compromissos de servico a entidades de usuarios (clientes
Monitore os da AWS) na forma de acordos de nivel de servigo (SLAS), contratos de
: provedores de clientes (https://aws.amazon.com/agreement/), contratos ou por meio da

Gerenciament . T . . X . ;

Servigcos , descricdo das ofertas de servigco fornecidas on-line por meio do site da AWS.
o de 15.6 | Detectar . AWS Cliente g ~ . :

consistentes com Mais informag0des sobre os contratos de nivel de servigo podem ser
provedores de e ) .

a politica de encontradas em https://aws.amazon.com/legal/service-level-agreements/.

servicos

gerenciamento de

provedores de
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servigos da
empresa. O
monitoramento
pode incluir
reavaliacdo
periddica da
conformidade do
provedor de
servicos,
monitoramento de
notas de versao do
provedor de
servigos e
monitoramento da
dark web.

Os clientes da AWS sé&o responsaveis por: 1) Estabelecer requisitos de
seguranca de pessoal, incluindo funcdes e responsabilidades de seguranca
para provedores terceirizados, 2) Exigir que provedores terceirizados
cumpram as politicas e procedimentos de seguranca de pessoal
estabelecidos por sua organizacéo, 3) Documentar o pessoal requisitos de
seguranca, 4) Exigir que os provedores terceirizados notifiquem o pessoal ou
as funcdes definidas pela organizacdo de quaisquer transferéncias ou
rescisfes de pessoal de terceiros que possuam credenciais e/ou crachas
organizacionais ou que tenham privilégios do sistema de informag8es dentro
de um periodo de tempo definido pela organizacéo, e 5) Monitoramento da
conformidade do provedor.

Gerenciament

Desative os
prestadores de
servicos com
seguranca.
Exemplos de
consideracdes
incluem
desativacdo de

A AWS comunica compromissos de servi¢o a entidades de usuarios (clientes
da AWS) na forma de acordos de nivel de servigo (SLAS), contratos de
clientes (https://aws.amazon.com/agreement/), contratos ou por meio da
descri¢do das ofertas de servico fornecidas on-line por meio do site da AWS.
Mais informac¢@es sobre os contratos de nivel de servigco podem ser
encontradas em https://aws.amazon.com/legal/service-level-agreements/.

Os clientes da AWS séo responsaveis por: 1) Estabelecer requisitos de

o de 15.7 | Proteger |contas de usuério |AWS Cliente segurancga de pessoal, incluindo fungdes e responsabilidades de seguranca
provedores de e servico, para provedores terceirizados, 2) Exigir que provedores terceirizados
servicos encerramento de cumpram as politicas e procedimentos de seguranca de pessoal
fluxos de dados e estabelecidos por sua organizacéo, 3) Documentar o pessoal requisitos de
descarte seguro seguranca, 4) Exigir que os provedores terceirizados notifiquem o pessoal ou
de dados as funcdes definidas pela organizacdo de quaisquer transferéncias ou
corporativos nos rescisdes de pessoal de terceiros que possuam credenciais e/ou crachas
sistemas do organizacionais ou que tenham privilégios do sistema de informag6es dentro
provedor de de um periodo de tempo definido pela organizacao, e 5) Monitoramento da
Servigos. conformidade do provedor.
A AWS opera, gerencia e controla os componentes da infraestrutura, desde o
Estabeleca e sistema operacional host e a camada de virtualizacdo até a seguranca fisica
mantenha um das instalagcfes nas quais o0s servicos operam. Os endpoints da AWS séo
Seguranca de 16.1 | Proteger processo seguro | \\\c Cliente testados como parte das verificacdes de vulnerabilidade de conformidade da

software de
aplicativo

de
desenvolvimento
de aplicativos. No

processo, aborde

AWS.

Os servigos da Nuvem AWS séo gerenciados de forma a preservar sua
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itens como:
padrbes de design
de aplicativos
seguros, praticas
de codificacdo
seguras,
treinamento de
desenvolvedores,
gerenciamento de
vulnerabilidades,
seguranca de
codigo de terceiros
e procedimentos
de teste de
seguranca de
aplicativos. Revise
e atualize a
documentacao
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa Protecao.

confidencialidade, integridade e disponibilidade. A AWS implementou
procedimentos seguros de desenvolvimento de software que sdo seguidos
para garantir que os controles de seguranca apropriados sejam incorporados
ao design do aplicativo. Como parte do processo de design do aplicativo, os
novos aplicativos devem participar de uma analise de seguranca da AWS, que
inclui o registro do aplicativo, o inicio da classificacdo de risco do aplicativo, a
participacdo na analise da arquitetura e da modelagem de ameacas, a
execuc¢do da revisdo do codigo e a execucao de um teste de penetracao.

Os clientes da AWS sé&o responsaveis por exigir que o desenvolvedor de seu
sistema de informagdes, componente do sistema ou servigo do sistema de
informag0des: 1) Execute o gerenciamento de configuragcdo durante o projeto,
desenvolvimento, implementag&o e/ou operacéo do sistema, componente ou
servigo; 2) Documente, gerencie e controle a integridade de alteracdes nos
itens de configuracéo definidos pela organizacdo no gerenciamento de
configuracdo, 3) Implementar somente alteracdes aprovadas pela organizagéo
no sistema, componente ou servigo, 4) Documentar alteragbes aprovadas no
sistema, componente ou servico e 0s possiveis impactos de seguranca de tais
alteracdes e 5) Controlar a seguranca falhas e resolugéo de falhas no
sistema, componente ou servico e relate as descobertas ao pessoal definido
pela organizacao.

Seguranca de
software de
aplicativo

16.2

Proteger

Estabelecer e
manter um
processo para
aceitar e tratar de
relatorios de
vulnerabilidades
de software,
incluindo o
fornecimento de
meios para
entidades externas
relatarem. O
processo consiste
em incluir itens
como: uma politica
de tratamento de
vulnerabilidades

AWS

Cliente

A Seguranca da AWS realiza verificagdes regulares de vulnerabilidades no
sistema operacional do host, no aplicativo da web e nos bancos de dados no
ambiente da AWS usando uma variedade de ferramentas. As avaliacdes
externas de vulnerabilidade s&o conduzidas por um fornecedor terceirizado
aprovado pela AWS pelo menos uma vez por ano, e os problemas
identificados sdo investigados e rastreados até a resolugéo. As
vulnerabilidades identificadas sdo monitoradas e avaliadas e as
contramedidas séo projetadas, implementadas e operadas para compensar
vulnerabilidades conhecidas e recém-identificadas.

Os clientes da AWS séo responsaveis por todas as verificacdes, testes de
penetracdo, monitoramento de integridade de arquivos e detecc¢éo de intruséo
para suas instancias e aplicativos do Amazon EC2 e do Amazon ECS. As
varreduras devem incluir enderecos IP de clientes e ndo endpoints da AWS.
Os endpoints da AWS sé&o testados como parte das verificacdes de
vulnerabilidade de conformidade da AWS.
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que identifica o
processo de
geracdo de
relatorios, a parte
responsavel pelo
tratamento de
relatérios de
vulnerabilidade e
um processo para
entrada,
atribuicéo,
correcéo e teste
de correcdo. Como
parte do processo,
use um sistema de
rastreamento de
vulnerabilidades
qgue inclua
classificagbes de
gravidade e
métricas para
medir o tempo de
identificacao,
andlise e correcéo
de
vulnerabilidades.
Revise e atualize a
documentacao
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa Protecdo. Os
desenvolvedores
de aplicativos de
terceiros precisam
considerar isso
como uma politica
voltada para o
exterior que ajuda
a definir

As equipes de seguranca da AWS também se inscrevem em feeds de noticias
sobre falhas de fornecedores aplicaveis e monitoram proativamente os sites
dos fornecedores e outros veiculos relevantes em busca de novos patches.
Os clientes da AWS também podem relatar problemas para a AWS por meio
do site de relatérios de vulnerabilidades da AWS em
http://aws.amazon.com/security/vulnerability-reporting/.
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expectativas para
as partes
interessadas
externas.

Seguranca de

Realize a analise
da causa raiz das
vulnerabilidades
de seguranca. Ao
analisar
vulnerabilidades, a
analise de causa
raiz é a tarefa de
avaliar problemas
subjacentes que
criam

A Seguranca da AWS realiza verificagOes regulares de vulnerabilidades no
sistema operacional do host, no aplicativo da web e nos bancos de dados no
ambiente da AWS usando uma variedade de ferramentas. As avaliacbes
externas de vulnerabilidade sdo conduzidas por um fornecedor terceirizado
aprovado pela AWS pelo menos uma vez por ano, e os problemas
identificados séo investigados e rastreados até a resolucao. As
vulnerabilidades identificadas sdo monitoradas e avaliadas e as
contramedidas séo projetadas, implementadas e operadas para compensar
vulnerabilidades conhecidas e recém-identificadas.

Os clientes da AWS séo responsaveis por todas as verificacdes, testes de

software de 16.3 | Proteger ulnerabilidades AWS Cliente penetracao, mpnlt_orament_o d_e integridade de arquivos e deteccao de intrusédo
S 1 para suas instancias e aplicativos do Amazon EC2 e do Amazon ECS. As
aplicativo no codigo e . : . ~ )
: varreduras devem incluir enderecos IP de clientes e ndo endpoints da AWS.
permite que as ) ~ e
equipes de Os endp_o_lnts da AWS séo fcestados como parte das verificacdes de
. vulnerabilidade de conformidade da AWS.
desenvolvimento
vao além da
zgnples correGao As equipes de seguranca da AWS também se inscrevem em feeds de noticias
- sobre falhas de fornecedores aplicaveis e monitoram proativamente os sites
vulnerabilidades "
Lo T dos fornecedores e outros veiculos relevantes em busca de novos patches.
individuais a ) B :
medida que elas Os qllentes da A\_NS também poql_em relatar problemas para a AWS por meio
do site de relatérios de vulnerabilidades da AWS em
surgem. _ . - :
http://aws.amazon.com/security/vulnerability-reporting/.
Estabelecer e A AWS mantém uma abordagem sistematica para planejar e desenvolver
gerenciar um Novos servigos para o ambiente da AWS para garantir que os requisitos de
inventario gualidade e seguranca sejam atendidos em cada versdo. A estratégia da
atualizado de AWS para o projeto e desenvolvimento de servicos é definir claramente os
componentes de servicos em termos de casos de uso do cliente, desempenho do servico,
Seguranca de . : A ) VS ~ - .
software de 16.4 | Proteger |terceiros usados |AWS Cliente requisitos de marketlng e distribuicdo, producéo e.testes e reqwsnos legais e
o no regulamentares. O design de todos 0S NOVOS servigos ou quaisquer mudancgas
aplicativo : O ) L . .
desenvolvimento, significativas nos servi¢os atuais séo controlados por meio de um sistema de
geralmente gerenciamento de projetos com participacdo multidisciplinar. Os requisitos e

chamado de “lista
de materiais”, bem
como

as especificacdes de servigo sao estabelecidos durante o desenvolvimento do
servico, levando em consideracdo os requisitos legais e regulamentares, os
compromissos contratuais do cliente e os requisitos para atender a
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componentes
programados para
uso futuro. Esse
inventario deve
incluir todos os
riscos que cada
componente de
terceiros possa
representar. Avalie
a lista pelo menos
uma vez por més
para identificar
quaisquer
alteracdes ou
atualizacbes
nesses
componentes e
validar se o
componente ainda
€ suportado.

confidencialidade, integridade e disponibilidade do servico. As analises de
servigo sdo concluidas como parte do processo de desenvolvimento. Antes do
lancamento, cada um dos seguintes requisitos deve estar completo:

- Avaliacdo de risco de seguranca

- Modelagem de ameacas

- Revisbes de design de seguranca

- Revisdes de codigo seguras

- Teste de seguranca

- Teste de vulnerabilidade/penetracdo

Os clientes da AWS séo responsaveis por implementar um processo para
controlar alteracdes e manter a configuragdo de seus sistemas. Os clientes da
AWS devem realizar testes nos aplicativos que instalam, incluindo revisées de

codigo ou testes especializados necessarios antes que o software seja
implantado no ambiente de producéo.

Seguranca de
software de
aplicativo

16.5

Proteger

Use componentes
de software de
terceiros
atualizados e
confiaveis.
Quando possivel,
escolha estruturas
e bibliotecas
estabelecidas e
comprovadas que
fornecam
seguranca
adequada. Adqguira
esses
componentes de
fontes confiaveis
ou avalie o
software quanto a

vulnerabilidades

AWS

Cliente

A AWS mantém uma abordagem sistematica para planejar e desenvolver
Novos servigos para o ambiente da AWS para garantir que 0s requisitos de
gualidade e seguranca sejam atendidos em cada versdo. A estratégia da
AWS para o projeto e desenvolvimento de servigos é definir claramente os
servicos em termos de casos de uso do cliente, desempenho do servico,
requisitos de marketing e distribuicdo, producao e testes e requisitos legais e
regulamentares. O design de todos 0s novos servigos ou quaisquer mudangas
significativas nos servigos atuais séo controlados por meio de um sistema de
gerenciamento de projetos com participacdo multidisciplinar. Os requisitos e
as especificacdes de servico sdo estabelecidos durante o desenvolvimento do
servico, levando em consideracgdo os requisitos legais e regulamentares, os
compromissos contratuais do cliente e os requisitos para atender a
confidencialidade, integridade e disponibilidade do servico. As analises de
servigo sdo concluidas como parte do processo de desenvolvimento. Antes do
langcamento, cada um dos seguintes requisitos deve estar completo:

- Avaliag&o de risco de seguranca
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antes de usar.

- Modelagem de ameacgas

- Revisbes de design de seguranca

- Revisdes de codigo seguras

- Teste de seguranga

- Teste de vulnerabilidade/penetracdo

Os clientes da AWS sé&o responsaveis por implementar um processo para
controlar alteracdes e manter a configuragéo de seus sistemas. Os clientes da
AWS devem realizar testes nos aplicativos que instalam, incluindo revisées de

codigo ou testes especializados necessarios antes que o software seja
implantado no ambiente de producéo.

Seguranca de
software de
aplicativo

16.6

Proteger

Estabelecer e
manter um sistema
e um processo de
classificagcéo de
gravidade para
vulnerabilidades
de aplicativos que
facilite a
priorizagéo da
ordem em que as
vulnerabilidades
descobertas sdo
corrigidas. Esse
processo inclui a
definicdo de um
nivel minimo de
aceitabilidade de
segurancga para
liberar cédigo ou
aplicativos. As
classificagbes de
gravidade trazem
uma maneira
sistematica de
triagem de
vulnerabilidades

AWS

Cliente

A Seguranca da AWS realiza verificagdes regulares de vulnerabilidades no
sistema operacional do host, no aplicativo da web e nos bancos de dados no
ambiente da AWS usando uma variedade de ferramentas. As avaliacdes
externas de vulnerabilidade sdo conduzidas por um fornecedor terceirizado
aprovado pela AWS pelo menos uma vez por ano, e os problemas
identificados sao investigados e rastreados até a resolugdo. As
vulnerabilidades identificadas sdo monitoradas e avaliadas e as
contramedidas séo projetadas, implementadas e operadas para compensar
vulnerabilidades conhecidas e recém-identificadas.

Os clientes da AWS sé&o responsaveis por todas as verificagdes, testes de
penetracdo, monitoramento de integridade de arquivos e detecc¢éo de intrusdo
para suas instancias e aplicativos do Amazon EC2 e do Amazon ECS. As
varreduras devem incluir enderecos IP de clientes e ndo endpoints da AWS.
Os endpoints da AWS séo testados como parte das verificacbes de
vulnerabilidade de conformidade da AWS.

As equipes de seguranca da AWS também se inscrevem em feeds de noticias
sobre falhas de fornecedores aplicaveis e monitoram proativamente os sites
dos fornecedores e outros veiculos relevantes em busca de novos patches.
Os clientes da AWS também podem relatar problemas para a AWS por meio
do site de relatorios de vulnerabilidades da AWS em
http://aws.amazon.com/security/vulnerability-reporting/.
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que melhora o
gerenciamento de
riscos e ajuda a
garantir que os
bugs mais graves
sejam corrigidos
primeiro. Revise e
atualize o sistema
€ 0 processo
anualmente.

Seguranca de

Use modelos de
configuracao de
protecdo padréo
recomendados
pelo setor para
componentes de
infraestrutura de
aplicativos. Isso
inclui servidores
subjacentes,
bancos de dados e
servidores web, e

As AMIs da AWS séo executadas nos hipervisores Xen ou nos hipervisores
Nitro — ambos sédo hipervisores do tipo 1 executados diretamente no
hardware do servidor e nas AMIs do host. O recurso de processador Intel NX
(pilha ndo executavel) é configurado para Amazon Linux (AMI), bem como
hipervisores de host (Xen e Nitro) para proteger locais de memoria e criar
instadncias de memoria de ndo execugdo. Todos os novos hosts de hipervisor
sdo implantados com légica de firewall pré-instalada (que é executada no NX),
uma ferramenta de gerenciamento de firewall e regras de firewall padrdo. A
ferramenta gerencia as regras de firewall entre o domO e os hosts fixos. Por
padrdo, o trafego de entrada designado para o host € bloqueado e uma
configuracao adicional para regras de entrada é necessaria para que o trafego

16.7 | Proteger [se aplica a AWS Cliente seja permitido. Regras de firewall adicionais exigem analise e aprovagdes de
software de . )
S contéineres de seguranca da AWS antes de serem implantadas.
aplicativo Cloud,
componentes de Os clientes da AWS séo responsaveis por configurar adequadamente suas
Plataforma como instancias do Amazon EC2 de acordo com as diretrizes de protecéo
Servigo (PaaS) e relevantes de sua organizacao.
componentes
SaaS. Nao permita
gue o software Os clientes sao responsaveis por proteger seus dados hospedados na AWS
desenvolvido para evitar acesso ou divulgacédo néao autorizados, para incluir a
internamente implementacdo adequada de controles de acesso, controles de fluxo de
enfraqueca o informacdes, criptografia, isolamento de processos e particionamento de
endurecimento da aplicativos.
configuracao.
Seguranca de Manter ambientes _ Os clientes da AWS _séo responsaveis por desenvolyer, documentar e manter
16.8 | Proteger |separados para Cliente sob controle de configuragdo uma configuracdo de linha de base atual de

software de
aplicativo

sistemas de

producao e ndo

seus sistemas.
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producéo.

Seguranca de
software de
aplicativo

16.9

Proteger

Garantir que todo
0 pessoal de
desenvolvimento
de software receba
treinamento para
escrever codigo
seguro para seu
ambiente de
desenvolvimento e
responsabilidades
especificos. O
treinamento pode
incluir principios
gerais de
seguranca e
préaticas padrdo de
seguranca de
aplicativos.
Realize
treinamento pelo
menos uma vez
por ano e projete
de forma a
promover a
seguranca dentro
da equipe de
desenvolvimento e
construir uma
cultura de
segurancga entre
0s
desenvolvedores.

AWS

Cliente

A AWS desenvolveu, documentou e disseminou conscientizagdo sobre
seguranca e treinamento de seguranca baseado em fun¢des para o pessoal
responsavel por projetar, desenvolver, implementar, operar, manter e
monitorar sistemas da AWS. O treinamento inclui, mas néo esta limitado a, as
seguintes informacgdes (quando relevantes para a funcéo do funcionério):

- Padrdes de conduta dos trabalhadores

- Procedimentos de triagem de antecedentes do

- Politica e procedimentos claros de mesa

- Engenharia social, phishing e malware

- Tratamento e protecéo de dados

- Compromissos de

- Precaugfes de seguranga ao viajar

- Como relatar falhas de seguranca e disponibilidade, incidentes,
preocupacdes e outras reclamagfes ao pessoal apropriado

- Como reconhecer comunicacdes suspeitas e comportamento anémalo em
sistemas de informacao organizacional

- Exercicios préticos que reforcam os objetivos do treinamento

- Responsabilidades do Regulamento Internacional de Trafico de Armas
(ITAR)

- Planejamento de contingéncia
- Resposta a incidentes
A AWS captura e retém registros de treinamento por pelo menos cinco anos.

Os clientes da AWS sé&o responsaveis por implementar uma politica e
procedimentos de treinamento e conscientizacdo de seguranca para sua
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equipe, incluindo o desenvolvimento de treinamento baseado em fungéo que
atenda aos requisitos de sua organizacéo. O cliente deve fornecer
treinamento baseado em funcédo para individuos atribuidos a funcdes e
responsabilidades de seguranca com o prazo definido pela organizacéo. Além
disso, o treinamento fornecido a cada individuo deve ser mantido conforme
exigido pela organizacéo.

Seguranca de
software de
aplicativo

16.1

Proteger

Aplique principios
de design seguro
em arquiteturas de
aplicativos. Os
principios de
design seguro
incluem o conceito
de menor privilégio
e a aplicacdo da
mediacao para
validar todas as
operacdes que o
usuério faz,
promovendo o
conceito de “nunca
confie na entrada
do usudrio. “ Os
exemplos incluem
garantir que a
verificacdo
explicita de erros
seja executada e
documentada para
todas as entradas,
inclusive para
tamanho, tipo de
dados e intervalos
ou formatos
aceitaveis. O
design seguro
também significa
minimizar a
superficie de
ataque a
infraestrutura de

aplicativos, como

AWS

Cliente

A AWS opera, gerencia e controla os componentes da infraestrutura, desde o
sistema operacional do host e da camada de virtualizagéo até a seguranca
fisica das instalagcdes em que o0s servigos sdo executados. Os endpoints da
AWS sdo testados como parte das verificacdes de vulnerabilidade de
conformidade da AWS.

Os servicos da Cloud AWS séo gerenciados de forma a preservar sua
confidencialidade, integridade e disponibilidade. A AWS implementou
procedimentos seguros de desenvolvimento de software que sao seguidos
para garantir que os controles de seguranga apropriados sejam incorporados
ao design do aplicativo. Como parte do processo de design do aplicativo, os
novos aplicativos devem participar de uma analise de seguranca da AWS, que
inclui o registro do aplicativo, o inicio da classificacao de risco do aplicativo, a
participagdo na andlise da arquitetura e da modelagem de ameagas, a
execucdo da revisdo do codigo e a execucao de um teste de penetracao.

Os clientes da AWS assumem a responsabilidade e o gerenciamento do
sistema operacional convidado (incluindo atualizagfes e patches de
seguranca) e outros softwares de aplicativos associados, bem como a
configuracao dos firewalls de grupos de seguranca fornecidos pela AWS e
outros recursos de seguranca, gerenciamento de alteragdes e registro em log.

Os clientes da AWS séo responsaveis por todas as verificacdes,
monitoramento de integridade de arquivos e deteccao de intrusédo para suas
instancias e aplicativos do Amazon Elastic Compute Cloud (Amazon EC2).
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desativar portas e
servicos
desprotegidos,
remover
programas e
arquivos
desnecesséarios e
renomear ou
remover contas
padréo.

Seguranca de
software de
aplicativo

16.1

Proteger

Aproveite os
madulos ou
Servicos
aprovados para
componentes de
seguranca de
aplicativos, como
gerenciamento de
identidades,
criptografia,
auditoria e registro
em log. O uso de
recursos da
plataforma em
funcdes criticas de
seguranca
reduzird a carga
de trabalho dos
desenvolvedores e
minimizara a
probabilidade de
erros de projeto ou
implementacao.
Os sistemas
operacionais
modernos
fornecem
mecanismos
eficazes para
identificacéo,
autenticacdo e

autorizacao e

AWS

Cliente

A AWS opera, gerencia e controla os componentes da infraestrutura, desde o
sistema operacional do host e da camada de virtualizagéo até a seguranca
fisica das instalacdes em que os servigos sao executados. Os endpoints da
AWS sdo testados como parte das verificacdes de vulnerabilidade de
conformidade da AWS.

Os servicos da Cloud AWS séo gerenciados de forma a preservar sua
confidencialidade, integridade e disponibilidade. A AWS implementou
procedimentos seguros de desenvolvimento de software que séo seguidos
para garantir que os controles de seguranca apropriados sejam incorporados
ao design do aplicativo. Como parte do processo de design do aplicativo, os
novos aplicativos devem participar de uma analise de seguranca da AWS, que
inclui o registro do aplicativo, o inicio da classificagdo de risco do aplicativo, a
participacdo na analise da arquitetura e da modelagem de ameagas, a
execuc¢do da revisdo do codigo e a execucao de um teste de penetracao.

Os clientes da AWS assumem a responsabilidade e o gerenciamento do
sistema operacional convidado (incluindo atualizacdes e patches de
seguranca) e outros softwares de aplicativos associados, bem como a
configuracdo dos firewalls de grupos de seguranca fornecidos pela AWS e
outros recursos de seguranca, gerenciamento de alteragdes e registro em log.

Os clientes da AWS sé&o responsdveis por todas as verificagdes,
monitoramento de integridade de arquivos e deteccdo de intrusédo para suas
instancias e aplicativos do Amazon Elastic Compute Cloud (Amazon EC2).
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disponibilizam
esses mecanismos
para os
aplicativos. Use
apenas algoritmos
de criptografia
padronizados,
atualmente aceitos
e amplamente
revisados. Os
sistemas
operacionais
também fornecem
mecanismos para
criar e manter
registros de
auditoria seguros.

Seguranca de
software de
aplicativo

16.1
2

Proteger

Aplique
ferramentas de
analise estatica e
dindmica dentro do
ciclo de vida do
aplicativo para
verificar se as
praticas de
codificagéo segura
estdo sendo
seguidas.

AWS

Cliente

A AWS realiza analises de seguranca de aplicativos (AppSec) quando
necessario para produtos, servicos e adi¢des significativas de recursos
lancados externamente antes do langamento para garantir que os riscos de
segurancga sejam identificados e mitigados. Como parte da revisdo do AppSec
de segurancga, a equipe de Seguranca de Aplicativos coleta informagdes
detalhadas sobre os artefatos necessarios para a revisdo. A equipe de
Seguranca de Aplicativos rastreia as revisdes em relagdo a um inventario
gerenciado de forma independente de produtos e recursos a serem langados
para garantir que nenhum deles seja langado inadvertidamente antes de uma
revisao concluida. Em seguida, a equipe de seguranca de aplicativos
determina a granularidade da analise necessaria com base no design do
artefato, no modelo de ameaga e no impacto no perfil de risco da AWS.
Durante esse processo, eles trabalham com a equipe de servico para
identificar, priorizar e corrigir descobertas de seguranca e realizar testes de
penetracdo conforme necessario. A equipe de Seguranca de Aplicativos
fornece sua aprovacao final para o langamento somente apos a conclusao da
revisao.

Os clientes da AWS séo responsaveis por implementar um processo de
controle de alteracdes de configuragdo de acordo com sua politica de
gerenciamento de configuracdo que inclui os seguintes elementos: 1)
Determinacao dos tipos de alterac@es no sistema de informacdes que sdo
controladas pela configuracéo, 2) Revisédo de todas as propostas alteracdes
controladas pela configuracéo no sistema de informagé&o e aprovagao ou
reprovacao de tais alteracdes com consideracao explicita para analises de
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impacto na seguranca, 3) Documentagéo das decisdes de alteracéo de
configuracdo associadas ao sistema de informagéao, 4) Implementacéo de
alteracBes controladas pela configuracdo aprovadas para o sistema de
informac0es, 5) Retencdo de registros de alteracdes controladas por
configuracao no sistema de informacdes por um periodo de tempo definido
pela organizacao.

Realize testes de
penetracdo de
aplicativos. Para
aplicativos criticos,
o teste de
penetracao
autenticado é mais
adequado para
encontrar
vulnerabilidades
de légica de
negocios do que a

Os clientes da AWS séo responsaveis por realizar a verificacdo de
vulnerabilidades e testes de penetragédo de seus sistemas hospedados na
AWS e por corrigir quaisquer vulnerabilidades descobertas. Os clientes devem
enviar uma notificagdo a AWS antes de realizar testes de vulnerabilidade por
meio do site da AWS em https://aws.amazon.com/security/penetration-

Seguranca de |16.1 Proteger verificacdo de Cliente testing/
software de (3 cbdigo e os testes LSSt
aplicativo de seguranca
lu;&n;iuzados. o Além da,ver_ificagéo de vuIner_abiIidz_:ldes, os clientes da AWS §éo
penetracio responsaveis por receber e dlls_semlnar ale_r_tas e rec_or_nendagoes ,de
depende da seguranca, conforme necessario, para facilitar as atividades continuas de
habilidade do gerenciamento de patches.
testador para
manipular
manualmente um
aplicativo como
um usuério
autenticado e néo
autenticado.
A AWS realiza analises de seguranca de aplicativos (AppSec) quando
Conduza modelos necessario para produtos, servigos e adi¢des significativas de recursos
de ameacgas. A lancados externamente antes do langcamento para garantir que os riscos de
Seguranca de |16.1 modelagem de . seguranca sejam identificados e mitigados. Como parte da revisdo do AppSec
Proteger . AWS Cliente : o . ~
software de 4 ameacgas € 0 de seguranca, a equipe de Seguranca de Aplicativos coleta informacges
aplicativo processo de detalhadas sobre os artefatos necessarios para a revisdo. A equipe de
identificar e Seguranca de Aplicativos rastreia as revisdes em relagdo a um inventario

resolver falhas de

gerenciado de forma independente de produtos e recursos a serem lancados
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https://aws.amazon.com/security/penetration-testing/
https://aws.amazon.com/security/penetration-testing/

design de
seguranca de
aplicativos dentro
de um design,
antes que o cédigo
seja criado. E
conduzido por
individuos
especialmente
treinados que
avaliam o design
do aplicativo e
avaliam os riscos
de seguranca para
cada ponto de
entrada e nivel de
acesso. O objetivo
€ mapear o
aplicativo, a
arquitetura e a
infraestrutura de
forma estruturada
para entender
seus pontos
fracos.

para garantir que nenhum deles seja lancado inadvertidamente antes de uma
revisao concluida. Em seguida, a equipe de seguranca de aplicativos
determina a granularidade da analise necessaria com base no design do
artefato, no modelo de ameaca e no impacto no perfil de risco da AWS.
Durante esse processo, eles trabalham com a equipe de servico para
identificar, priorizar e corrigir descobertas de seguranca e realizar testes de
penetracao conforme necessario. A equipe de Seguranca de Aplicativos
fornece sua aprovacao final para o langamento somente ap6s a conclusao da
revisao.

Os clientes da AWS séo responsaveis por implementar um processo de
controle de alteragdes de configuragéo de acordo com sua politica de
gerenciamento de configuragdo que inclui os seguintes elementos: 1)
Determinacao dos tipos de alteragdes no sistema de informacdes que sdo
controladas pela configuracdo, 2) Revisédo de todas as propostas alteracdes
controladas pela configuragédo no sistema de informagé&o e aprovagéo ou
reprovacao de tais alteracdes com consideracao explicita para analises de
impacto na seguranca, 3) Documentacéo das decisdes de alteracédo de
configuracdo associadas ao sistema de informacéo, 4) Implementacéo de
alteracdes controladas pela configuragédo aprovadas para o sistema de
informacgdes, 5) Retencéo de registros de alteracdes controladas por
configuracdo no sistema de informacdes por um periodo de tempo definido
pela organizagéo.

Gerenciament
0 de resposta
a incidentes

17.1

Respond
er

Designe uma
pessoa-chave e
pelo menos um
backup que
gerenciara o
processo de
tratamento de
incidentes da
empresa. A equipe
de gerenciamento
€ responsavel pela
coordenagéo e
documentacéo dos
esforcos de
resposta e
recuperacao de

incidentes e pode

AWS

Cliente

A AWS mantém politicas formais que fornecem orientacao para a seguranca
das informacgdes dentro da organizacao e do ambiente de Tl de suporte. A
Segurancga da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso logico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso l6gico e da seguranga. Quando aplicavel, a
Seguranca da AWS aproveita a estrutura e as politicas do sistema de
informac0@es estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informag@es corporativas da AWS e da
Amazon sao revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes mantém o controle e sao responsaveis por seus dados, controles
de segurancga e procedimentos. Como os clientes mantém o controle de seu
contetido ao usar a AWS, os clientes mantém a responsabilidade de monitorar
seu préprio ambiente em busca de violacdes de privacidade e notificar os
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consistir em
funcionarios
internos da
empresa,
fornecedores
terceirizados ou
uma abordagem
hibrida. Se estiver
usando um
fornecedor
terceirizado,
designe pelo
menos uma
pessoa interna da
empresa para
supervisionar
gualquer trabalho
de terceiros.
Analise
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa protecao.

reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
Somente o cliente é capaz de gerenciar essa responsabilidade.

Gerenciament
0 de resposta
a incidentes

17.2

Respond
er

Estabelecer e
manter
informacdes de
contato para as
partes que
precisam ser
informadas sobre
incidentes de
seguranca. Os
contatos podem
incluir funcionarios
internos,
fornecedores
terceirizados,
agentes da leli,

provedores de

AWS

Cliente

A AWS mantém politicas formais que fornecem orientacdo para a seguranca
das informacgdes dentro da organizacdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso ldgico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso légico e da seguranca. Quando aplicavel, a
Seguranca da AWS aproveita a estrutura e as politicas do sistema de
informacdes estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informacg@es corporativas da AWS e da
Amazon sao revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes mantém o controle e sdo responsaveis por seus dados, controles
de segurancga e procedimentos. Como os clientes mantém o controle de seu
contetido ao usar a AWS, os clientes mantém a responsabilidade de monitorar
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seguros
cibernéticos,
agéncias
governamentais
relevantes,
parceiros do
Centro de Analise
e
Compartilhamento
de Informacbes
(ISAC) ou outras
partes
interessadas.
Verifique os
contatos
anualmente para
garantir que as
informacgodes
estejam
atualizadas.

seu proprio ambiente em busca de violag6es de privacidade e notificar os
reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
Somente o cliente é capaz de gerenciar essa responsabilidade.

Gerenciament
0 de resposta
a incidentes

17.3

Respond
er

Estabelecer e
manter um
processo
corporativo para a
forca de trabalho
relatar incidentes
de seguranca. O
processo inclui
cronograma de
relatorio, pessoal a
ser reportado,
mecanismo de
relatério e as
informacgdes
minimas a serem
relatadas. Garanta
gue 0 processo
esteja disponivel
publicamente para
toda a forca de
trabalho. Analise

anualmente ou

AWS

Cliente

A AWS mantém politicas formais que fornecem orientacdo para a seguranga
das informacdes dentro da organizacdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso l6gico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso légico e da seguranca. Quando aplicavel, a
Seguranga da AWS aproveita a estrutura e as politicas do sistema de
informag0des estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informacgdes corporativas da AWS e da
Amazon séo revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes mantém o controle e sdo responsaveis por seus dados, controles
de segurancga e procedimentos. Como os clientes mantém o controle de seu
contetido ao usar a AWS, os clientes mantém a responsabilidade de monitorar
seu préprio ambiente em busca de violagdes de privacidade e notificar os
reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
Somente o cliente é capaz de gerenciar essa responsabilidade.
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guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa protecao.

Gerenciament

Respond

Estabelecer e
manter um
processo de
resposta a
incidentes que
trate de fungbes e
responsabilidades,
requisitos de
conformidade e

A AWS mantém politicas formais que fornecem orientacdo para a seguranca
das informacdes dentro da organizagdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso l6gico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso légico e da seguranga. Quando aplicavel, a
Seguranga da AWS aproveita a estrutura e as politicas do sistema de
informag0des estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informacg@es corporativas da AWS e da

17.4 AWS Cliente ~ : .

0 de resposta er um plano de Amazon séo revisadas e aprovadas anualmente pela lideranca de seguranca

a incidentes comunicagao. da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
Analise de servigo assumidos ao cliente.
anualmente ou
guando ocorrerem Os clientes mantém o controle e séo responsaveis por seus dados, controles
mudancas de segurancga e procedimentos. Como os clientes mantém o controle de seu
corporativas contetido ao usar a AWS, os clientes mantém a responsabilidade de monitorar
significativas que seu proprio ambiente em busca de violag6es de privacidade e notificar os
possam afetar reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
essa protegao. Somente o cliente é capaz de gerenciar essa responsabilidade.
Atribua as A AWS mantém politicas formais que fornecem orientacao para a seguranca
principais fungdes das informagdes dentro da organizacdo e do ambiente de Tl de suporte. A
e Segurancga da AWS estabelece e mantém politicas e procedimentos para
responsabilidades delinear padrdes de acesso légico no sistema e nos hosts de infraestrutura da
para a resposta a AWS. As politicas também identificam as responsabilidades funcionais pela
incidentes, administracdo do acesso légico e da seguranga. Quando aplicavel, a

Gerenciament Respond fincluindo equipes . Seguranca da AWS aproveita a estrutura e as politicas do sistema de

17.5 oo AWS Cliente ; 4 . . .
0 de resposta er juridicas, de TI, informac0@es estabelecidas e mantidas pelo Amazon Corporate Information

a incidentes

seguranca da
informacé&o,
instalacdes,
relacdes publicas,
recursos humanos,
respondentes a
incidentes e

Security. As politicas de seguranga de informacgdes corporativas da AWS e da
Amazon sdo revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes mantém o controle e sao responsaveis por seus dados, controles
de seguranca e procedimentos. Como os clientes mantém o controle de seu
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analistas,
conforme
aplicavel. Analise
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa protecao.

contetido ao usar a AWS, os clientes mantém a responsabilidade de monitorar
seu proprio ambiente em busca de violag6es de privacidade e notificar os
reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
Somente o cliente é capaz de gerenciar essa responsabilidade.

Gerenciament

Respond

Determine quais
mecanismos
primarios e
secundarios serao
usados para se
comunicar e
relatar durante um
incidente de
seguranca. Os
mecanismos
podem incluir
chamadas
telefénicas, e-
mails ou cartas.

Os clientes podem manter uma variedade de registros e automatizar as
notificagcdes. A AWS oferece servicos como o Amazon CloudWatch para
monitorar os recursos da Cloud da AWS e os aplicativos que vocé executa na
AWS. Os clientes podem usar o Amazon CloudWatch para coletar e rastrear
métricas, coletar e monitorar arquivos de log, definir alarmes, enviar
notificagdes e reagir automaticamente a alteragdes em seus recursos da
AWS. Com o AWS CloudTrail, vocé pode registrar, monitorar continuamente e

0 de resposta 17.6 er Lembre-se de que AWS Cliente reter eventos relacionados a chamadas de interface de programacao de
aincidentes certos aplicativos (API) em toda a infraestrutura da AWS. Para obter mais
. informacdes sobre registro e monitoramento, visite
mecanismos, _ . . .
: https://docs.aws.amazon.com/whitepapers/latest/aws-security-best-practices/.
como e-mails,
podem ser
ﬁ];ﬁtﬁ:i?je?::;agée A AWS implementou uma politica formal e documentada de resposta a
. incidentes e um programa desenvolvidos em alinhamento com os padrbes
seguranca. Analise
ISO 27001.
anualmente ou
guando ocorrerem
mudancas
corporativas
significativas que
possam afetar
essa protecao.
17.7 |Recupera AWS  [Cliente

Gerenciament

r

Planeje e conduza

Os manuais de planejamento de contingéncia e resposta a incidentes da AWS
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0 de resposta exercicios e sdo mantidos e atualizados para refletir os riscos emergentes de continuidade
a incidentes cenarios de e as licdes aprendidas com incidentes anteriores. O plano de contingéncia da
resposta a AWS é testado pelo menos uma vez por ano. Os planos de resposta da
incidentes de equipe de servi¢co sdo testados e atualizados durante o curso adequado dos
rotina para o negécios, e o plano de resiliéncia da AWS é testado, revisado e aprovado
pessoal-chave pela lideranca sénior anualmente.
envolvido no
processo de Os clientes mantém o controle e sao responsaveis por seus dados, controles
resposta a de seguranca e procedimentos. Como os clientes mantém o controle de seu
incidentes, a fim contelido ao usar a AWS, os clientes mantém a responsabilidade de monitorar
de se preparar seu préprio ambiente em busca de viola¢des de privacidade e notificar os
para responder a reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
incidentes do Somente o cliente é capaz de gerenciar essa responsabilidade.
mundo real. Os
exercicios
precisam testar
canais de
comunicacéao,
tomada de
decisdes e fluxos
de trabalho.
Realize testes
anualmente, no
minimo.
Os incidentes sdo registrados em um sistema de emissédo de tiquetes,
atribuidos a classificacéo de gravidade e rastreados até a resolucao. A equipe
de segurancga da AWS é responsavel por monitorar sistemas, rastrear
Realizar analises problemas e documentar descobertas de eventos relacionados a segurancga.
bs-incidentes. As Os registros sdo mantidos para praias de seguranca e incidentes, o que inclui
pOS-In L informag0des de status, informacdes necessarias para apoiar atividades
revisdes pos- e N S <
L ) forenses, andlise de tendéncias e avaliagdo de detalhes do incidente. A
incidentes ajudam ~ 4 . . . ~
: ; documentacdo € mantida para ajudar e informar o pessoal de operagdes no
Gerenciament Recuperala evitar a . L ~ -
17.8 . AWS Cliente tratamento de incidentes ou problemas. Se a resolucdo de um problema exigir
0 de resposta r recorréncia de ~ . : o2 .
o L colaboracéo, sera usado um sistema de emisséo de tiquetes que suporta
a incidentes incidentes por

meio da
identificacdo das
licbes aprendidas
e das acoes

comunicacao, atualizacdes de progresso e recursos de registro. Lideres de
chamada treinados facilitam a comunicacéo e o progresso durante o
tratamento de problemas operacionais que exigem colaboracéo. Depois que
as revisfes de agdo sdo convocadas apos qualquer problema operacional
significativo, independentemente do impacto externo, e os documentos de
Correcéo de Erros (COE) sdo compostos de forma que a causa raiz seja
capturada e agles preventivas possam ser tomadas para o futuro. A
implementacéo das medidas preventivas identificadas nos COEs é rastreada
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durante as reunides semanais de operagdes.

Os clientes mantém o controle e sdo responsaveis por seus dados, controles
de seguranca e procedimentos. Como os clientes mantém o controle de seu
contelido ao usar a AWS, os clientes mantém a responsabilidade de monitorar
seu proprio ambiente em busca de viola¢gBes de privacidade e notificar os
reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
Somente o cliente é capaz de gerenciar essa responsabilidade.

Estabeleca e
mantenha limites
de incidentes de
seguranca,
incluindo, no
minimo, a
diferenciagdo entre
um incidente e um
evento. Os
exemplos podem
incluir: atividade

Os incidentes sao registrados em um sistema de emissao de tiquetes,
atribuidos a classificacdo de gravidade e rastreados até a resolugéo. Os
incidentes sao registrados em um sistema de emisséao de tiquetes, atribuidos
a classificacdo de gravidade e rastreados até a resolugdo. A equipe de
seguranca da AWS é responséavel por monitorar sistemas, rastrear problemas
e documentar descobertas de eventos relacionados a seguranca. Os registros
sdo mantidos para praias de seguranca e incidentes, o que inclui informacdes
de status, informagfes necessarias para apoiar atividades forenses, analise
de tendéncias e avaliagdo de detalhes do incidente. A documentagéo &
mantida para ajudar e informar o pessoal de operacfes no tratamento de
incidentes ou problemas. Se a resolugdo de um problema exigir colaboragéo,
serd usado um sistema de emisséo de tiquetes que suporta comunicacao,

anormal, atualizacdes de progresso e recursos de registro. Lideres de chamada
Gerenciament 17.9 Recuperalvulnerabilidade de AWS Cliente treinados facilitam a comunicacéo e o progresso durante o tratamento de
o deresposta [ - r seguranca, problemas operacionais que exigem colaboracéo. Depois que as revisdes de
a incidentes fraqueza de acdo sdo convocadas ap0s qualquer problema operacional significativo,
seguranca, independentemente do impacto externo, e os documentos de Corre¢ao de
violagcdo de dados, Erros (COE) s&o compostos de forma que a causa raiz seja capturada e
incidente de acOes preventivas possam ser tomadas para o futuro. A implementacéo das
privacidade, etc. medidas preventivas identificadas nos COEs é rastreada durante as reunides
Analise semanais de operagoes.
anualmente ou
guando ocorrerem
mudancas Os clientes mantém o controle e sao responsaveis por seus dados, controles
corporativas de segurancga e procedimentos. Como o0s clientes mantém o controle de seu
significativas que conteudo ao usar a AWS, os clientes mantém a responsabilidade de monitorar
possam afetar seu préprio ambiente em busca de violacdes de privacidade e notificar os
essa protecao. reguladores e os individuos afetados, conforme exigido pela lei aplicavel.
Somente o cliente é capaz de gerenciar essa responsabilidade.
Testes de 18.1 |Identificar[Estabelecer e AWS Cliente A AWS mantém politicas formais que fornecem orientacdo para a seguranga
invasao manter um das informacdes dentro da organizacdo e do ambiente de Tl de suporte. A
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programa de teste
de penetracdo
adequado ao
tamanho,
complexidade e
maturidade da
empresa. As
caracteristicas do
programa de teste
de penetracdo
incluem escopo,
como rede,
aplicativo da web,
interface de
programagéo de
aplicativos (API),
Servicos
hospedados e
controles fisicos
de premissa,
frequéncia;
limitagdes, como
horas aceitaveis e
tipos de ataque
excluidos;
informacdes de
ponto de contato;
remediacdo, como
como 0s
resultados seréo
encaminhados
internamente; e 0s
requisitos
retrospectivos.

Segurancga da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso logico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso logico e da seguranca. Quando aplicivel, a
Seguranca da AWS aproveita a estrutura e as politicas do sistema de
informac0@es estabelecidas e mantidas pelo Amazon Corporate Information
Security. As politicas de seguranca de informacdes corporativas da AWS e da
Amazon séo revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes da AWS podem realizar avaliagcdes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovacao prévia para_os
servicos listados. A solicitagdo de autorizagdo para outros eventos simulados
deve ser enviada por meio do formulario Eventos simulados.

Testes de
invasao

18.2

Identificar

Realize testes
periddicos de
penetracao
externa com base
nos requisitos do
programa, ndo
menos que
anualmente. Os

AWS

Cliente

A AWS mantém politicas formais que fornecem orientacao para a seguranca
das informacdes dentro da organizacdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso légico no sistema e nos hosts de infraestrutura da
AWS. As politicas também identificam as responsabilidades funcionais pela
administracdo do acesso l6gico e da seguranga. Quando aplicavel, a
Segurancga da AWS aproveita a estrutura e as politicas do sistema de
informacdes estabelecidas e mantidas pelo Amazon Corporate Information

100



https://aws.amazon.com/security/penetration-testing/#Customer_Service_Policy_for_Penetration_Testing
https://aws.amazon.com/security/penetration-testing/#Customer_Service_Policy_for_Penetration_Testing
https://console.aws.amazon.com/support/contacts#/simulated-events

testes de
penetracao
externa devem
incluir
reconhecimento
corporativo e
ambiental para
detectar
informacgdes
exploraveis. O
teste de
penetracao requer
habilidades e
experiéncia
especializadas e
deve ser
conduzido por
meio de uma parte
gualificada. O
teste pode ser
caixa transparente
ou caixa opaca.

Security. As politicas de seguranca de informacdes corporativas da AWS e da
Amazon séo revisadas e aprovadas anualmente pela lideranga de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servico assumidos ao cliente.

Os clientes da AWS podem realizar avaliagcdes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovacao prévia para 0s
servicos listados. A solicitacdo de autorizag&o para outros eventos simulados

deve ser enviada por meio do_formulario Eventos simulados.

A AWS mantém politicas formais que fornecem orientacao para a seguranca
das informacgdes dentro da organizacao e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
delinear padrdes de acesso logico no sistema e nos hosts de infraestrutura da

Corrija as AWS. As politicas também identificam as responsabilidades funcionais pela
descobertas do administracdo do acesso l6gico e da seguranga. Quando aplicavel, a
teste de Seguranca da AWS aproveita a estrutura e as politicas do sistema de
Testes de 18.3 | Proteger Eenetra(;éo com |\ Cliente informagﬁes estg_belecidas e mantidas pelo Ama~zon Corporate Information
invasio ase na politica da Security. A~s pollycas de segurancga de informacgdes corporativas da AWS e da
empresa para o Amazon sao revisadas e aprovadas anualmente pela lideranca de seguranca
escopo e a da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
priorizacéo da de servico assumidos ao cliente.
remediacao.
Os clientes da AWS podem realizar avaliagcdes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovagao prévia para_os
servicos listados. A solicitacdo de autorizag&o para outros eventos simulados
deve ser enviada por meio do_formulario Eventos simulados.
Testes de 18.4 | Proteger Valide as medidas AWS Cliente A AWS mantém politicas formais que fornecem orientacao para a seguranca
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invaséo de seguranca apos das informagdes dentro da organizacdo e do ambiente de Tl de suporte. A
cada teste de Seguranga da AWS estabelece e mantém politicas e procedimentos para
penetracao. Se for delinear padrbes de acesso ldgico no sistema e nos hosts de infraestrutura da
considerado AWS. As politicas também identificam as responsabilidades funcionais pela
necessario, administracdo do acesso légico e da seguranga. Quando aplicavel, a
modifique os Seguranca da AWS aproveita a estrutura e as politicas do sistema de
conjuntos de informac0@es estabelecidas e mantidas pelo Amazon Corporate Information
regras e 0s Security. As politicas de seguranca de informacdes corporativas da AWS e da
recursos para Amazon séo revisadas e aprovadas anualmente pela lideranca de seguranca
detectar as da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
técnicas usadas de servigo assumidos ao cliente.
durante o teste.

Os clientes da AWS podem realizar avaliagbes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovagao prévia para_os
servicos listados. A solicitacdo de autorizag&o para outros eventos simulados
deve ser enviada por meio do formulario Eventos simulados.
A AWS mantém politicas formais que fornecem orientacdo para a seguranca
das informacgdes dentro da organizacdo e do ambiente de Tl de suporte. A
Seguranca da AWS estabelece e mantém politicas e procedimentos para
Realize testes delinear padrées de acesso ldgico no sistema e nos hosts de infraestrutura da
periodicos de AWS. As politicas também identificam as responsabilidades funcionais pela
penetracao interna administracdo do acesso légico e da seguranca. Quando aplicavel, a
com base nos Seguranca da AWS aproveita a estrutura e as politicas do sistema de
.. [requisitos do . informag0des estabelecidas e mantidas pelo Amazon Corporate Information
I}E\)/zt:;‘ode 18.5 |Identificar programa, ndo AWS Cliente Security. As politicas de seguranca de informacg@es corporativas da AWS e da

menos que
anualmente. O
teste pode ser
caixa transparente
Ou caixa opaca.

Amazon séo revisadas e aprovadas anualmente pela lideranca de seguranca
da AWS e sdo usadas para apoiar a AWS no cumprimento dos compromissos
de servigo assumidos ao cliente.

Os clientes da AWS podem realizar avaliagbes de seguranca ou testes de
penetracdo em sua infraestrutura da AWS sem aprovagao prévia para_os
servicos listados. A solicitacdo de autorizagédo para outros eventos simulados

deve ser enviada por meio do_formulario Eventos simulados.
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Para complementar os controles CIS apresentados acima e as medidas de seguranca que podem ajudar 0s
clientes a alcancar a conformidade com as “Praticas recomendadas de seguranga” do Capitulo VII da LGPD,
muitos clientes estabelecem uma base de seguranca usando estruturas de gerenciamento de risco
independentes de tecnologia, como o National Institute of Standards and Technology (NIST) Cybersecurity
Framework (CSF) — para entender o0s recursos atuais de sua organizacao, definir metas e desenvolver um
plano para melhorar e manter a postura de seguranca. No entanto, vocé ainda precisa do modelo certo para
otimizar os resultados de seguranca na nuvem. Para ajuda-lo a adaptar seu programa de seguranca para a
nuvem, a AWS desenvolveu duas ferramentas: AWS Cloud Adoption Framework (CAF) e AWS Well-
Architected Framework. Complementando sua base baseada em riscos com o0 AWS CAF, vocé pode integrar
seus direcionadores de negdécios organizacionais em escala a medida que migra para a nuvem; e, quando
estiver pronto para implementar cargas de trabalho especificas, podera usar o AWS Well-Architected
Framework para projetar, medir e aprimorar suas informacgdes técnicas implementagéo.

- > WELL-ARCHITECTED —>
LEGAL, REGULATORY, DESIRED B ACHIEVED
& COMPLIANCE SECURITY oRCcatipestpractices SECURITY
REQUIREMENTS OBJECTIVES OBJECTIVES
NIST - oo - s NIST
ORGANIZATION ORGANIZATION

CURRENT PROFILE TARGET PROFILE
- - >
BUSINESS OBJECTIVES DESIRED TARGET Strategic implementation of foundational cloud capabilities DESIRED TARGET

PROFILE INPUT for agility with multiple accounts and workloads PROFILE OUTCOME

CYBERSECURITY PROGRAM CONTINUQUS ASSESSMENT & IMPROVEMENT

Usando o NIST CSF, o AWS CAF e o AWS Well-Architected, vocé pode personalizar sua abordagem para
incorporar as melhores praticas de gerenciamento de seguranga para sua jornada na nuvem. Essas trés
estruturas oferecem lentes relacionadas, mas distintas, sobre como abordar a seguran¢a da sua organizacao,
conectando metas e resultados de negdcios ao seu programa de seguranca.

Usando o NIST CSF, vocé pode desenvolver um entendimento organizacional para gerenciar riscos de
seguranca. Usando o AWS CAF, vocé pode planejar sua abordagem de seguranga na nuvem e mapear
atividades para controles de seguranca que operam na nuvem e escala-los em toda a organizag&o. I1sso
ajudaré vocé a construir sua arquitetura. Vocé pode usar o AWS Well-Architected para medir
consistentemente sua carga de trabalho em relagdo as melhores praticas e identificar areas de melhoria.
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Abaixo estdo algumas recomendacdes para ajuda-lo a aproveitar esse novo entendimento e orienta-lo pelas
diferentes estruturas que podem ajuda-lo a atingir seus objetivos de seguranca e conformidade:

e Recursos:

o Alinhamento ao NIST Cybersecurity Framework na Nuvem AWS white paper e workbook

associado

o AWS Cloud Adoption Framework, especificamente a Perspectiva de Seguranca

o AWS AWS Well-Architected Framework, especificamente os pilares de Seguranca e

Confiabilidade

o Documentacéo de servicos da AWS para 0s servicos que vocé esta usando ou considera usar

e Use a ferramenta AWS Well-Architected para realizar uma autoavaliagdo do seu alinhamento com as

melhores préaticas da AWS.

A tabela a seguir mapeia as cinco funcdes do Framework de Privacidade do NIST (PF) e suas categorias para
as seis perspectivas do AWS CAF e seus recursos. O NIST PF também pode mapear o NIST CSF e ajudar
as empresas com seus controles de privacidade que suportam os requisitos da LGPD.

Framework de Privacidade do NIST AWS CAF
Categorias NIST Identificar-P Recursos de perspec(t:l\ﬂ:de negocios do AWS

Inventario e mapeamento (ID.IM-P)

Financas de Tl

O processamento de dados por sistemas, produtos
ou servicos é entendido e informa o gerenciamento
dos riscos de privacidade. Ambiente de negécios
(ID.BE-P)

Aborda sua capacidade de planejar, alocar e
gerenciar o orcamento para despesas de Tl com o
modelo de custo baseado no uso dos servigos em
nuvem.

A missao, os objetivos, as partes interessadas e as
atividades da organizacdo sdo compreendidas e
priorizadas. Essas informacdes sdo usadas para
informar as fungdes de privacidade,
responsabilidades e decisbes de gerenciamento de
riscos. Avaliacéo de risco (ID.RA-P)

Estratégia de Tl ajuda vocé a aproveitar a abordagem
de Tl baseada em nuvem para oferecer valor e
adocao pelo usuério final. Realizacao de beneficios

A organizacao entende os riscos de privacidade para

os individuos e como esses riscos de privacidade
podem criar impactos subsequentes nas operagoes
organizacionais, incluindo misséo, funcdes, outras

Ajuda vocé a medir os beneficios de seus
investimentos em Tl usando métodos para um

prioridades de gerenciamento de riscos (por exemplo, | modelo operacional de Tl baseado em nuvem.

conformidade, finangas), reputacédo, forca de trabalho

e cultura.
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Gerenciamento de riscos do ecossistema de
processamento de dados (ID.DE-P)

Gestédo de riscos de negocios

As prioridades, restricdes, tolerancia ao risco e
suposi¢des da organizacao sao estabelecidas e
usadas para apoiar decisdes de risco associadas ao
gerenciamento de riscos de privacidade e terceiros
dentro do ecossistema de processamento de dados.

Ajuda a estimar o possivel impacto comercial de
riscos evitaveis, estratégicos e/ou externos.

Categorias NIST Governar-P (GV-P)

Recursos de perspectiva de pessoas do AWS
CAF

Politicas, processos e procedimentos de
governanca (GV.PO-P)

Gestao de incentivos

As politicas, processos e procedimentos para
gerenciar e monitorar os requisitos regulatorios,
legais, de risco, ambientais e operacionais da
organizacao sao compreendidos e informam o
gerenciamento do risco de privacidade. Estratégia de
gerenciamento de riscos (GV.RM-P)

As prioridades, restri¢des, tolerancias de risco e
suposicdes da organizacao séo estabelecidas e
usadas para apoiar decisGes de risco operacional.
Conscientizagéo e treinamento (GV.AT-P)

Ajuda a implementar um programa de remuneragao
que atraira e reterd o pessoal necessario para operar
um modelo de Tl baseado em nuvem. Gerenciamento
de treinamento

A forca de trabalho da organizacéo e os terceiros
envolvidos no processamento de dados recebem
educacao sobre conscientizagdo sobre privacidade e
sao treinados para desempenhar seus deveres e
responsabilidades relacionados a privacidade de
acordo com as politicas, processos, procedimentos e
acordos relacionados e valores de privacidade
organizacional.

Monitoramento e revisdo (GV.MT-P)

As politicas, processos e procedimentos para a
revisao continua da postura de privacidade da
organizacao sdo compreendidos e informam o
gerenciamento do risco de privacidade.

Fornece orientacdo sobre como desenvolver ou
adquirir treinamento para seus funciondrios para que
eles possam desempenhar suas fungdes em um
ambiente de nuvem.
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Categorias NIST Comunicacéo-P (CM-P)

Recursos de perspectiva de pessoas do AWS
CAF

Politicas, processos e procedimentos de
comunicacao (CM.PO-P)

Gerenciamento de recursos

Politicas, processos e procedimentos sao mantidos e
usados para aumentar a transparéncia das praticas
de processamento de dados da organizacao (por
exemplo, finalidade, escopo, fungdes e
responsabilidades no ecossistema de processamento
de dados e compromisso de gerenciamento) e riscos
de privacidade associados. Consciéncia de
processamento de dados (CM.AW-P)

Ajuda vocé a entender e prever novas necessidades
de pessoal para um modelo baseado em nuvem.
Gestéo de carreira

Individuos e organiza¢des tém conhecimento
confiavel sobre préticas de processamento de dados
e riscos de privacidade associados, e mecanismos
eficazes sdo usados e mantidos para aumentar a
previsibilidade consistente com a estratégia de risco
da organizagéo para proteger a privacidade dos
individuos.

Ajuda vocé a identificar, adquirir e reter as
habilidades necessérias para a migracdo para a
nuvem e o modelo operacional continuo. Gestéo de
mudangas organizacionais

Ajuda a gerenciar o impacto das mudangas
comerciais, estruturais e culturais causadas pela
adocao da nuvem.

Categorias NIST Governar-P (GV-P)

Recursos de perspectiva de governanca da AWS
CAF

Politicas, processos e procedimentos de
governanca (GV.PO-P)

Gerenciamento de portfolio

As politicas, processos e procedimentos para
gerenciar e monitorar 0s requisitos regulatorios,
legais, de risco, ambientais e operacionais da
organizacao sao compreendidos e informam o
gerenciamento do risco de privacidade. Estratégia de
gerenciamento de riscos (GV.RM-P)

Fornece um mecanismo para gerencia-lo com base
nos resultados comerciais desejados. I1sso pode
ajudar a determinar a elegibilidade da nuvem para
cargas de trabalho ao priorizar quais servigos devem
ser movidos para a nuvem. Gerenciamento de
programas e projetos

As prioridades, restri¢des, tolerancias de risco e
suposi¢des da organizacao sao estabelecidas e
usadas para apoiar decisGes de risco operacional.
Conscientizacao e treinamento (GV.AT-P)

Ajuda a gerenciar projetos de tecnhologia usando
metodologias que aproveitam os beneficios da
agilidade e do gerenciamento de custos inerentes aos
servicos em nuvem. Medicdo de desempenho
empresarial
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A forca de trabalho da organizacéo e os terceiros
envolvidos no processamento de dados recebem
educacao sobre conscientizagéo sobre privacidade e
sdo treinados para desempenhar seus deveres e
responsabilidades relacionados a privacidade de
acordo com as politicas, processos, procedimentos e
acordos relacionados e valores de privacidade
organizacional.

Ajuda a medir o impacto da huvem nos objetivos de
negocios.

Monitoramento e reviséo (GV.MT-P)

Gerenciamento de licencas

As politicas, processos e procedimentos para a
revisao continua da postura de privacidade da
organizacao sao compreendidos e informam o
gerenciamento do risco de privacidade.

Define métodos para adquirir, distribuir e gerenciar as
licencas necessérias para sistemas, servigos e
software de TI.

Categorias NIST Controle-P (CT-P)

Recursos de perspectiva da plataforma AWS CAF

Politicas, processos e procedimentos de
processamento de dados (CT.PO-P)

Arquitetura de sistemas e solucdes

Politicas, processos e procedimentos sao mantidos e
usados para gerenciar o processamento de dados
(por exemplo, finalidade, escopo, fungdes e
responsabilidades no ecossistema de processamento
de dados e compromisso de gerenciamento)
consistente com a estratégia de risco da organizagéo
para proteger a privacidade dos individuos.
Gerenciamento de processamento de dados (CT.DM-
P)

Auxilia vocé a definir e descrever o design do sistema
e seus padrdes arquitetdnicos. Provisionamento de
computacao, rede, armazenamento e banco de
dados

Os dados séo gerenciados de acordo com a
estratégia de risco da organizagao para proteger a
privacidade dos individuos, aumentar a capacidade
de gerenciamento e permitir a implementacéo de
principios de privacidade (por exemplo, participacédo
individual, qualidade dos dados, minimizacdo de
dados) .Processamento desassociado (CT.DP-P)

Ajuda a desenvolver novos processos para
provisionamento de infraestrutura em um ambiente
de nuvem. O provisionamento muda de um foco
operacional alinhando a oferta com a demanda, para
um foco arquiteténico que alinha os servi¢cos aos
requisitos. Desenvolvimento de aplicativos
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As solucdes de processamento de dados aumentam
a desassociabilidade consistente com a estratégia de
risco da organizacgéo para proteger a privacidade dos
individuos e permitir a implementacao de principios
de privacidade (por exemplo, minimizacao de dados).

Aborda sua capacidade de apoiar metas de negdcios
com aplicativos novos ou atualizados e ajuda a
implementar novas habilidades e processos para o
desenvolvimento de software que aproveitam a
agilidade obtida pela computacdo em nuvem.

Protecao de dados, politicas, processos e
procedimentos (PR.PO-P)

Gerenciamento de identidade e acesso

Politicas de seguranca e privacidade (por exemplo,
finalidade, escopo, funcdes e responsabilidades no
ecossistema de processamento de dados e
compromisso de gerenciamento), processos e
procedimentos sdo mantidos e usados para gerenciar
a protegéo de dados. Gerenciamento de identidade,
autenticagdo e controle de acesso (PR.AC-P)

Ajuda a integrar a AWS ao ciclo de vida do
gerenciamento de identidades e as fontes de
autenticacdo e autorizacdo. Controle de detetive

O acesso a dados e dispositivos € limitado a
individuos, processos e dispositivos autorizados e é
gerenciado de acordo com o risco avaliado de acesso
ndo autorizado. Seguranca de dados (PR.DS-P)

Fornece orientacdes para ajudar a identificar
possiveis incidentes de seguranca em seu ambiente
da AWS. Seguranca de infraestrutura

Os dados séo gerenciados de acordo com a
estratégia de risco da organizacdo para proteger a
privacidade dos individuos e manter a
confidencialidade, integridade e disponibilidade dos
dados.

Ajuda a implementar metodologias de controle
necessarias para cumprir as praticas recomendadas,
bem como ajuda a cumprir as obrigacdes regulatorias
ou do setor.

Manutencéo (PR.MA-P)

Protecdo de dados

A manutencao e os reparos do sistema séo
realizados de forma consistente com politicas,
processos e procedimentos.

Ajuda vocé a implementar salvaguardas apropriadas
gue protegem os dados em transito e em repouso.

Tecnologia de protecao (PR.PT-P)

Resposta a incidentes

As solucbes de seguranca técnica sao gerenciadas
para garantir a seguranca e a resiliéncia de sistemas,
produtos e servicos e dados associados, consistentes
com politicas, processos, procedimentos e acordos
relacionados.

Ajuda a definir e executar uma resposta a incidentes
de seguranca.

Categorias NIST Proteger-P (PR-P)

Recursos de perspectiva de seguranca do AWS
CAF
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Protecédo de dados, politicas, processos e
procedimentos (PR.PO-P)

Gerenciamento de identidade e acesso

Politicas de seguranca e privacidade (por exemplo,
finalidade, escopo, funcdes e responsabilidades no
ecossistema de processamento de dados e
compromisso de gerenciamento), processos e
procedimentos sdo mantidos e usados para gerenciar
a protecdo de dados. Gerenciamento de identidade,
autenticacdo e controle de acesso (PR.AC-P)

Ajuda a integrar a AWS ao ciclo de vida do
gerenciamento de identidades e as fontes de
autenticacdo e autorizacdo. Controle de detetive

O acesso a dados e dispositivos é limitado a
individuos, processos e dispositivos autorizados e é
gerenciado de acordo com o risco avaliado de acesso
ndo autorizado. Seguranca de dados (PR.DS-P)

Fornece orientacfes para ajudar a identificar
possiveis incidentes de seguranca em seu ambiente
da AWS. Seguranca de infraestrutura

Os dados séo gerenciados de acordo com a
estratégia de risco da organizacdo para proteger a
privacidade dos individuos e manter a
confidencialidade, integridade e disponibilidade dos
dados.

Ajuda a implementar metodologias de controle
necessarias para cumprir as praticas recomendadas,
bem como ajuda a cumprir as obrigacdes regulatorias
ou do setor.

Manutencgéo (PR.MA-P)

Protecédo de dados

A manutencao e os reparos do sistema séo
realizados de forma consistente com politicas,
processos e procedimentos.

Ajuda vocé a implementar salvaguardas apropriadas
gque protegem os dados em transito e em repouso.

Tecnologia de protecédo (PR.PT-P)

Resposta a incidentes

As solucbes de seguranca técnica sdo gerenciadas
para garantir a seguranca e a resiliéncia de sistemas,
produtos e servi¢os e dados associados, consistentes
com politicas, processos, procedimentos e acordos
relacionados.

Ajuda a definir e executar uma resposta a incidentes
de seguranca.

Categorias NIST Controle-P (CT-P)

Recursos de perspectiva de operacdes do AWS
CAF

Data processing policies, processes, and
procedures (CT.PO-P)

Monitoramento de servicos

Politicas, processos e procedimentos sdo mantidos e
usados para gerenciar o processamento de dados
(por exemplo, finalidade, escopo, funcdes e
responsabilidades no ecossistema de processamento
de dados e compromisso de gerenciamento)

Concentra-se em detectar e responder aos
indicadores de integridade das operacdes de TI, para
atender aos seus contratos de nivel de servico e de
nivel operacional. Monitoramento de desempenho de
aplicativos
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consistente com a estratégia de risco da organizagéo
para proteger a privacidade dos individuos.
Gerenciamento de processamento de dados (CT.DM-
P)

Fornece novas abordagens para monitorar o
desempenho do aplicativo em um ambiente de
nuvem para ajudar vocé a garantir que a integridade
do aplicativo atenda aos requisitos aplicaveis para
adocao da nuvem. Gerenciamento de inventario de
recursos

Ajuda a gerenciar ativos virtuais de Tl para fornecer
servicos de alto desempenho e econdmicos.

Gerenciamento de langamentos e gerenciamento
de mudancas

Auxilia suas equipes a adotar as melhores préticas de
desenvolvimento de software, como automacéao e
técnicas de integracdo continua/entrega continua
(IC/EC), aumentando o ritmo de suas inovagodes.

Os dados séo gerenciados de acordo com a
estratégia de risco da organizacdo para proteger a
privacidade dos individuos, aumentar a capacidade
de gerenciamento e permitir a implementacéo de
principios de privacidade (por exemplo, participagéo
individual, qualidade dos dados, minimizagéo de
dados) .Processamento desassociado (CT.DP-P)

Relatorios e analises

Ajuda a monitorar a integridade dos ativos de nuvem
e fornece insights para ajuda-lo a alcancar o nivel de
desempenho desejado.

Continuidade de negdcios e recuperacéo de
desastres (BC/DR)

As solugbes de processamento de dados aumentam
a desassociabilidade consistente com a estratégia de
risco da organizagao para proteger a privacidade dos
individuos e permitir a implementacao de principios
de privacidade (por exemplo, minimizacdo de dados).

Ajuda a implementar processos para manter seus
negécios funcionando durante um evento
catastrofico.

Catalogo de servigos de Tl

Ajuda vocé a oferecer servicos em nuvem para a
empresa usando um modelo que pode ajudar a
melhorar a eficiéncia do fornecimento de servigos de
TI, bem como a produtividade de consumi-los.

Para obter mais detalhes sobre a estrutura do NIST PF, acesse o material publico do NIST PF.
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https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.01162020.pdf#page=26

Observacoes finais

Para a AWS, a seguranca é sempre nossa principal prioridade. Prestamos servigos a mais de um milh&o de
clientes ativos, incluindo empresas, instituicdes educacionais e agéncias governamentais em mais de 190
paises. Nossos clientes incluem prestadores de servicos financeiros e profissionais de saude, entre outros, e
temos a confianca de algumas de suas informacgdes mais confidenciais.

Os servicos da AWS sao projetados para oferecer aos clientes flexibilidade sobre como eles configuram e
implantam suas solugfes, bem como controle sobre seu contetdo, incluindo onde ele é armazenado, como
€ armazenado e quem tem acesso a ele. Os clientes da AWS podem criar seus préprios aplicativos seguros
e armazenar conteido com seguranca na AWS.

Para ajudar os clientes a entender melhor como podem atender aos requisitos de privacidade e protecdo de
dados, incentivamos os clientes a ler os whitepapers de risco, conformidade e seguranca, melhores préticas,
listas de verificacao e orientacdes publicadas no site da AWS. Esses recursos podem ser encontrados em
http://aws.amazon.com/compliance e http://aws.amazon.com/security. Além disso, os clientes podem
consultar nosso site de Privacidade de Dados do Brasil disponivel em
https://aws.amazon.com/compliance/brazil-data-privacy/.
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