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고지 사항 

고객에게는 본 문서에 포함된 정보를 독자적으로 평가할 책임이 있습니다. 본 문서는 (a) 정보 

제공만을 위한 것이며, (b)사전 고지 없이 변경될 수 있는 현재의 AWS 제품 제공 서비스 및 사례를 

보여 주며, (c) AWS 및 자회사, 공급업체 또는 라이선스 제공자로부터 어떠한 약정 또는 보증도 

하지 않습니다. AWS 제품 또는 서비스는 명시적이든 묵시적이든 어떠한 종류의 보증, 진술 또는 

조건 없이 "있는 그대로" 제공됩니다. 고객에 대한 AWS 의 책임과 법적 책임은 AWS 계약서에 

준하며 본 문서는 AWS 와 고객 간의 계약에 포함되지 않고 계약을 변경하지도 않습니다. 

© 2020 Amazon Web Services, Inc. 또는 자회사. All rights reserved. 
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개요 

AWS Well-Architected 프레임워크의 운영 우수성 원칙에 대해 중점적으로 설명하는 이 

백서에서는 AWS 워크로드 설계, 제공 및 유지 관리에 모범 사례를 적용할 때 참조할 수 있는 

지침을 제공합니다. 

 

 

https://aws.amazon.com/well-architected
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1 페이지 

 

 

소개 

AWS Well-Architected 프레임워크는 AWS 에서 시스템을 구축할 때 내리는 의사 결정의 

이점과 위험성을 이해하는 데 도움이 됩니다. 이 프레임워크를 사용하면 클라우드에서 

안정적이고 안전하며 효율적이고 경제적인 워크로드를 운영하고 설계할 수 있는 운영 및 

아키텍처의 모범 사례를 알아볼 수 있습니다. 그리고 모범 사례와 비교하여 운영 상태와 

아키텍처를 일관적으로 측정하고 개선할 영역을 식별할 수 있습니다. 운영을 염두에 두고 

Well-Architected 워크로드를 제대로 설계하면 비즈니스 성공 가능성을 높일 수 있습니다. 

이 프레임워크는 다음 5 가지 원칙을 기초로 합니다. 

 운영 우수성 

 보안 

 안정성 

 성능 효율성 

 비용 최적화 

이 백서에서는 운영 우수성 원칙을 소개하고 Well-Architected 솔루션을 토대로 해당 

원칙을 적용하는 방법에 대해 중점적으로 설명합니다. 운영이 지원 대상 사업부 및 개발 

팀과 분리된 고유한 기능으로 인식되는 환경에서는 운영 우수성을 달성하기가 어렵습니다. 

이 백서의 사례를 도입하면 상태에 대한 인사이트를 제공하는 아키텍처를 구축할 수 

있습니다. 또한 효과적이고 효율적인 운영 및 이벤트 대응을 지원하며, 비즈니스 목표를 

지속적으로 개선하고 지원할 수 있습니다. 

이 문서는 CTO(최고 기술 책임자), 아키텍트, 개발자, 운영 팀 팀원 등 기술 업무 담당자를 

위해 작성되었습니다. 이 백서의 내용을 읽고 나면 운영 우수성을 위한 클라우드 

아키텍처를 설계할 때 사용할 AWS 모범 사례와 전략을 파악할 수 있습니다. 이 백서에는 

구현 세부 정보나 아키텍처 패턴은 제공되지 않습니다. 하지만 이 정보를 확인할 수 있는 

적절한 리소스에 대한 참조는 포함되어 있습니다. 

https://aws.amazon.com/well-architected


Archived

Amazon Web Services 운영 우수성 원칙 

 1 

운영 우수성 

운영 우수성 원칙에는 조직이 비즈니스 목표를 달성하는 방법과 효과적으로 워크로드를 실행하고, 

운영에 대한 인사이트를 얻으며, 지원 대상 프로세스와 절차를 지속적으로 개선시켜 비즈니스 

가치를 창출할 수 있는 역량이 포함됩니다. 

설계 원칙 

클라우드의 운영 우수성에는 5 가지 설계 원칙이 있습니다. 

 코드를 통한 운영: 애플리케이션 코드에 사용되었던 동일한 엔지니어링 원칙을 클라우드의 

전체 환경에 적용할 수 있습니다. 그러면 전체 워크로드(애플리케이션, 인프라 등)를 

코드로 정의하고 코드로 업데이트할 수 있습니다. 운영 절차를 스크립트로 작성하고 

이벤트에 응답하여 스크립트를 트리거하면 실행을 자동화할 수 있습니다. 운영을 코드로 

수행하여 인적 오류를 방지하고 이벤트에 대한 지속적인 응답을 활성화합니다. 

 되돌리기 용이한 작은 단위의 변경 내용을 자주 적용: 주기적으로 구성 요소 업데이트가 

가능하도록 워크로드를 설계하여 워크로드에 유익한 변경 사항이 지속적으로 적용되게 

합니다. 운영 환경에서 발생한 문제를 식별하고 해결하는 데 어려움이 있는 경우, 가능한 한 

고객에게 영향을 주지 않고 되돌릴 수 있을 정도의 작은 단위로 변경 내용을 적용합니다. 

 수시로 운영 절차 수정: 사용 중인 운영 절차에 개선할 여지가 있는지 확인합니다. 

워크로드가 개선되면 절차도 적절하게 개선합니다. 정기적인 게임 데이를 준비하여 모든 

절차가 효과가 있는지, 이러한 절차에 팀원들이 익숙한지 검토하고 검증합니다. 

 실패 예측: “사전 분석(pre-mortem)” 연습을 수행하여 잠재적인 실패의 원인을 찾아내 

이를 없애거나 완화할 수 있도록 합니다. 실패 시나리오를 테스트하고 그에 따른 영향을 

이해했는지 여부를 검증합니다. 응답 절차를 테스트하여 효과가 있는지, 팀이 이 실행 

단계에 익숙한지 확인합니다. 정기 게임 데이를 준비하여 시뮬레이션된 이벤트에 대한 

팀의 응답 및 워크로드를 테스트합니다. 

 모든 운영 실패로부터 학습: 모든 운영 이벤트 및 실패로부터 파악한 내용을 바탕으로 

개선합니다. 팀 전반 및 전체 조직에 걸쳐 파악한 내용을 공유합니다. 
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정의 

클라우드의 운영 우수성 원칙에는 다음의 네 가지 영역이 포함됩니다. 

 조직 

 준비 

 운영 

 개선 

조직의 경영진이 비즈니스 목표를 정합니다. 조직은 요구 사항과 우선순위를 파악하고, 이를 통해 

비즈니스 성과를 실현할 수 있도록 업무를 구성하고 수행해야 합니다. 또한 워크로드에서 이를 

지원하는 데 필요한 정보를 생성해야 합니다. 워크로드의 통합, 배포 및 제공하는 서비스를 

구현하고 반복적인 프로세스로 자동화하면 프로덕션 환경에 유익한 변경 사항을 지속적으로 더 

많이 적용할 수 있습니다. 

워크로드 운영에 위험이 내재되었을 수 있습니다. 이러한 위험을 파악하고 정보에 근거하여 프로덕션 

환경에 적용할지 여부를 결정해야 합니다. 그리고 팀에서 워크로드를 지원할 수 있어야 합니다. 원하는 

비즈니스 성과에서 도출된 비즈니스 및 운영 지표를 통해 워크로드 상태, 운영 활동, 인시던트에 대한 

대응 능력을 파악할 수 있습니다. 우선순위는 비즈니스 요구 사항과 비즈니스 환경 변화에 따라 

달라집니다. 이를 피드백 루프로 활용하여 조직과 워크로드 운영을 지속적으로 개선합니다. 

조직 

조직의 우선순위, 조직 구조, 그리고 팀원들이 비즈니스 성과를 뒷받침할 수 있도록 조직에서 

팀원을 지원하는 방식을 파악해야 합니다. 

운영 우수성을 실현하려면 다음을 파악해야 합니다. 

 조직 우선순위 

 운영 모델 

 조직 문화 
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조직 우선순위 

업무를 적절하게 수행하는 기준이 되는 우선순위를 설정하려면 팀이 전체 워크로드, 워크로드 내 

각 팀원의 역할, 그리고 공동의 업무 목표를 파악해야 합니다. 우선순위를 잘 정하면 운영 개선 

작업의 이점을 극대화할 수 있습니다. 주기적으로 우선순위를 검토하여 요구 사항의 변화에 따라 

우선순위를 업데이트합니다. 

외부 고객 요구 사항 평가: 사업 팀, 개발 팀, 운영 팀 등의 주요 이해관계자와 함께 외부 고객 요구 

사항 충족을 위해 주력할 영역을 결정합니다. 

내부 고객 요구 사항 평가: 사업 팀, 개발 팀, 운영 팀 등의 주요 이해관계자와 함께 내부 고객 요구 

사항 충족을 위해 주력할 영역을 결정합니다. 

고객 요구 사항을 평가하면 비즈니스 성과를 달성하기 위해 어떤 지원이 필요한지 철저하게 

파악할 수 있습니다. 

설정한 우선순위를 활용해 가장 영향력이 큰 개선 작업 부분부터 중점적으로 수행합니다. 팀 기술 

개발, 워크로드 성능 개선, 비용 절감, 런북 자동화, 모니터링 기능 향상 등을 예로 들 수 있습니다. 

요구 사항이 바뀌면 우선순위를 업데이트합니다. 

거버넌스 요구 사항 평가: 조직에서 특정 사항을 준수하거나 강조하기 위해 정의한 지침이나 의무 

사항을 알고 있어야 합니다. 조직 정책, 표준 및 요구 사항과 같은 내부 요인을 평가합니다. 

거버넌스에 대한 변경 사항을 식별할 수 있는 메커니즘이 있는지 확인합니다. 거버넌스 요구 

사항이 식별되지 않는 것으로 결론을 내릴 때에는 신중하게 판단하여 내린 결론인지 재차 

확인해야 합니다. 

외부 규정 준수 요구 사항 평가: 특정 사항을 규정하거나 강조하는 지침 또는 의무 사항을 파악해야 

합니다. 규정 준수 요구 사항 및 산업 표준과 같은 외부 요인을 평가합니다. 규정 준수 요구 사항의 

변경 내용을 식별할 수 있는 메커니즘이 있는지 확인합니다. 규정 준수 요구 사항이 식별되지 않는 

것으로 결론을 내릴 때에는 신중하게 판단하여 내린 결론인지 재차 확인해야 합니다. 

만약 조직에 적용되는 외부 규제 또는 규정 준수 요구 사항이 있다면, 팀원이 우선순위에 대한 

영향도를 확인할 수 있도록 AWS 클라우드 규정 준수에서 제공하는 리소스를 활용하여 관련 

정보를 제공해야 합니다. 

https://aws.amazon.com/compliance/
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위협 환경 평가: 비즈니스에 대한 위협 요소(예: 경쟁, 비즈니스상의 위험 및 법적 책임, 운영상의 

위험, 정보 보안 위협)를 평가하고 위험 목록에서 최신 정보를 관리합니다. 노력을 집중해야 할 

영역을 결정할 때 위험의 영향도를 포함시킵니다. 

Well-Architected 프레임워크에서는 학습, 평가 및 개선을 강조합니다. 아키텍처를 평가하고 

시간에 따라 확장 가능한 설계를 구현할 수 있는 일관된 접근 방식을 제공합니다. AWS 에서 

제공하는 AWS Well-Architected Tool 은 개발 전의 접근 방식, 프로덕션 환경에 적용하기 전의 

워크로드 상태, 프로덕션 환경에서의 워크로드 상태를 검토합니다. 이를 최신 AWS 아키텍처 모범 

사례와 비교하고, 워크로드의 전반적인 상태를 모니터링하며, 잠재적 위험에 대한 분석 정보를 

얻을 수 있습니다. 

Enterprise Support 고객은 AWS 모범 사례를 기준으로 하여 아키텍처를 평가할 수 있는 미션 

크리티컬 워크로드에 대한 안내형 Well-Architected Review 서비스를 이용할 수 있습니다. 

또한 클라우드 운영 방식의 차이를 파악하는 데 사용할 수 있는 Operations Review 를 이용할 수도 

있습니다. 

여러 팀의 구성원이 이러한 검토에 참여하면 팀에서 각 역할을 맡은 구성원이 효율적인 워크로드 

처리에 기여할 수 있는 방법을 공통된 방식으로 파악할 수 있습니다. 검토를 통해 확인된 요구 

사항을 참조하여 우선순위를 결정할 수 있습니다. 

AWS Trusted Advisor 는 우선순위 결정에 도움이 될 수 있는 최적화 방안을 알려주는 핵심 점검 

세트에 접근할 수 있는 도구입니다. Business 및 Enterprise Support 고객에게는 우선순위를 더욱 

정확히 결정하는 데 사용할 수 있는 추가 검사 기능이 제공됩니다. 이러한 기능을 사용하면 보안, 

안정성, 성능 및 비용 최적화 영역을 중점적으로 확인할 수 있습니다. 

트레이드 오프(절충안) 평가: 운영 역량을 집중할 영역을 결정하거나 또는 수행할 조치를 선택할 

때 정보를 토대로 결정을 내릴 수 있도록 충돌하는 이해 관계나 대안 사이의 장단점을 평가합니다. 

예를 들어, 비용 최적화보다 새로운 기능의 시장 출시를 앞당기는 데 더 역점을 둘 수 있습니다. 

아니면 데이터 유형에 최적화된 데이터베이스로 마이그레이션하고 애플리케이션을 업데이트하는 

대신, 시스템 마이그레이션 작업을 간소화하기 위해 비관계형 데이터 솔루션으로 관계형 

데이터베이스를 선택할 수도 있습니다. 

https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/well-architected-tool/
https://aws.amazon.com/premiumsupport/programs/
https://aws.amazon.com/premiumsupport/programs/
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://aws.amazon.com/premiumsupport/plans/
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AWS 를 활용하면 선택한 방식이 워크로드에 어떤 영향을 주는지를 더 자세히 파악할 수 있도록 

팀에게 AWS 및 해당 서비스 관련 정보를 제공할 수 있습니다. AWS Support 에서 제공하는 

리소스(AWS Knowledge Center, AWS Discussion Forms 및 AWS 지원 센터) 및 AWS 설명서를 

사용하여 팀을 교육시켜야 합니다. AWS 관련 문의 사항에 대해 지원을 받으려면 AWS 지원 센터를 

통해 AWS Support 에 문의하십시오. 

또한 AWS 는 AWS 의 운영을 통해 학습한 모범 사례와 패턴을 Amazon Builders' Library 에서 

공유합니다. AWS 블로그 및 공식 AWS 팟캐스트에서도 기타 여러 가지 유용한 정보를 확인할 수 

있습니다. 

이점 및 위험 관리: 역량을 집중할 영역을 결정할 때 정보를 토대로 적절한 결정을 내릴 수 있도록 

이점과 위험을 관리합니다. 예를 들어 새 기능을 고객에게 제공하기 위해 해결되지 않은 문제가 

남아 있는 워크로드를 배포하는 것이 이득일 수 있습니다. 관련 위험을 완화할 수도 있거나, 위험을 

감수할 수 없는 경우에는 위험을 해결하기 위한 조치를 취해야 합니다. 

특정 시점에 우선순위 중 일부를 중점적으로 처리해야 할 수도 있습니다. 필요한 기능을 개발하고 

위험을 관리할 수 있도록 장기적으로 균형 잡힌 접근 방식을 사용하십시오. 우선순위를 

정기적으로 검토하고 요구 사항이 바뀌면 우선순위를 업데이트합니다. 

리소스 

조직의 우선순위와 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 참조하십시오. 

설명서 

 AWS Trusted Advisor 

 AWS Cloud Compliance 

 AWS Well-Architected 프레임워크 

 AWS Business Support 

 AWS Enterprise Support 

 AWS Enterprise Support Entitlements 

 AWS Support Cloud Operations Reviews 

 AWS 클라우드 채택 프레임워크 

https://aws.amazon.com/premiumsupport/programs/
https://aws.amazon.com/premiumsupport/knowledge-center/
https://forums.aws.amazon.com/index.jspa
https://console.aws.amazon.com/support/home/
https://docs.aws.amazon.com/
file://///WorkDocs/crlsonb-amazon/My%20Documents/WA/0%20OEv2/best%20practices%20and%20patterns
https://aws.amazon.com/blogs/
https://aws.amazon.com/podcasts/aws-podcast/
https://aws.amazon.com/premiumsupport/trustedadvisor/
https://aws.amazon.com/compliance/
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/premiumsupport/business-support/
https://aws.amazon.com/premiumsupport/enterprise-support/
https://aws.amazon.com/blogs/aws/aws-enterprise-support-update-training-credits-operations-review-well-architected/
https://aws.amazon.com/about-aws/whats-new/2016/04/aws-support-introduces-operations-reviews-recommendations-and-reporting-available-through-enterprise-support-plan/
https://aws.amazon.com/professional-services/CAF/
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운영 모델 

팀은 비즈니스 성과를 달성하기 위해 맡은 역할을 이해해야 합니다. 그리고 다른 팀의 성공을 위해 

자신의 팀이 해야 할 역할과 해당 팀이 해야 할 역할을 파악하고, 목표를 공유해야 합니다. 맡은 

의무, 책임, 의사 결정 방식 및 의사 결정권자를 파악하면 역량을 집중하고, 팀의 이점을 극대화할 

수 있습니다. 

팀의 요구 사항은 종사하는 업계, 소속된 조직, 팀 구성, 그리고 워크로드의 특성에 따라 

결정됩니다. 당연히 단일 운영 모델로는 모든 팀과 해당 워크로드를 지원할 수 없습니다. 

조직에 존재하는 운영 모델의 수는 개발 팀의 수에 따라 늘어날 수 있습니다. 여러 운영 모델을 

조합하여 사용해야 할 수도 있습니다. 

표준을 채택하고 서비스를 사용하면 운영 모델에서 지원 부담을 줄이고 운영을 간소화할 수 

있습니다. 공유 표준을 개발하면 표준을 이미 채택했고 새로운 기능을 채택하려는 팀이 많을수록 

그 효과가 더 커집니다. 

팀의 활동을 지원하는 데 있어서는 표준의 추가, 변경 및 예외 처리를 요청하는 메커니즘을 

갖추어야 합니다. 이 옵션이 없으면 표준이 혁신의 제약 요인이 됩니다. 이점과 위험을 평가한 후 

요청이 적절한지 판단하고 실현 가능한 경우에 요청을 승인해야 합니다. 

책임을 잘 정의하면 상충하거나 중복되는 작업의 빈도를 줄일 수 있습니다. 사업, 개발 및 운영 팀 

간에 강력한 연계와 관계를 쌓으면 비즈니스 성과를 달성하기가 더 쉽습니다. 

운영 모델 2x2 표현 

이러한 운영 모델 2x2 표현을 살펴보면 조직의 환경 내에서 팀 간 관계를 이해하는 데 도움이 

됩니다. 이 그림은 각 팀이 담당하는 역할과 팀 간 관계를 중점적으로 다루지만, 이 예제의 

맥락에서 거버넌스와 의사 결정에 대해서도 설명합니다. 

팀은 지원하는 워크로드에 따라 다양한 모델의 여러 부분에서 책임을 맡을 수 있습니다. 설명된 

상위 영역보다 더 전문적인 분야로 세분화하기를 원할 수 있습니다. 활동을 분리 또는 합치하거나, 

또는 팀을 추가하고 더 구체적인 세부 정보를 제공하면서 이러한 모델을 무한하게 변형시킬 수 

있습니다. 
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여러 팀 간에 중복된 부분을 확인할 수 있거나, 추가적인 이점을 제공 또는 효율성을 높일 수 

있지만 아직 알려지지 않은 역량이 있음을 깨달을 수 있습니다. 또한 조직에서 충족되지 않은 요구 

사항을 확인하고 이를 해결하려고 계획할 수도 있습니다. 

조직의 변화를 평가할 때는 모델 간의 장단점은 무엇인지, 변화 전후의 모델에서 개별 팀은 어떤 

역할을 맡는지, 팀의 관계와 책임이 어떻게 바뀌는지, 그리고 변화에 따른 이점이 조직에 영향을 

미치는지 여부를 조사합니다. 

다음과 같은 네 가지 각각의 운영 모델을 사용하면 성공적으로 운영할 수 있습니다. 일부 모델은 

개발 과정의 특정 시점이나 특정 사용 사례에 더 적합할 수 있습니다. 이러한 모델 중 일부는 현재 

조직 환경에서 사용하는 모델보다 더 유용할 수 있습니다. 

 완전분리형 운영 모델 

 중앙 집중식 거버넌스에서 분리된 AEO(애플리케이션 엔지니어링 및 운영) 및 IEO(인프라 

엔지니어링 및 운영) 

 중앙 집중식 거버넌스 및 서비스 공급자와 분리된 AEO 및 IEO 

 분산형 거버넌스와 분리된 AEO 및 IEO 

완전분리형 운영 모델 

다음 그림의 세로 축에는 애플리케이션과 인프라가 있습니다. 애플리케이션은 비즈니스 성과를 

지원하는 워크로드를 말하며, 맞춤형으로 개발하거나 구매한 소프트웨어일 수 있습니다. 인프라는 

물리적 인프라와 및 가상 인프라, 그리고 해당 워크로드를 지원하는 기타 소프트웨어를 말합니다. 

가로 축에는 엔지니어링과 운영이 있습니다. 엔지니어링은 애플리케이션 및 인프라의 개발, 구축 

및 테스트를 말합니다. 운영은 애플리케이션 및 인프라의 배포, 업데이트 및 지속적 지원을 

말합니다. 
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많은 조직에 이러한 "완전분리형" 모델이 존재합니다. 각 사분면의 활동은 별도의 팀이 

수행합니다. 작업 요청, 작업 대기열 및 티켓과 같은 메커니즘 또는 ITSM(IT 서비스 관리 시스템)을 

사용하여 팀 간에 작업이 전달됩니다. 

다른 팀으로 또는 여러 팀 간에 작업을 이양하면 복잡해지고 병목 현상과 지연이 발생합니다. 

요청은 해당 우선순위에 이를 때까지 지연될 수 있습니다. 결함이 뒤늦게 발견되면 상당한 

재작업이 필요하며, 동일한 팀과 부서의 검사를 다시 거쳐야 할 수도 있습니다. 엔지니어링 팀의 

조치가 필요한 인시던트가 있다면 이미 착수된 활동으로 인해 대응이 지연됩니다. 

수행 중인 활동이나 기능을 중심으로 비즈니스, 개발 및 운영 팀을 구성하면 서로 조율되지 않을 

위험이 큽니다. 이로 인해 팀이 사업 성과가 아니라, 맡은 책임에만 집중하게 될 수 있습니다. 팀의 

전문 분야가 협소하거나, 팀이 물리적으로 또는 논리적으로 격리되어 있으면, 커뮤니케이션과 

협업을 저해할 수 있습니다. 

중앙 집중식 거버넌스와 분리된 AEO 및 IEO 

이 "분리된 AEO 및 IEO" 모델은 "자체적으로 구축하고 실행"하는 방법론을 따릅니다. 

조직의 애플리케이션 엔지니어와 개발자가 워크로드의 운영과 엔지니어링을 모두 수행합니다. 

마찬가지로, 인프라 엔지니어는 애플리케이션 팀을 지원하는 데 사용하는 플랫폼의 운영과 

엔지니어링을 모두 수행합니다. 
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이 예제에서는 거버넌스를 중앙 집중식으로 처리하려고 합니다. 표준은 여러 애플리케이션 팀에 

제공되거나 분산되거나 공유됩니다. 

AWS Organizations 와 같이 여러 계정에 걸쳐 환경을 중앙 집중식으로 관리할 수 있는 도구나 

서비스를 사용해야 합니다. AWS Control Tower 와 같은 서비스는 계정 설정을 위한 청사진(운영 

모델 지원)를 정의하고, AWS Organizations 를 통해 지속적으로 거버넌스를 적용하며, 새로운 

계정의 프로비저닝을 자동화할 수 있도록 관리 기능을 확장합니다. 

"자체적으로 구축하고 실행"한다고 해서 애플리케이션 팀이 전체 스택, 도구 체인 및 플랫폼을 

책임진다는 의미는 아닙니다. 

플랫폼 엔지니어링 팀이 표준화된 서비스 세트(예: 개발 도구, 모니터링 도구, 백업 및 복구 도구, 

네트워크)를 애플리케이션 팀에 제공합니다. 플랫폼 팀은 승인된 클라우드 공급자 서비스, 동일한 

서비스의 특정 구성 또는 둘 모두에 대한 접근 권한을 애플리케이션 팀에 제공할 수도 있습니다. 

AWS Service Catalog 와 같은 승인된 서비스 및 구성을 배포하기 위한 셀프 서비스 기능을 

제공하는 메커니즘을 활용하면, 거버넌스를 적용하면서 이행 요청으로 인한 지연을 최소화할 수 

있습니다. 

플랫폼 팀은 전체 스택의 가시성을 지원하므로, 이를 통해 애플리케이션 팀은 애플리케이션 구성 

요소에서 발생한 문제와 애플리케이션에 사용되는 서비스 및 인프라 구성 요소에서 발생한 문제를 

https://aws.amazon.com/organizations/
https://aws.amazon.com/controltower/features/
https://aws.amazon.com/servicecatalog/
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서로 구분할 수 있습니다. 또한 플랫폼 팀은 이러한 서비스 구성을 지원하고 애플리케이션 팀의 

운영을 개선하는 방법에 대한 지침을 제공할 수 있습니다. 

앞서 언급한 바와 같이, 애플리케이션 팀이 팀의 활동과 애플리케이션 혁신을 지원하는 데 있어서 

표준의 추가, 변경 및 예외 처리를 요청할 수 있는 메커니즘이 갖추어져야 합니다. 

분리된 AEO IEO 모델은 애플리케이션 팀에 강력한 피드백 루프를 제공합니다. 일상적인 워크로드 

운영에서는 지원 및 기능 요청을 통한 직접적 또는 간접적인 상호 작용으로 인해 고객과의 접촉이 

늘어나기 마련입니다. 이와 같이 가시성이 높아지는 덕분에 애플리케이션 팀은 문제를 보다 

신속하게 해결할 수 있습니다. 더 긴밀해지는 고객의 참여와 고객과의 관계는 고객 요구 사항에 

대한 인사이트를 얻고 더 빠르게 혁신할 수 있게 해줍니다. 

애플리케이션 팀을 지원하는 플랫폼 팀의 경우도 마찬가지입니다. 

채택된 표준이 사전에 사전 승인을 받게 되므로, 프로덕션 환경에 적용하는 데 필요한 검토 

작업량을 줄일 수 있습니다. 플랫폼 팀에서 제공하는 테스트를 거쳐 지원되는 표준을 사용하면 

이러한 서비스 관련 문제의 발생 빈도가 줄어들 수 있습니다. 표준을 채택하면 애플리케이션 팀이 

워크로드를 차별화하는 데 집중할 수 있습니다. 

중앙 집중식 거버넌스 및 서비스 공급자와 분리된 AEO 및 IEO 

이 "분리된 AEO 및 IEO" 모델은 "자체적으로 구축하고 실행"하는 방법론을 따릅니다. 

조직의 애플리케이션 엔지니어와 개발자가 워크로드의 운영과 엔지니어링을 모두 수행합니다. 

조직에 전담 플랫폼 엔지니어링 및 운영 팀을 지원할 기술이나 팀원이 갖추어져 있지 않거나, 

여기에 시간과 노력을 투자하고 싶지 않을 수도 있습니다. 

또는 비즈니스를 차별화하는 기능을 제작하는 데 초점을 맞춘 플랫폼 팀을 두고 싶지만, 획일적인 

일상 업무를 아웃소싱 업체에 맡기고 싶을 수도 있습니다. 

Managed Services 공급자(예: AWS Managed Services, AWS Managed Services 파트너 또는 

AWS Partner Network 의 Managed Services 공급자)는 클라우드 환경을 구현하는 전문성을 

제공하며, 보안 및 규정 준수 요구 사항과 비즈니스 목표를 지원합니다. 

https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/partners/
https://aws.amazon.com/partners/find/results/?keyword=Managed+Service+Provider
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이 모델의 경우 AWS Organizations 및 AWS Control Tower 에서 계정 생성과 정책을 관리하고, 

플랫폼 팀은 중앙 집중식으로 거버넌스를 관리하도록 구현하려고 합니다. 

이 모델에서는 서비스 공급자의 업무에 맞추어 메커니즘을 수정해야 합니다. 이 모델에서는 

서비스 공급자를 비롯한 팀 간의 작업 이양으로 인해 발생하는 병목 현상과 지연, 또는 뒤늦은 결함 

발견과 관련된 잠재적 재작업 문제가 해결되지 않습니다. 

공급자의 표준, 모범 사례, 프로세스 및 전문성을 활용하여 이 문제를 해결할 수 있습니다. 또한 

이들이 지속적으로 개발하는 서비스 오퍼링의 이점을 얻을 수 있습니다. 

Managed Services 를 운영 모델에 추가하면 시간과 리소스를 투자할 필요 없이, 시간과 리소스를 

절약하고, 팀은 새로운 기술과 성능을 개발하는 대신 팀 내부를 간소화하고 비즈니스를 

차별화하는 전략적 성과에 집중할 수 있습니다. 

분산형 거버넌스와 분리된 AEO 및 IEO 

이 "분리된 AEO 및 IEO" 모델은 "자체적으로 구축하고 실행"하는 방법론을 따릅니다. 

조직의 애플리케이션 엔지니어와 개발자가 워크로드의 운영과 엔지니어링을 모두 수행합니다. 

마찬가지로, 인프라 엔지니어는 애플리케이션 팀을 지원하는 데 사용하는 플랫폼의 운영과 

엔지니어링을 모두 수행합니다. 
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이 예제에서는 거버넌스를 분산형으로 처리하려고 합니다. 

표준은 여전히 플랫폼 팀에 의해 애플리케이션 팀에 배포, 제공 또는 공유되지만, 애플리케이션 

팀이 워크로드를 지원하는 데 있어서 새로운 플랫폼 기능을 자유롭게 운영하고 엔지니어링할 수 

있습니다. 

이 모델에서는 애플리케이션 팀의 제약이 더 적지만, 책임은 더 늘어납니다. 플랫폼 기능을 추가로 

지원하려면 추가적인 기술이 필요하고 잠재적으로 팀원이 더 필요할 수도 있습니다. 기술 세트가 

적절하지 않고 결함이 조기에 파악되지 않으면 재작업 발생의 위험이 상당히 커집니다. 

애플리케이션 팀에 명시적으로 위임되지 않은 정책을 적용해야 합니다. AWS Organizations 와 

같이 여러 계정에 걸쳐 환경을 중앙 집중식으로 관리할 수 있는 도구나 서비스를 사용합니다. 

AWS Control Tower 와 같은 서비스는 계정 설정을 위한 청사진(운영 모델 지원)을 정의하고, 

AWS Organizations 를 통해 지속적으로 거버넌스를 적용하며, 새로운 계정의 프로비저닝을 

자동화할 수 있도록 관리 기능을 확장합니다. 

애플리케이션 팀이 표준에의 추가 및 변경을 요청할 수 있는 메커니즘을 갖추는 것이 좋습니다. 

애플리케이션 팀이 새로운 표준을 만드는 데에도 기여할 수 있으며, 이는 다른 애플리케이션 팀에 

도움이 될 수 있습니다. 플랫폼 팀은 이러한 추가 기능에 대한 직접적인 지원을 제공하는 것이 

비즈니스 성과를 효과적으로 지원하는 방법이라고 판단할 수 있습니다. 

https://aws.amazon.com/organizations/
https://aws.amazon.com/controltower/features/
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이 모델은 기술 및 팀원에 대한 요구 사항이 상당히 높으므로 혁신에 있어서 제약이 덜합니다. 팀 

간의 작업 이양으로 인해 발생하는 많은 병목 현상과 지연을 해결하는 동시에, 팀과 고객 간 관계 

구축을 효과적으로 촉진할 수 있습니다. 

관계 및 소유권 

운영 모델은 팀 간의 관계를 정의하고 식별 가능한 소유권과 책임을 뒷받침합니다. 

리소스 책임자 식별: 각 애플리케이션, 워크로드, 플랫폼 및 인프라 구성 요소를 소유한 사람, 해당 

구성 요소가 제공하는 비즈니스 가치, 그리고 소유권이 존재하는 이유를 파악합니다. 이러한 개별 

구성 요소의 비즈니스 가치를 파악하고 이러한 구성 요소가 비즈니스 성과를 어떻게 지원하는지 

이해하면 해당 구성 요소에 적용되는 프로세스와 절차를 알 수 있습니다. 

프로세스 및 절차의 책임자 식별: 개별 프로세스와 절차의 정의를 담당하는 사람, 그러한 특정 

프로세스와 절차가 사용되는 이유, 그리고 소유권이 존재하는 이유를 파악합니다. 특정 프로세스 

및 절차가 사용되는 이유를 이해하면 개선 기회를 파악할 수 있습니다. 

운영 활동의 성과에 대한 책임이 있는 책임자 식별: 정의된 워크로드에 대해 특정 활동을 수행할 

책임이 있는 사람과 그러한 책임이 존재하는 이유를 파악합니다. 운영 작업의 성과에 대한 책임 

소재를 파악하면 누가 작업을 수행하고, 누가 결과를 검증하며, 누가 작업 책임자에게 피드백을 

제공하게 되는지 알 수 있습니다. 

팀원이 담당해야 하는 업무 파악: 역할을 이해하면 작업의 우선순위를 알 수 있습니다. 이를 통해 

팀원은 요구 사항을 인식하고 적절하게 대응할 수 있습니다. 

책임과 소유권을 식별하는 메커니즘: 개인이나 팀을 식별하지 못할 경우, 소유권을 할당하거나 

해결해야 할 소유권 문제에 대해 계획을 수립할 권한이 있는 사람에게 정해진 에스컬레이션 

경로를 통해 사안을 에스컬레이션할 수 있습니다. 

추가, 변경 및 예외 처리를 요청하는 메커니즘: 프로세스, 절차 및 리소스의 책임자에게 요청을 

보낼 수 있습니다. 이점과 위험을 평가한 후 요청이 적절한지 판단하고 정보에 입각한 의사 결정을 

통해 실현 가능한 경우에 요청을 승인해야 합니다. 

미리 정의되었거나 협상된 팀 간 책임: 팀 간에 서로 협력하고 지원하는 방식에 관한 내용을 

정의하거나 협상해둡니다(예: 응답 시간, 서비스 수준 목표 또는 서비스 수준 계약). 팀의 작업이 
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비즈니스 성과에 미치는 영향, 그리고 다른 팀과 조직의 성과에 미치는 영향을 이해하면 작업의 

우선순위를 파악할 수 있고 적절하게 대응할 수 있습니다. 

책임과 소유권을 정의하지 않았거나 알지 못하는 경우 필요한 활동을 적시에 처리하지 못하게 

되며 해당 요구 사항을 해결하기 위한 작업이 중복되고 잠재적으로는 상충될 위험이 있습니다. 

리소스 

운영 설계와 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 

참조하십시오. 

동영상 

 AWS re:Invent 2019: [REPEAT 1] How to ensure configuration compliance(MGT303-R1)

 AWS re:Invent 2019: Automate everything: Options and best practices(MGT304)

설명서 

 AWS Managed Services

 AWS Organizations 기능

 AWS Control Tower 기능

조직 문화 

팀원이 효과적으로 조치를 취하고 비즈니스 성과를 지원할 수 있도록 팀원에 대한 지원을 

제공합니다. 

경영진의 지원: 최고 경영진은 조직에 대한 기대치를 명확하게 설정하고 성공 여부를 평가합니다. 

최고 경영진은 조직이 발전하고 모범 사례를 도입하도록 하는 감독이자 후원자이며 지지자입니다. 

성과 실현에 실패할 위험이 있는 경우 조치를 취하도록 팀원 권한 강화: 워크로드 소유자는 성과 

실현에 실패할 위험이 있는 경우 문제에 대응할 수 있도록 팀원의 권한을 강화하는 지침과 범위를 

정의합니다. 에스컬레이션 메커니즘은 이벤트에서 정의된 범위를 벗어날 경우 수행할 조치를 정할 

때 사용됩니다. 

https://www.youtube.com/watch?v=u8u9DXwNoIs&t=
https://www.youtube.com/watch?v=bGBVPIpQMYk&feature=youtu.be
https://aws.amazon.com/managed-services/
https://s3.amazonaws.com/ams.contract.docs/AWS+Managed+Services+Service+Description.pdf
https://aws.amazon.com/organizations/features/
https://aws.amazon.com/controltower/features/
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에스컬레이션 장려: 성과 실현에 실패할 위험이 있는 경우 의사 결정권자와 이해관계자에게 

문제를 에스컬레이션하는 메커니즘이 마련되어 있으며 팀원은 이를 적극적으로 활용해야 합니다. 

위험을 식별하고 인시던트를 방지할 수 있도록 에스컬레이션을 조기에, 그리고 자주 수행해야 

합니다. 

조치 가능한 방식으로 적시에 명확하게 커뮤니케이션: 알려진 위험과 예정된 이벤트를 팀원에게 

적시에 알리는 데 사용되는 메커니즘이 마련되어 있습니다. 조치가 필요한지 여부와 어떤 조치가 

필요한지 판단하고 적시에 조치를 취할 수 있도록 필요한 컨텍스트, 세부 정보 및 시간(가능한 

경우)이 제공됩니다. 예를 들어 소프트웨어 취약성에 대한 알림을 제공하여 패치를 신속하게 

적용하도록 하거나, 예정된 판매 프로모션에 대한 알림을 제공하여 서비스 중단의 위험을 막기 

위한 변경 방지 기능을 구현하게 할 수 있습니다. 

대기 중인 활동을 팀원이 식별할 수 있도록 예정된 이벤트를 변경 일정이나 유지 관리 일정에 

기록할 수 있습니다. 

AWS 에서 AWS Systems Manager Change Calendar 를 사용하여 이러한 세부 정보를 기록할 수 

있습니다. 일정 상태를 프로그래밍 방식으로 검사하여 특정 시점에 활동에 대한 일정이 

개시되었는지, 아니면 마감되었는지 확인합니다. 운영 활동은 잠재적으로 중단이 발생될 수 있는 

활동을 위해 예약되는 "승인된" 특정 시간대를 중심으로 계획할 수 있습니다. 

AWS Systems Manager Maintenance Windows 에서는 인스턴스 및 다른 지원되는 리소스에 대한 

활동을 예약하여 활동을 자동화하고 해당 활동을 검색할 수 있습니다. 

실험 권장: 실험은 학습을 가속화하고 팀원의 참여와 관심을 유지해 줍니다. 원치 않는 결과가 

나와도, 성공하지 못하는 경로를 알게 되므로 실험에는 성공한 것입니다. 원치 않는 결과가 나온 

성공한 실험에 대해 팀원에게 불이익을 가하지 않습니다. 혁신을 하고 아이디어를 실현하려면 

실험이 필요합니다. 

기술 세트를 관리하고 개발할 수 있도록 팀원 지원 및 독려: 팀은 기술 세트를 발전시켜 새로운 

기술을 채택하고 변화하는 요구 사항을 지원하며 워크로드 운영에 책임감을 갖도록 도와줘야 

합니다. 새로운 기술 영역에서 기술을 발전시키면 팀원의 만족도를 높이고 혁신을 뒷받침할 수 

있습니다. 발전하는 기술을 검증하고 인증하는 업계 자격증을 획득 및 관리하도록 팀원을 

독려합니다. 지식이 효과적으로 전달되도록 하고, 제도적 지식을 갖춘 경험 많고 숙련된 직원을 

https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-change-calendar.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
https://docs.aws.amazon.com/ARG/latest/userguide/supported-resources.html#supported-resources-console
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잃은 경우에 중대한 영향이 발생할 위험을 줄일 수 있도록 교차 교육을 실시합니다. 학습을 위해 

체계적으로 정해진 교육 시간을 제공합니다. 

AWS 에서는 AWS 시작하기 리소스 센터, AWS 블로그, AWS Online Tech Talks, AWS 이벤트 및 웹 

세미나, AWS Well-Architected Labs 등의 다양한 리소스를 제공합니다. 이러한 리소스에서는 팀을 

대상으로 교육을 진행하는 데 활용할 수 있는 지침, 예제 및 자세한 연습 과정을 제공합니다. 

AWS 는 Amazon Builders' Library 에서 AWS 의 운영을 통해 학습한 모범 사례와 패턴을 

공유하며, AWS 블로그 및 공식 AWS 팟캐스트를 통해 도움이 되는 방대한 기타 교육 자료를 

제공합니다. 

Well-Architected Lab 에서 제공하는 교육 리소스, AWS Support(AWS Knowledge Center, 

AWS Discussion Forms 및 AWS 지원 센터) 및 AWS 설명서를 사용하여 팀을 교육시켜야 합니다. 

AWS 관련 문의 사항에 대해 지원을 받으려면 AWS 지원 센터를 통해 AWS Support 에 

문의하십시오. 

AWS Training and Certification 에서는 AWS 기초에 관한 자습형 디지털 교육 과정을 통해 무료 

교육을 제공합니다. 팀이 AWS 기술을 발전시켜 나갈 수 있도록 강의식 교육에 등록할 수도 

있습니다. 

팀에 적절한 리소스 제공: 팀원의 역량을 관리하고, 도구와 리소스를 제공하여 워크로드 요구 

사항을 지원합니다. 과중한 업무를 수행하는 팀원은 인적 오류로 인한 인시던트를 일으킬 위험이 

큽니다. 자주 실행하는 활동을 자동화하는 등, 도구 및 리소스에 투자하면 팀의 효율성이 높아져 

팀원이 더 많은 활동을 지원할 수 있게 됩니다. 

팀 내부 및 여러 팀 간에 의견의 다양성 추구 및 장려: 조직 내의 다양성을 활용하여 독창적이고 

다양한 관점을 얻습니다. 이러한 관점을 통해 혁신을 증진하고, 기존의 추정 사항에 의문을 

제기하며, 확인 편향의 위험을 줄일 수 있습니다. 팀 내에서 포용성, 다양성 및 접근성을 높여 

유익한 관점을 확보합니다. 

조직 문화는 팀원의 업무 만족도와 팀원 이직률에 직접적인 영향을 미칩니다. 팀원의 참여와 

역량을 통해 비즈니스의 성공을 뒷받침할 수 있습니다. 

  

https://aws.amazon.com/getting-started/
https://aws.amazon.com/blogs/
https://aws.amazon.com/getting-started/
https://aws.amazon.com/events/
https://aws.amazon.com/events/
https://wellarchitectedlabs.com/
file://///WorkDocs/crlsonb-amazon/My%20Documents/WA/0%20OEv2/best%20practices%20and%20patterns
https://aws.amazon.com/blogs/
https://aws.amazon.com/podcasts/aws-podcast/
https://aws.amazon.com/premiumsupport/programs/
https://aws.amazon.com/premiumsupport/knowledge-center/
https://forums.aws.amazon.com/index.jspa
https://console.aws.amazon.com/support/home/
https://docs.aws.amazon.com/
https://aws.amazon.com/training/
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리소스 

운영 설계와 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 

참조하십시오. 

동영상 

 AWS re:Invent 2019: [REPEAT 1] How to ensure configuration compliance(MGT303-R1) 

 AWS re:Invent 2019: Automate everything: Options and best practices(MGT304) 

설명서 

 AWS Managed Services 

 AWS Managed Services 서비스 설명 

 AWS Organizations 기능 

 AWS Control Tower 기능 

  

https://www.youtube.com/watch?v=u8u9DXwNoIs&t=
https://www.youtube.com/watch?v=bGBVPIpQMYk&feature=youtu.be
https://aws.amazon.com/managed-services/
https://s3.amazonaws.com/ams.contract.docs/AWS+Managed+Services+Service+Description.pdf
https://aws.amazon.com/organizations/features/
https://aws.amazon.com/controltower/features/


Archived

Amazon Web Services 운영 우수성 원칙 

 18 

준비 

운영이 잘 되도록 준비하려면 워크로드 및 예상되는 워크로드 동작을 파악해야 합니다. 그러면 

워크로드가 상태 관련 분석 정보를 제공하도록 설계할 수 있으며, 워크로드를 지원하는 절차를 

작성할 수 있습니다. 

운영 우수성 달성을 준비하기 위해 수행해야 하는 사항은 다음과 같습니다. 

 원격 측정 설계 

 흐름 개선 

 배포 위험 완화 

 운영 준비 상태 파악 

원격 측정 설계 

문제를 관찰하고 조사할 수 있도록 모든 구성 요소에서 지표, 로그, 이벤트, 추적 등 내부 상태를 

파악하는 데 필요한 정보를 제공할 수 있게 워크로드를 설계합니다. 반복을 통해, 워크로드 상태를 

모니터링하고, 성과 실현에 실패할 위험이 있는 경우 이를 식별하며, 효과적으로 대응하는 데 

필요한 원격 측정을 개발합니다. 

AWS 에서 애플리케이션 및 워크로드 구성 요소로부터 로그, 지표 및 이벤트를 생성하고 수집하여 

내부 상태를 파악할 수 있습니다. 분산 추적을 통합하여 워크로드에서 요청이 이동할 때 요청을 

추적할 수 있습니다. 이 데이터를 사용하여 애플리케이션과 기본 구성 요소가 상호 작용하는 

방식을 이해하고 문제와 성과를 분석합니다. 

워크로드를 계측할 때 상태를 파악할 수 있는 광범위한 정보 세트를 캡처합니다(예: 상태 변경 

사항, 사용자 활동, 접근 권한, 사용률 카운터). 이때 필터를 사용하여 시간 경과에 따라 가장 

유용한 정보를 선택할 수 있습니다. 

애플리케이션 원격 측정 구현: 내부 상태 및 비즈니스 성과 달성 관련 정보(예: 대기열 길이, 오류 

메시지, 응답 시간)를 생성하도록 애플리케이션 코드를 설계합니다. 이 정보를 사용하여 대응이 

필요한지 여부를 판단합니다. 
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EC2 인스턴스 및 물리적 서버에서 Amazon CloudWatch 로 애플리케이션 로그 및 고급 지표를 

전송하도록 Unified Amazon CloudWatch Logs Agent 를 설치하고 구성해야 합니다. 

AWS CLI 또는 CloudWatch API 를 사용하여 맞춤형 지표를 생성하고 게시합니다. 이때 

인사이트를 제공하는 비즈니스 지표와 기술 지표를 모두 게시해야 합니다. 이렇게 하면 고객의 

행동을 쉽게 파악할 수 있습니다. 

CloudWatch Logs API 를 사용하여 애플리케이션에서 CloudWatch 로 로그를 직접 전송하거나 

AWS SDK 및 Amazon EventBridge 를 사용하여 이벤트를 전송할 수 있습니다. AWS Lambda 

코드에 logging 문을 삽입하여 CloudWatch Logs 에 자동으로 저장합니다. 

워크로드 원격 측정 구현 및 구성: 내부 상태와 현재 상태 관련 정보를 내보내도록 워크로드를 설계 

및 구성합니다. API 호출 횟수, HTTP 상태 코드, 확장/축소 이벤트 등의 정보를 내보낼 수 

있습니다. 이 정보를 사용하면 응답이 필요한 경우를 확인할 수 있습니다. 

Amazon CloudWatch 와 같은 서비스를 사용하여 워크로드 구성 요소(예: AWS CloudTrail 의 API 

로그, AWS Lambda 지표, Amazon VPC 흐름 로그 및 기타 서비스)에서 로그와 지표를 집계합니다. 

사용자 활동 원격 측정 구현: 사용자 활동 관련 정보(예: 클릭 스트림 또는 시작/중단/완료된 

트랜잭션)를 생성하도록 애플리케이션 코드를 설계합니다. 이 정보를 사용하면 애플리케이션 사용 

방법과 사용 패턴을 파악하고 응답이 필요한 경우를 확인할 수 있습니다. 

종속성 원격 측정 구현: 종속된 리소스의 상태에 대한 정보(도달 가능성 또는 응답 시간)를 

생성하도록 워크로드를 설계 및 구성합니다. 외부 종속성의 예로는 외부 데이터베이스, DNS, 

네트워크 연결 등이 있습니다. 이 정보를 사용하여 대응이 필요한지 여부를 판단합니다. 

트랜잭션 추적 기능 구현: 워크로드 전반에 걸친 트랜잭션 흐름 관련 정보를 생성하도록 

애플리케이션 코드를 구현하고 워크로드 구성 요소를 구성합니다. 이 정보를 사용하면 응답이 

필요한 경우를 확인하고 문제의 원인을 파악할 수 있습니다. 

AWS 에서 AWS X-Ray 와 같은 분산 추적 서비스를 사용하여 워크로드에서 트랜잭션이 이동할 때 

추적을 수집 및 기록하고, 워크로드 및 서비스에서 트랜잭션의 흐름을 알 수 있는 맵을 생성하며, 

구성 요소 간 관계에 대한 인사이트를 얻고, 실시간으로 문제를 식별하고 분석할 수 있습니다. 

워크로드가 발전함에 따라 원격 측정을 개발 및 반복하며 워크로드 상태에 대한 인사이트를 얻는 

데 필요한 정보를 지속적으로 수신할 수 있도록 합니다. 

https://www.amazonaws.cn/en/cloudwatch/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/UseCloudWatchUnifiedAgent.html
https://docs.aws.amazon.com/cli/latest/reference/cloudwatch/put-metric-data.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutMetricData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/publishingMetrics.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_PutLogEvents.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_PutEvents.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/what-is-amazon-eventbridge.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/AddEventsPutEvents.html
https://aws.amazon.com/lambda/
https://docs.aws.amazon.com/lambda/latest/dg/monitoring-cloudwatchlogs.html
https://www.amazonaws.cn/en/cloudwatch/
https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/lambda/latest/dg/lambda-monitoring.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/aws-services-sending-logs.html
https://aws.amazon.com/xray/
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리소스 

운영을 고려한 설계와 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 

참조하십시오. 

동영상 

 AWS re:Invent 2016: Infrastructure Continuous Delivery Using AWS 

CloudFormation(DEV313) 

 AWS re:Invent 2016: DevOps on AWS: Accelerating Software Delivery with 

AWS Developer Tools(DEV201) 

 AWS CodeStar: The Central Experience to Quickly Start Developing Applications 

on AWS 

문서 

 AWS Lambda 에 대한 Amazon CloudWatch Logs 액세스 

 Amazon CloudWatch Logs 를 사용하여 CloudTrail 로그 파일 모니터링 

 CloudWatch Logs 에 플로우 로그 게시 

설명서 

 Enhancing workload observability using Amazon CloudWatch Embedded Metric Format 

 Amazon CloudWatch 시작하기 

 Store and Monitor OS & Application Log Files with Amazon CloudWatch 

 High-Resolution Custom Metrics and Alarms for Amazon CloudWatch 

 Monitoring AWS Health Events with Amazon CloudWatch Events 

 AWS CloudFormation 설명서 

 AWS 개발자 도구 

 AWS 에서 CI/CD 파이프라인 설정 

 AWS X-Ray 

 AWS 태그 지정 전략 

 Enhancing workload observability using Amazon CloudWatch Embedded Metric Format 

https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=pIaB7wSSReU
https://www.youtube.com/watch?v=pIaB7wSSReU
https://www.youtube.com/watch?v=pIaB7wSSReU
https://docs.aws.amazon.com/lambda/latest/dg/monitoring-cloudwatchlogs.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/monitor-cloudtrail-log-files-with-cloudwatch-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs-cwl.html
https://aws.amazon.com/blogs/mt/enhancing-workload-observability-using-amazon-cloudwatch-embedded-metric-format/
https://aws.amazon.com/cloudwatch/getting-started/
https://aws.amazon.com/blogs/aws/cloudwatch-log-service/
https://aws.amazon.com/blogs/aws/new-high-resolution-custom-metrics-and-alarms-for-amazon-cloudwatch/
http://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
http://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/products/developer-tools/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
https://aws.amazon.com/xray/
https://aws.amazon.com/answers/account-management/aws-tagging-strategies/
https://aws.amazon.com/blogs/mt/enhancing-workload-observability-using-amazon-cloudwatch-embedded-metric-format/
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운영을 고려한 설계 

프로덕션 환경으로 변경 사항을 전달하는 흐름을 개선할 수 있는 방식을 도입합니다. 이 방식은 

리팩터링, 품질과 관련된 빠른 피드백 및 버그 수정을 지원해야 합니다. 이러한 방식을 도입하면 

유용한 변경 사항을 프로덕션 환경으로 빠르게 전달할 수 있고, 배포 이슈 가능성을 제한할 수 

있으며, 배포 활동을 통해 발생하는 문제를 빠르게 파악하고 해결할 수 있습니다. 

AWS 에서는 전체 워크로드(애플리케이션, 인프라, 정책, 거버넌스, 운영)를 코드로 확인할 수 

있습니다. 즉, 코드를 사용하여 모든 워크로드를 정의하고 업데이트할 수 있습니다. 그러면 

애플리케이션 코드에 사용하는 것과 같은 엔지니어링 원칙을 스택의 모든 요소에 적용할 수 

있습니다. 

버전 관리 사용: 버전 관리를 사용하면 변경 사항과 릴리스를 추적할 수 있습니다. 

많은 AWS 서비스가 버전 관리 기능을 제공합니다. AWS CodeCommit 와 같은 수정본 또는 소스 

제어 시스템을 사용하여 코드 및 버전을 관리하는 인프라의 AWS CloudFormation 템플릿과 같은 

기타 아티팩트를 관리합니다. 

변경 사항 테스트 및 확인: 변경 사항을 테스트하고 확인하면 오류를 제한하고 감지할 수 있습니다. 

그리고 테스트를 자동화하면 수동 프로세스에서 발생하는 오류와 테스트해야 하는 작업량을 줄일 

수 있습니다. 

AWS 에서는 실험과 테스트의 위험, 작업량 및 비용을 줄일 수 있는 임시 병렬 환경을 생성할 수 

있습니다. AWS CloudFormation 을 사용하여 이러한 환경의 배포를 자동화하면 임시 환경을 

일관되게 구현할 수 있습니다. 

구성 관리 시스템 사용: 구성 관리 시스템을 사용하면 구성을 변경하고 변경 사항을 추적할 수 

있습니다. 이러한 시스템에서는 수동 프로세스에서 발생하는 오류와 변경 사항 배포를 위한 

작업량을 줄일 수 있습니다. 

빌드 및 배포 관리 시스템 사용: 빌드 및 배포 관리 시스템을 사용합니다. 이러한 시스템에서는 

수동 프로세스에서 발생하는 오류와 변경 사항 배포를 위한 작업량을 줄일 수 있습니다. 

https://aws.amazon.com/codecommit/
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/cloudformation/
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AWS 에서 AWS CodeCommit, AWS CodeBuild, AWS CodePipeline, AWS CodeDeploy 및 

AWS CodeStar 등의 AWS 개발자 도구를 사용하여 CI/CD(지속적 통합/지속적 전달) 파이프라인을 

구축할 수 있습니다. 

패치 관리 수행: 패치 관리를 수행하면 기능을 확인하고, 문제를 해결하며, 거버넌스 규정 준수 

상태를 유지할 수 있습니다. 그리고 패치 관리를 자동화하면 수동 프로세스에서 발생하는 오류와 

패치를 위한 작업량을 줄일 수 있습니다. 

패치 및 취약성 관리는 이점 관리 및 위험 관리 활동의 일부입니다. 변경이 불가능한 인프라를 

보유하고 검증된 정상 상태의 워크로드를 배포하는 것이 좋습니다. 이 방식을 실현할 수 없으면 

남은 방법은 패치를 적용하는 것입니다. 

취약성을 없애기 위해 머신 이미지, 컨테이너 이미지 또는 Lambda 사용자 지정 런타임 및 추가 

라이브러리를 업데이트하는 방법도 패치 관리에 속합니다. EC2 Image Builder 를 사용하여 Linux 

또는 Windows Server 용 Amazon Machine Image(AMI)에 대한 업데이트를 관리해야 합니다. 기존 

파이프라인과 함께 Amazon Elastic Container Registry 를 사용하여 Amazon ECS 이미지를 관리하고 

Amazon EKS 이미지를 관리할 수 있습니다. AWS Lambda 에는 버전 관리 기능이 있습니다. 

패치는 먼저 안전한 환경에서 테스트를 거치지 않고는 프로덕션 환경에서 수행해서는 안 됩니다. 

패치는 운영 또는 비즈니스 성과를 지원하는 경우에만 적용해야 합니다. AWS 에서는 

AWS Systems Manager 패치 관리자를 사용하여 관리형 시스템에 패치를 적용하는 프로세스를 

자동화하고 AWS Systems Manager Maintenance Windows 를 사용하여 이 활동을 예약할 수 

있습니다. 

설계 표준 공유: 여러 팀이 모범 사례를 공유하면 표준에 대한 인지도를 높이고 개발 작업의 이점을 

극대화할 수 있습니다. 

AWS 에서는 코드 방법론을 사용해 애플리케이션, 컴퓨팅, 인프라 및 운영을 정의하고 관리할 수 

있습니다. 따라서 기능을 쉽게 릴리스, 공유 및 도입할 수 있습니다. 

많은 AWS 서비스와 리소스는 여러 계정 간에 공유가 가능하도록 설계되어 있으므로, 만들어진 

자산과 파악한 정보를 여러 팀이 공유할 수 있습니다. 예를 들어, CodeCommit 리포지토리, 

Lambda 함수, Amazon S3 버킷 및 AMI 를 특정 계정과 공유할 수 있습니다. 

https://aws.amazon.com/codebuild/
https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codedeploy/
https://aws.amazon.com/codestar/
https://aws.amazon.com/products/developer-tools/
https://docs.aws.amazon.com/lambda/latest/dg/security-configuration.html
https://docs.aws.amazon.com/lambda/latest/dg/security-configuration.html
https://aws.amazon.com/image-builder/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/what-is-ecr.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/ECR_on_ECS.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/ECR_on_EKS.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-versions.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
https://docs.aws.amazon.com/codecommit/latest/userguide/cross-account.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-permissions.html
https://aws.amazon.com/premiumsupport/knowledge-center/cross-account-access-s3/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/sharingamis-explicit.html
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새 리소스 또는 업데이트를 게시할 때는 Amazon SNS 를 사용하여 교차 계정 알림을 제공합니다. 

구독자는 Lambda 를 사용하여 새 버전을 얻을 수 있습니다. 

조직에 공유 표준이 적용되면 팀 활동을 지원하기 위해 표준에 대한 추가, 변경 및 예외 처리를 

요청하는 메커니즘을 갖추어야 합니다. 이 옵션이 없으면 표준이 혁신의 제약 요인이 됩니다. 

코드 품질을 개선하는 사례 구현: 코드 품질을 개선하고 결함을 최소화하는 사례를 구현합니다. 

테스트 중심 개발, 코드 검토, 표준 도입 등을 예로 들 수 있습니다. 

여러 환경 사용: 여러 환경을 사용하여 워크로드를 실험, 개발 및 테스트합니다. 프로덕션 환경에 

다가감에 따라 제어 수준을 계속 높이면 배포 시 워크로드가 의도한 대로 운영될지 신뢰할 수 

있습니다. 

되돌릴 수 있는 작은 단위의 변경 내용 자주 적용: 되돌릴 수 있는 작은 단위의 변경 내용을 자주 

적용하면 변경의 범위와 그로 인한 영향을 줄일 수 있습니다. 이렇게 하면 문제를 더 빠르고 쉽게 

해결할 수 있으며 변경 사항 롤백 옵션을 사용할 수 있습니다. 

통합 및 배포 완전 자동화: 워크로드 빌드, 배포 및 테스트를 자동화합니다. 이렇게 하면 수동 

프로세스에서 발생하는 오류와 변경 사항 배포를 위한 작업을 줄일 수 있습니다. 

리소스 태그 및 AWS 리소스 그룹을 사용하여 메타데이터를 적용하고 일관된 태그 지정 전략을 

시행하면 리소스를 식별할 수 있습니다. 리소스에 조직, 회계 비용, 접근 제어에 대한 태그를 

지정하여 자동화된 운영 활동을 실행할 대상을 설정합니다. 

리소스 

운영을 고려한 설계와 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 

참조하십시오. 

동영상 

 AWS re:Invent 2016: Infrastructure Continuous Delivery Using AWS 

CloudFormation(DEV313) 

 AWS re:Invent 2016: DevOps on AWS: Accelerating Software Delivery with 

AWS Developer Tools(DEV201) 

 AWS CodeStar: The Central Experience to Quickly Start Developing Applications 

on AWS 

https://docs.aws.amazon.com/lambda/latest/dg/with-sns-example.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/ARG/latest/APIReference/Welcome.html
https://aws.amazon.com/answers/account-management/aws-tagging-strategies/
https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=pIaB7wSSReU
https://www.youtube.com/watch?v=pIaB7wSSReU
https://www.youtube.com/watch?v=pIaB7wSSReU
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설명서 

 AWS 리소스 그룹이란 무엇입니까? 

 Amazon CloudWatch 시작하기 

 Store and Monitor OS & Application Log Files with Amazon CloudWatch 

 High-Resolution Custom Metrics and Alarms for Amazon CloudWatch 

 Amazon CloudWatch Events 로 AWS 상태 이벤트 모니터링 

 AWS CloudFormation 설명서 

 AWS 개발자 도구 

 AWS 에서 CI/CD 파이프라인 설정 

 AWS X-Ray 

 AWS 태그 지정 전략 

배포 위험 완화 

품질과 관련한 피드백을 빠르게 제공하며, 적절한 성과를 달성하는 데 도움이 되지 않는 변경을 

수행한 경우 신속하게 복구할 수 있는 방식을 도입합니다. 이러한 사례를 사용하면 변경 사항 

배포로 인해 발생하는 문제의 영향을 완화할 수 있습니다. 

워크로드 설계에는 워크로드를 배포, 업데이트 및 동작할 방법을 포함해야 합니다. 결함을 줄이고 

신속하고 안전하게 결함을 수정하는 엔지니어링 방식을 구현해야 합니다. 

실패한 변경에 대한 계획: 변경을 수행했는데 적절한 성과를 달성하는 데 도움이 되지 않는다면 잘 

동작했던 정상 상태로 되돌릴 수 있는 계획을 세우거나 프로덕션 환경에서 관련 문제를 

해결합니다. 이와 같이 준비를 하면 문제에 더욱 신속하게 응답함으로써 복구 시간을 단축할 수 

있습니다. 

변경 테스트 및 검증: 수명 주기의 모든 단계에서 변경 사항을 테스트하고 결과를 검증하여 새 

기능을 확인하고 배포 실패의 영향과 위험을 최소화합니다. 

https://docs.aws.amazon.com/ARG/latest/userguide/welcome.html
https://aws.amazon.com/cloudwatch/getting-started/
https://aws.amazon.com/blogs/aws/cloudwatch-log-service/
https://aws.amazon.com/blogs/aws/new-high-resolution-custom-metrics-and-alarms-for-amazon-cloudwatch/
http://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
http://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/products/developer-tools/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
https://aws.amazon.com/xray/
https://aws.amazon.com/answers/account-management/aws-tagging-strategies/
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AWS 에서는 실험과 테스트의 위험, 작업량 및 비용을 줄일 수 있는 임시 병렬 환경을 생성할 수 

있습니다. AWS CloudFormation 을 사용하여 이러한 환경의 배포를 자동화하면 임시 환경을 

일관되게 구현할 수 있습니다. 

배포 관리 시스템 사용: 배포 관리 시스템을 사용하여 변경을 추적하고 구현합니다. 이렇게 하면 

수동 프로세스에서 발생하는 오류와 변경 사항 배포를 위한 작업을 줄일 수 있습니다. 

AWS 에서 AWS CodeCommit, AWS CodeBuild, AWS CodePipeline, AWS CodeDeploy 및 

AWS CodeStar 등의 AWS 개발자 도구를 사용하여 CI/CD(지속적 통합/지속적 전달) 파이프라인을 

구축할 수 있습니다. 

변경 구현에 영향을 줄 수 있는 중요한 비즈니스나 운영 활동 또는 이벤트가 계획된 경우 변경 

일정을 정하고 이를 추적합니다. 활동을 조정하여 이러한 계획에 관한 위험을 관리합니다. 

AWS Systems Manager Change Calendar 에서는 변경의 개시 또는 종료에 해당하는 시간 블록과 

변경 이유를 문서화하고, 다른 AWS 계정과 이 정보를 공유하는 메커니즘을 제공합니다. 그리고 

변경 일정 상태를 준수하도록 AWS Systems Manager Automation 스크립트를 구성할 수 있습니다. 

AWS Systems Manager Maintenance Windows 를 사용하면 AWS SSM Run Command 나 자동화 

스크립트, AWS Lambda 호출 또는 AWS Step Function 활동을 지정된 시간에 수행하도록 예약할 

수 있습니다. 이러한 활동이 평가에 포함될 수 있도록 변경 일정에서 활동을 표시합니다. 

제한된 배포를 사용한 테스트: 전체 배포를 진행하기 전에 기존 시스템과 함께 제한된 배포를 

사용해 테스트를 진행하여 원하는 결과를 달성할 수 있는지를 확인합니다. 예를 들어, Canary 배포 

테스트나 원박스 배포를 사용합니다. 

병렬 환경을 사용한 배포: 병렬 환경에 변경 사항을 구현한 다음 새 환경으로 이전합니다. 배포가 

정상 완료되었음이 확인될 때까지는 이전 환경을 유지합니다. 그러면 만일의 경우 이전 환경으로 

롤백할 수 있으므로 복구 시간을 최소화할 수 있습니다. 

되돌릴 수 있는 작은 단위의 변경 내용 자주 배포: 되돌릴 수 있는 작은 단위의 변경 내용을 자주 

사용하면 변경의 범위를 줄일 수 있습니다. 그러면 문제를 더 쉽게 해결할 수 있으며 변경 사항 

롤백 옵션을 사용해 문제 해결 시간을 단축할 수 있습니다. 

통합 및 배포 완전 자동화: 워크로드 빌드, 배포 및 테스트를 자동화합니다. 이렇게 하면 수동 

프로세스에서 발생하는 오류와 변경 사항 배포를 위한 작업을 줄일 수 있습니다. 

https://aws.amazon.com/cloudformation/
https://aws.amazon.com/codebuild/
https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codedeploy/
https://aws.amazon.com/codestar/
https://aws.amazon.com/products/developer-tools/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-change-calendar.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/change-calendar-share.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
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테스트 및 롤백 자동화: 배포된 환경에서 테스트를 자동화하여 원하는 성과를 달성할 수 있는지를 

확인합니다. 원하는 결과를 달성할 수 없는 경우 잘 동작됐던 정상 상태로 롤백하는 과정을 

자동화하면 수동 프로세스에서 발생하는 오류를 줄이고 복구 시간을 최소화할 수 있습니다. 

리소스 

운영을 고려한 설계와 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 

참조하십시오. 

동영상 

 AWS re:Invent 2016: Infrastructure Continuous Delivery Using AWS 

CloudFormation(DEV313) 

 AWS re:Invent 2016: DevOps on AWS: Accelerating Software Delivery with 

AWS Developer Tools(DEV201) 

 AWS CodeStar: The Central Experience to Quickly Start Developing Applications 

on AWS 

설명서 

 Amazon CloudWatch 시작하기 

 Store and Monitor OS & Application Log Files with Amazon CloudWatch 

 High-Resolution Custom Metrics and Alarms for Amazon CloudWatch 

 Amazon CloudWatch Events 로 AWS 상태 이벤트 모니터링 

 AWS CloudFormation 설명서 

 AWS 개발자 도구 

 AWS 에서 CI/CD 파이프라인 설정 

 AWS X-Ray 

 AWS 태그 지정 전략 

https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=TDalsML3QqY
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=-ddpq2VQNxo
https://www.youtube.com/watch?v=pIaB7wSSReU
https://www.youtube.com/watch?v=pIaB7wSSReU
https://www.youtube.com/watch?v=pIaB7wSSReU
https://aws.amazon.com/cloudwatch/getting-started/
https://aws.amazon.com/blogs/aws/cloudwatch-log-service/
https://aws.amazon.com/blogs/aws/new-high-resolution-custom-metrics-and-alarms-for-amazon-cloudwatch/
http://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
http://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/products/developer-tools/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
https://aws.amazon.com/xray/
https://aws.amazon.com/answers/account-management/aws-tagging-strategies/
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운영 준비 

워크로드, 프로세스, 절차 및 직원의 운영 준비 상태를 평가하여 워크로드와 관련된 운영 위험을 

파악합니다. 

수동 또는 자동화된 체크리스트를 비롯한 일관된 프로세스를 사용해 워크로드 또는 변경에 

응답하는 준비 여부를 확인해야 합니다. 이렇게 하면 문제 해결 계획을 세워야 하는 영역도 파악할 

수 있습니다. 일상 활동을 문서화한 런북과 문제 해결 프로세스를 안내하는 플레이북이 

제공됩니다. 

직원의 역량 확보: 운영상의 요구 사항을 지원하기 위한 적절한 수의 숙련된 인력이 있는지 

확인하는 메커니즘을 확보합니다. 효과적인 지원을 유지하기 위해 필요한 경우 직원을 교육하고 

인원을 조정합니다. 

업무 대기 중인 인력을 포함하여 모든 활동을 다룰 수 있는 팀원을 충분히 보유해야 합니다. 팀이 

워크로드, 운영 도구 및 AWS 에 대한 교육을 성공적으로 이수하는 데 필요한 기술을 갖추었는지 

확인합니다. 

AWS 에서는 AWS 시작하기 리소스 센터, AWS 블로그, AWS Online Tech Talks, 

AWS 이벤트 및 웹 세미나, AWS Well-Architected Labs 등의 다양한 리소스를 제공합니다. 이러한 

리소스에서는 팀 대상으로 교육을 진행하는 데 활용할 수 있는 지침, 예제 및 자세한 연습 과정을 

제공합니다. 또한 AWS Training and Certification 에서는 AWS 기초에 관한 자습형 디지털 교육 

과정을 통해 몇 가지 무료 교육을 제공합니다. 팀이 AWS 기술을 발전시켜 나갈 수 있도록 강의식 

교육에 등록할 수도 있습니다. 

일관된 방식으로 운영 준비 검토: 워크로드를 운영할 준비가 되었는지를 일관된 방식으로 

검토합니다. 검토에서는 최소한 팀 및 워크로드의 운영 준비 상태와 보안 요구 사항을 파악해야 

합니다. 코드에서 검토 활동을 구현하고 해당하는 경우 이벤트 응답 과정에서 자동화된 검토를 

트리거하면 일관성을 유지하고, 실행 속도를 높이고, 수동 프로세스에서 발생하는 오류를 줄일 수 

있습니다. 

또한 AWS Config 를 사용하여 기준을 설정하고 AWS Config 규칙을 사용해 구성을 확인하여 

워크로드 구성 테스트를 자동화해야 합니다. AWS Security Hub 의 서비스 및 기능을 사용하여 

https://aws.amazon.com/getting-started/
https://aws.amazon.com/blogs/
https://aws.amazon.com/getting-started/
https://aws.amazon.com/events/
https://wellarchitectedlabs.com/
https://aws.amazon.com/training/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://aws.amazon.com/security-hub/
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보안 요구 사항과 규정 준수를 평가할 수 있습니다. 이러한 서비스를 활용하면 워크로드가 모범 

사례와 표준을 따르는지를 쉽게 확인할 수 있습니다. 

런북을 사용하여 절차 수행: 런북은 특정 결과를 달성하기 위한 문서화된 절차입니다. 절차를 

런북으로 문서화하면 적절하게 파악한 이벤트에 일관된 방식으로 신속하게 대응할 수 있습니다. 

런북을 코드로 구현하고, 해당하는 경우 이벤트 응답 과정에서 런북 실행을 트리거하여 일관성을 

유지하고, 응답 속도를 높이고, 수동 프로세스에서 발생하는 오류를 줄일 수 있습니다. 

플레이북을 사용하여 문제 식별: 플레이북은 문제 조사를 위한 문서화된 프로세스입니다. 

플레이북에 조사 프로세스를 문서화하면 장애 발생 시나리오에 일관적이고 빠르게 대응할 수 

있습니다. 플레이북을 코드로 구현하고, 해당하는 경우 이벤트 응답 과정에서 플레이북 실행을 

트리거하여 일관성을 유지하고, 응답 속도를 높이고, 수동 프로세스에서 발생하는 오류를 줄일 수 

있습니다. 

AWS 를 사용하면 운영 작업을 코드로 처리할 수 있습니다. 즉, 런북과 플레이북 활동을 

스크립트로 작성해 인적 오류 위험을 줄일 수 있습니다. 리소스 태그 또는 리소스 그룹과 

스크립트를 함께 사용하면 환경, 책임자, 역할, 버전 등의 직접 정의한 기준에 따라 코드를 

선택적으로 실행할 수 있습니다. 

스크립팅된 절차를 사용하면 이벤트에 대한 응답으로 스크립트를 트리거하여 활동을 자동화할 수 

있습니다. 운영 작업과 워크로드를 모두 코드로 처리하면 환경 평가 작업도 스크립트로 작성하여 

자동화할 수 있습니다. 

AWS Systems Manager(SSM) Run Command 를 사용하여 인스턴스에서 수행할 절차를 

스크립트로 작성하거나 AWS Systems Manager Automation 을 사용하여 인스턴스 및 기타 

리소스에서 조치를 스크립트로 작성하고 워크플로를 생성하거나 AWS Lambda 서버리스 컴퓨팅 

기능을 사용하여 AWS 서비스 API 및 사용자 지정 인터페이스에서 이벤트에 대한 응답을 

스크립트로 작성해야 합니다. 또한 AWS Step Functions 를 사용하면 스크립트를 통해 여러 AWS 

서비스를 서버리스 워크플로로 조정할 수 있습니다. CloudWatch 이벤트를 사용하여 이러한 

스크립트를 트리거하여 응답을 자동화하고, Amazon EventBridge 를 사용하여 추가 운영 지원 

시스템에 원하는 이벤트를 제공합니다. 

게임 데이를 진행하고 실제 가동 전에 테스트를 진행하는 등의 방법을 통해 절차, 장애 시나리오 및 

대응 방식의 적절성 여부를 테스트하여 문제 해결 계획을 세워야 하는 영역을 파악해야 합니다. 

https://aws.amazon.com/answers/account-management/aws-tagging-strategies/
https://docs.aws.amazon.com/ARG/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/execute-remote-commands.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
https://aws.amazon.com/lambda/
https://aws.amazon.com/step-functions/
https://aws.amazon.com/cloudwatch/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://aws.amazon.com/eventbridge/
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AWS 에서는 실험과 테스트의 위험, 작업량 및 비용을 줄일 수 있는 임시 병렬 환경을 생성할 수 

있습니다. AWS CloudFormation 을 사용하여 이러한 환경의 배포를 자동화하면 임시 환경을 

일관되게 구현할 수 있습니다. 고객에 영향을 주지 않거나 허용가능한 환경에서 오류 삽입 

테스트를 수행하고, 적절한 응답을 개발하거나 수정합니다. 

정보에 입각하여 시스템 및 변경 사항 배포 결정: 워크로드를 지원할 수 있는 팀의 능력과 

워크로드의 거버넌스 준수 여부를 평가합니다. 배포의 이점을 기준으로 하여 이러한 평가를 

수행해 시스템 또는 변경 사항을 프로덕션 환경으로 전환할지 여부를 결정합니다. 이점과 위험을 

파악하면 정보에 입각한 결정을 내릴 수 있습니다. 

해당하는 경우에는 "사전 분석(pre-mortem)” 기능을 사용하여 장애를 예측하고 절차를 

생성합니다. 워크로드를 평가하는 데 사용하는 체크리스트를 변경할 때는 해당 변경으로 인해 더 

이상 규정에 맞지 않는 라이브 시스템에 대해 수행할 작업을 계획합니다. 

리소스 

운영 준비와 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 참조하십시오. 

설명서 

 AWS Lambda 

 AWS Systems Manager 

 AWS Config Rules – Dynamic Compliance Checking for Cloud Resources 

 How to track configuration changes to CloudFormation stacks using AWS Config 

 Amazon Inspector 업데이트 블로그 게시물 

 AWS 이벤트 및 웹 세미나 

 AWS 교육 

 Well-Architected 실습 

 AWS launches Tag Policies 

 Using AWS Systems Manager Change Calendar to prevent changes during critical events 

  

https://aws.amazon.com/cloudformation/
https://aws.amazon.com/lambda/
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/blogs/aws/aws-config-rules-dynamic-compliance-checking-for-cloud-resources/
https://aws.amazon.com/blogs/mt/how-to-track-configuration-changes-to-cloudformation-stacks-using-aws-config/
https://aws.amazon.com/blogs/mt/how-to-track-configuration-changes-to-cloudformation-stacks-using-aws-config/
https://aws.amazon.com/blogs/aws/category/amazon-inspector/
https://aws.amazon.com/about-aws/events/
https://aws.amazon.com/training/
https://github.com/awslabs/aws-well-architected-labs
https://docs.aws.amazon.com/ARG/latest/APIReference/Welcome.html
https://aws.amazon.com/blogs/mt/using-aws-systems-manager-change-calendar-to-prevent-changes-during-critical-events/
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운영 

성공은 직접 정의한 지표를 기준으로 측정된 비즈니스 성과를 달성했음을 의미합니다. 워크로드 

및 운영 상태를 이해하면 조직 및 비즈니스 성과가 지금 위험한지, 아니면 앞으로 위험해질 

것인지를 파악하고 적절히 대응할 수 있습니다. 

성공하려면 다음을 수행할 수 있어야 합니다. 

 워크로드 상태 파악 

 운영 상태 파악 

 이벤트에 대응 

워크로드 상태 파악 

워크로드 지표를 정의, 캡처 및 분석하면 워크로드 이벤트에 대한 가시성을 확보하여 적절한 

조치를 취할 수 있습니다. 

팀이 워크로드의 상태를 쉽게 파악할 수 있어야 합니다. 그러려면 워크로드 성과를 기준으로 하는 

지표를 사용하여 유용한 분석 정보를 습득해야 합니다. 이러한 지표를 사용해 비즈니스 및 기술적 

시각이 반영된 대시보드를 구현해야 합니다. 팀원은 이러한 대시보드를 통해 정보를 파악하여 

적절한 결정을 내릴 수 있습니다. 

AWS 에서는 워크로드 로그를 더욱 쉽게 취합하고 분석하여 지표를 생성하고, 워크로드 상태를 

확인하며, 시간이 지남에 따라 운영으로부터 인사이트를 확보할 수 있습니다. 

핵심 성과 지표 파악: 원하는 비즈니스 성과(예: 주문율, 고객 유지율, 수익 및 운영 지출 비교)와 

고객 성과(예: 고객 만족도)를 기반으로 KPI(핵심 성과 지표)를 파악합니다. 그리고 KPI 를 평가하여 

워크로드의 성공 여부를 결정합니다. 

워크로드 지표 정의: KPI 달성(예: 포기한 장바구니, 제출된 주문, 비용, 가격 및 할당된 워크로드 

지출)을 측정하도록 워크로드 지표를 정의합니다. 워크로드 상태(예: 인터페이스 응답 시간, 오류 

발생률, 제출된 요청, 완료된 요청 및 사용률)를 측정하도록 워크로드 지표를 정의합니다. 그런 
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다음, 해당 지표를 평가해 워크로드에서 적절한 성과를 달성할 수 있는지를 확인하고 워크로드의 

상태를 파악합니다. 

CloudWatch Logs 와 같은 서비스로 로그 데이터를 전송하고 필요한 로그 콘텐츠를 관찰하여 

지표를 생성해야 합니다. 

CloudWatch 에는 Amazon CloudWatch Insights for .NET and SQL Server 및 

Container Insights 와 같은 특별한 기능이 있습니다. 이 기능을 사용하면 특별히 지원되는 

애플리케이션 리소스 및 기술 스택에서 핵심 지표, 로그 및 경보를 파악하고 설정할 수 있습니다. 

워크로드 지표 수집 및 분석: 사전 예방 차원에서 지표를 정기적으로 점검하여 트랜드를 확인하고 

어느 부분에 적절한 대응이 필요한지를 파악합니다. 

애플리케이션, 워크로드 구성 요소, 서비스 및 API 호출의 로그 데이터를 CloudWatch Logs 와 

같은 서비스로 집계해야 합니다. 운영 활동의 성과에 대한 인사이트를 얻을 수 있도록 필요한 로그 

콘텐츠를 관찰하여 지표를 생성합니다. 

AWS 공동 책임 모델에서는 AWS Personal Health Dashboard 를 통해 모니터링 일부를 고객에게 

제공합니다. 이 대시보드는 AWS 가 고객에게 영향을 미칠 수 있는 이벤트를 겪고 있을 때 이를 

알리고 수정 지침을 제공합니다. Business 및 Enterprise Support 구독 고객은 PHD API 도 사용할 

수 있으며 이벤트 관리 시스템에 AWS Health API 를 통합할 수 있습니다. 

AWS 에서 Amazon S3 로 로그 데이터를 내보내거나 장기 보관을 위해 Amazon S3 로 

로그를 직접 전송할 수 있습니다. AWS Glue 를 사용하면 분석을 위해 Amazon S3 의 로그 데이터를 

검색하고 준비하여 AWS Glue Data Catalog 에 관련된 메타데이터를 저장할 수 있습니다. 그리고 

Amazon Athena 에서 Glue 와의 기본 통합을 통해 로그 데이터를 분석하고 표준 SQL 을 사용해 

쿼리할 수 있습니다. Amazon QuickSight 와 같은 비즈니스 인텔리전스 도구를 사용하면 데이터를 

시각화하고 탐색하며 분석할 수 있습니다. 

Amazon Elasticsearch Service 및 Kibana 를 사용하여 여러 계정과 AWS 리전에서 AWS 의 로그를 

수집, 분석 및 표시하는 것도 대안이 될 수 있습니다. 

워크로드 지표 기준선 설정: 지표의 기준을 설정해 성능이 기준보다 높은/낮은 구성 요소를 

확인하고 각 구성 요소의 성능을 비교할 수 있는 기준으로 필요한 값을 제공합니다. 개선, 조사 및 

개입을 위한 임계값을 파악합니다. 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/appinsights-what-is.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://aws.amazon.com/premiumsupport/technology/personal-health-dashboard/
https://docs.aws.amazon.com/health/latest/ug/getting-started-api.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/S3Export.html
https://aws.amazon.com/s3/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Sending-Logs-Directly-To-S3.html
https://aws.amazon.com/glue/
https://docs.aws.amazon.com/glue/latest/dg/populate-data-catalog.html
https://aws.amazon.com/athena/
https://aws.amazon.com/quicksight/
https://aws.amazon.com/elasticsearch-service/
https://aws.amazon.com/elasticsearch-service/the-elk-stack/kibana/
https://aws.amazon.com/solutions/centralized-logging/?did=sl_card&trk=sl_card
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워크로드에 대한 예상 활동 패턴 파악: 필요한 경우 적절하게 대응할 수 있도록 비정상적인 동작을 

식별할 워크로드 활동 패턴을 설정합니다. 

CloudWatch 에서는 CloudWatch 이상 탐지 기능을 통해 통계 및 기계 학습 알고리즘을 적용해 

정상 지표 동작을 나타내는 예상되는 값의 범위를 생성합니다. 

워크로드 성과가 위험한 상태이면 알림 생성: 워크로드 성과가 위험한 상태이면 알림을 

생성합니다. 그러면 필요할 때 적절하게 대응할 수 있습니다. 

이전에는 자동화된 응답을 트리거하는 데 사용할 수 있는 이벤트 또는 경보를 알릴 수 있는 지표 

임계값을 식별했습니다. 

또한 CloudWatch Logs Insights 에서 특별히 구축된 쿼리 언어를 사용해 로그 데이터를 대화식으로 

검색하고 분석할 수 있습니다. CloudWatch Logs Insights 는 AWS 서비스에서 로그의 필드와 

사용자 지정 로그 이벤트를 JSON 형식으로 자동 검색합니다. 그러면 로그 볼륨 및 쿼리 복잡성에 

대한 지원을 확장하고 몇 초 안에 답변을 제공하므로 인시던트의 원인을 파악하는 데 도움이 

됩니다. 

워크로드에 이상이 감지되면 알림 생성: 워크로드에서 이상 상태가 감지되면 알림을 생성합니다. 

그러면 필요할 때 적절하게 대응할 수 있습니다. 

시간에 따른 워크로드 지표를 분석하면 이벤트를 정의하거나 이벤트 응답으로 경보를 울리기 위해 

정량화할 수 있는 동작의 패턴을 설정할 수 있습니다. 

학습된 후에는 CloudWatch Anomaly Detection 기능을 사용하여 탐지된 이상현상에 대한 경보를 

생성하거나 비교를 위해 지표 데이터의 그래프에서 중첩된 예상되는 값을 제공할 수 있습니다. 

성과 달성 여부와 KPI 및 지표의 효율성 확인: 워크로드 운영을 실무 수준에서 확인할 수 있는 

보기를 생성합니다. 그러면 요구를 충족하고 있는지 확인할 수 있으며 업무 목표 달성을 위해 

개선해야 하는 영역을 파악할 수 있습니다. 또한 KPI 와 지표의 효율성을 확인하고, 필요한 경우 

수정합니다. 

AWS 는 AWS 서비스 API 및 SDK 를 통해 서드파티 로그 분석 시스템 및 비즈니스 인텔리전스 

도구(예: Grafana, Kibana, Logstash)도 지원합니다. 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_AnalyzeLogData-discoverable-fields.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Create_Anomaly_Detection_Alarm.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/graph_a_metric.html#create-metric-graph
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리소스 

워크로드 상태 파악과 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 

참조하십시오. 

동영상 

 AWS re:Invent 2015: Log, Monitor, and Analyze your IT with Amazon 

CloudWatch(DVO315) 

 AWS re:Invent 2016: Amazon CloudWatch Logs and AWS Lambda: A Match Made 

in Heaven(DEV301) 

설명서 

 Amazon CloudWatch Application Insights for .NET and SQL Server 란 무엇입니까? 

 Store and Monitor OS & Application Log Files with Amazon CloudWatch 

 API & CloudFormation Support for Amazon CloudWatch Dashboards 

 AWS Answers: Centralized Logging 

운영 상태 파악 

운영 지표를 정의, 캡처 및 분석하면 워크로드 이벤트에 대한 가시성을 확보하여 적절한 조치를 

취할 수 있습니다. 

팀이 운영 상태를 쉽게 파악할 수 있어야 합니다. 그러려면 운영 성과를 기준으로 하는 지표를 

사용하여 유용한 분석 정보를 습득해야 합니다. 이러한 지표를 사용해 비즈니스 및 기술적 시각이 

반영된 대시보드를 구현해야 합니다. 팀원은 이러한 대시보드를 통해 정보를 파악하여 적절한 

결정을 내릴 수 있습니다. 

AWS 에서는 운영 로그를 더욱 쉽게 취합하여 지표를 생성하고, 운영 상태를 확인하며, 시간의 

흐름에 따라 운영으로부터 인사이트를 확보할 수 있습니다. 

핵심 성과 지표 파악: 원하는 비즈니스 성과(예: 새로운 기능 제공) 및 고객 성과(예: 고객 지원 

사례)를 기반으로 KPI(핵심 성과 지표)를 파악합니다. 그리고 KPI 를 평가하여 운영의 성공 여부를 

결정합니다. 

https://www.youtube.com/watch?v=ZaOR-ybLJF0&t=1232s
https://www.youtube.com/watch?v=ZaOR-ybLJF0&t=1232s
https://www.youtube.com/watch?v=ZaOR-ybLJF0&t=1232s
https://www.youtube.com/watch?v=xaFaVeoA9V8
https://www.youtube.com/watch?v=xaFaVeoA9V8
https://www.youtube.com/watch?v=xaFaVeoA9V8
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
https://aws.amazon.com/blogs/aws/cloudwatch-log-service/
https://aws.amazon.com/blogs/aws/new-api-cloudformation-support-for-amazon-cloudwatch-dashboards/
https://aws.amazon.com/blogs/aws/new-api-cloudformation-support-for-amazon-cloudwatch-dashboards/
https://aws.amazon.com/answers/logging/centralized-logging/
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운영 지표 정의: KPI 성과(예: 성공한 배포와 실패한 배포)를 측정하는 데 사용할 운영 지표를 

정의합니다. 운영 활동 상태(예: 인시던트의 MTTD(평균 탐지 시간) 및 인시던트의 MTTR(평균 복구 

시간))를 측정하는 데 사용할 운영 지표를 정의합니다. 그런 다음, 해당 지표를 평가해 운영 

과정에서 적절한 성과를 달성할 수 있는지를 확인하고 운영 활동 상태를 파악합니다. 

운영 지표 수집 및 분석: 사전 예방 차원에서 지표를 정기적으로 점검하여 트랜드를 확인하고 어느 

부분에 적절한 대응이 필요한지를 파악합니다. 

운영 활동 및 운영 API 호출의 실행에서 CloudWatch Logs 와 같은 서비스로 로그 데이터를 

집계해야 합니다. 운영 활동의 성과에 대한 인사이트를 얻을 수 있도록 필요한 로그 콘텐츠를 

관찰하여 지표를 생성합니다. 

AWS 에서 Amazon S3 로 로그 데이터를 내보내거나 장기 보관을 위해 Amazon S3 로 

로그를 직접 전송할 수 있습니다. AWS Glue 를 사용하면 분석을 위해 Amazon S3 의 로그 

데이터를 검색하고 준비하여 AWS Glue Data Catalog 에 관련된 메타데이터를 저장할 수 

있습니다. 그리고 Amazon Athena 에서 Glue 와의 기본 통합을 통해 로그 데이터를 분석하고 표준 

SQL 을 사용해 쿼리할 수 있습니다. Amazon QuickSight 와 같은 비즈니스 인텔리전스 도구를 

사용하면 데이터를 시각화하고 탐색하며 분석할 수 있습니다. 

운영 지표 기준 설정: 지표의 기준을 설정해 성능이 기준보다 높은/낮은 프로세스를 확인하고 각 

운영 활동 성과(초과 또는 미달)를 비교할 수 있는 기준으로 필요한 값을 제공합니다. 

워크로드에 대한 예상 활동 패턴 파악: 필요한 경우 적절하게 대응할 수 있도록 비정상적인 활동을 

식별할 운영 활동 패턴을 설정합니다. 

워크로드 성과가 위험한 상태이면 알림 생성: 운영 성과가 위험한 상태이면 알림을 생성합니다. 

그러면 필요할 때 적절하게 대응할 수 있습니다. 

이전에는 자동화된 응답을 트리거하는 데 사용할 수 있는 이벤트 또는 경보를 알릴 수 있는 지표를 

식별했습니다. 

또한 CloudWatch Logs Insights 에서 특별히 구축된 쿼리 언어를 사용해 로그 데이터를 

대화식으로 검색하고 분석할 수 있습니다. CloudWatch Logs Insights 는 AWS 서비스에서 

로그의 필드와 사용자 지정 로그 이벤트를 JSON 형식으로 자동 검색합니다. 그러면 로그 볼륨 및 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/S3Export.html
https://aws.amazon.com/s3/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Sending-Logs-Directly-To-S3.html
https://aws.amazon.com/glue/
https://docs.aws.amazon.com/glue/latest/dg/populate-data-catalog.html
https://aws.amazon.com/athena/
https://aws.amazon.com/quicksight/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_AnalyzeLogData-discoverable-fields.html
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쿼리 복잡성에 대한 지원을 확장하고 몇 초 안에 답변을 제공하므로 인시던트의 원인을 파악하는 

데 도움이 됩니다. 

운영에 이상이 감지되면 알림 생성: 운영에서 이상 상태가 감지되면 알림을 생성합니다. 그러면 

필요할 때 적절하게 대응할 수 있습니다. 

시간에 따른 운영 지표를 분석하면 이벤트를 정의하거나 이벤트 응답으로 경보를 울리기 위해 

정량화할 수 있는 동작의 패턴을 설정할 수 있습니다. 

학습된 후에는 CloudWatch Anomaly Detection 기능을 사용하여 탐지된 이상 현상에 대한 경보를 

생성하거나 비교를 위해 지표 데이터의 그래프에서 중첩된 예상되는 값을 제공할 수 있습니다. 

성과 달성 여부와 KPI 및 지표의 효율성 확인: 운영 활동을 실무 수준에서 확인할 수 있는 

뷰(view)를 생성합니다. 그러면 요구를 충족하고 있는지 확인할 수 있으며 업무 목표 달성을 위해 

개선해야 하는 영역을 파악할 수 있습니다. 또한 KPI 와 지표의 효율성을 확인하고, 필요한 경우 

수정합니다. 

AWS 는 AWS 서비스 API 및 SDK 를 통해 서드파티 로그 분석 시스템 및 비즈니스 인텔리전스 

도구(예: Grafana, Kibana, Logstash)도 지원합니다. 

리소스 

운영 상태 파악과 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 참조하십시오. 

동영상 

 AWS re:Invent 2015: Log, Monitor, and Analyze your IT with Amazon 

CloudWatch(DVO315) 

 AWS re:Invent 2016: Amazon CloudWatch Logs and AWS Lambda: A Match Made 

in Heaven(DEV301) 

설명서 

 Store and Monitor OS & Application Log Files with Amazon CloudWatch 

 API & CloudFormation Support for Amazon CloudWatch Dashboards 

 AWS Answers: Centralized Logging 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Create_Anomaly_Detection_Alarm.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/graph_a_metric.html#create-metric-graph
https://www.youtube.com/watch?v=ZaOR-ybLJF0&t=1232s
https://www.youtube.com/watch?v=ZaOR-ybLJF0&t=1232s
https://www.youtube.com/watch?v=ZaOR-ybLJF0&t=1232s
https://www.youtube.com/watch?v=xaFaVeoA9V8
https://www.youtube.com/watch?v=xaFaVeoA9V8
https://www.youtube.com/watch?v=xaFaVeoA9V8
https://aws.amazon.com/blogs/aws/cloudwatch-log-service/
https://aws.amazon.com/blogs/aws/new-api-cloudformation-support-for-amazon-cloudwatch-dashboards/
https://aws.amazon.com/blogs/aws/new-api-cloudformation-support-for-amazon-cloudwatch-dashboards/
https://aws.amazon.com/answers/logging/centralized-logging/
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이벤트에 응답 

계획된 운영 이벤트(예: 판매 프로모션, 배포 및 장애 테스트)와 계획되지 않은 운영 이벤트(예: 

사용량 및 구성 요소 장애의 급증)를 모두 예상해야 합니다. 알림에 응답할 때는 일관된 결과가 

제공되도록 기존 런북과 플레이북을 사용해야 합니다. 대응과 에스컬레이션을 담당하는 역할 또는 

팀이 정의된 알림을 보유해야 합니다. 또한 시스템 구성 요소가 업무에 주는 영향을 확인하고, 해당 

정보를 활용해 필요시의 작업 대상을 지정할 수 있습니다. 이벤트 후에는 RCA(근본 원인 분석)를 

수행해야 하며 장애 재발을 방지하거나 해결 방법을 문서로 작성해야 합니다. 

AWS 에서는 워크로드와 운영의 모든 측면을 코드로 지원하는 도구가 제공되므로 이벤트에 

손쉽게 대응할 수 있습니다. 이러한 도구를 사용하면 운영 이벤트 관련 응답을 스크립트로 작성할 

수 있으며, 모니터링 데이터에 대한 응답에서 스크립트 실행을 트리거할 수 있습니다. 

AWS 에서는 장애가 발생한 구성 요소의 복구를 시도하는 대신 잘 동작하는 정상 버전으로 

교체함으로써 복구 시간을 줄일 수 있습니다. 그런 후에는 외부 환경에서 장애 발생 리소스 분석을 

수행할 수 있습니다. 

이벤트, 인시던트 및 문제 관리에 대한 프로세스 사용: 관찰되는 이벤트, 개입이 필요한 

이벤트(인시던트), 개입이 필요하며 반복되거나 현재 해결할 수 없는 이벤트(문제)를 처리하기 

위한 프로세스를 마련합니다. 이러한 프로세스를 사용하면 적시에 적절한 응답을 보장하여 

비즈니스와 고객에 대한 해당 이벤트의 영향을 완화할 수 있습니다. 

AWS 에서 AWS Systems Manager OpsCenter 를 중앙에 위치시켜 사용하면 AWS 리소스와 

관련된 운영 문제를 보고, 조사하며, 해결할 수 있습니다. 운영 문제를 집계하고 상황에 맞는 관련 

데이터를 제공하여 인시던트 응답을 지원합니다. 

알림당 프로세스 지정: 경계심을 가져야 하는 이벤트가 있는 경우, 특정하게 식별된 책임자를 

지정함과 동시에 명확하게 정의된 대응 방법(런북 또는 플레이북)을 마련합니다. 이렇게 하면 운영 

이벤트에 빠르고 효과적으로 대응할 수 있으며 중요하지 않은 알림 때문에 실행 가능한 이벤트를 

제대로 확인하지 못하는 상황을 방지할 수 있습니다. 

비즈니스 영향에 기반하여 운영 이벤트 우선순위 지정: 여러 이벤트에 대해 조치를 취해야 할 때는 

실무에 가장 큰 영향을 주는 이벤트를 먼저 해결해야 합니다. 예를 들어, 이러한 영향에는 생명 

또는 부상, 재정적 손실 또는 평판이나 신뢰의 손상이 포함될 수 있습니다. 

https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter.html
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에스컬레이션 경로 정의: 에스컬레이션을 트리거하는 요소와 에스컬레이션 절차를 포함한 

에스컬레이션 경로를 런북과 플레이북에 정의합니다. 운영 이벤트에 즉시 효율적으로 응답할 수 

있도록 각 작업의 책임자를 구체적으로 명시합니다. 

작업을 수행하기 전에 사람의 결정이 필요한 경우를 확인합니다. 의사 결정권자와 협력하여 미리 

의사 결정을 내리고 작업을 사전에 승인합니다. 그러면 답변을 기다리기 위한 MTTR 이 연장되지 

않습니다. 

푸시 알림 활성화: 사용자가 사용 중인 서비스가 이벤트의 영향을 받을 때 사용자에게 이메일이나 

SMS 등을 통해 직접 알리고, 정상 작동 상태로 되돌아갈 때 다시 알립니다. 그러면 사용자가 

적절한 조치를 취할 수 있습니다. 

대시보드를 통해 상태 전달: 목표 대상(예: 내부 기술 팀, 리더십 및 고객)에게 맞춤화된 대시보드를 

제공하여 비즈니스의 현재 운영 상태를 전달하고 관심 있는 지표를 제공합니다. 

CloudWatch 콘솔을 통해 사용자 지정 가능한 홈 페이지에서 Amazon CloudWatch 대시보드를 

사용하여 대시보드를 생성할 수 있습니다. Amazon QuickSight 와 같은 비즈니스 인텔리전스 

서비스를 사용하면 워크로드 및 운영 상태(예: 주문율, 연결된 사용자 수 및 트랜잭션 시간)에 대한 

대화형 대시보드를 생성하고 게시할 수 있습니다. 그리고 이러한 지표의 시스템 및 비즈니스 

수준의 보기를 제공하는 대시보드를 생성합니다. 

이벤트에 대한 응답 자동화: 이벤트 응답을 자동화하면 수동 프로세스에서 발생하는 오류를 줄일 

수 있으며 일관된 방식으로 즉시 대응할 수 있습니다. 

다양한 방식으로 AWS 에서 런북 및 플레이북 작업 실행을 자동화할 수 있습니다. AWS 리소스의 

상태 변경으로 인해 발생하는 이벤트나 사용자 지정 이벤트에 응답하려는 경우 CloudWatch 

대상(예: Lambda 함수, Amazon Simple Notification Service(Amazon SNS) 주제, Amazon EC2 

태스크, AWS Systems Manager Automation)을 통해 응답을 트리거하는 CloudWatch 이벤트 

규칙을 생성해야 합니다. 

리소스의 임계값(예: 대기 시간)을 초과하는 지표에 응답하려는 경우에는 Amazon EC2 작업이나 

Auto Scaling 작업을 사용해 작업을 하나 이상 수행하거나 Amazon SNS 주제로 알림을 전송하는 

CloudWatch 경보를 생성해야 합니다. 경보에 대한 응답으로 사용자 지정 작업을 수행해야 하는 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Dashboards.html
https://aws.amazon.com/quicksight/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/CWE_GettingStarted.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/OperationList-query-ec2.html
https://docs.aws.amazon.com/autoscaling/ec2/APIReference/API_Operations_List.html
https://aws.amazon.com/sns/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
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경우에는 Amazon SNS 알림을 통해 Lambda 를 호출합니다. 직원이 정보를 계속 확인할 수 있도록 

Amazon SNS 를 사용하여 이벤트 알림 및 에스컬레이션 메시지를 게시합니다. 

AWS 는 AWS 서비스 API 및 SDK 를 통해 서드파티 시스템도 지원합니다. APN 파트너와 

서드파티에서 제공하는 다양한 모니터링 도구를 모니터링, 알림 및 응답에 사용할 수 있습니다. 

이러한 도구의 예로는 New Relic, Splunk, Loggly, SumoLogic, Datadog 등이 있습니다. 

자동 절차에서 오류가 발생하는 경우를 대비해 중요 수동 절차를 사용 가능한 상태로 유지해야 

합니다. 

리소스 

이벤트 대응과 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 참조하십시오. 

동영상 

 AWS re:Invent 2016: Automating Security Event Response, from Idea to Code 

to Execution(SEC313) 

설명서 

 What is Amazon CloudWatch Events? 

 How to Automatically Tag Amazon EC2 Resources in Response to API Events 

 Amazon EC2 Systems Manager Automation is now an Amazon CloudWatch 

Events Target 

 EC2 Run Command is Now a CloudWatch Events Target 

 Automate remediation actions for Amazon EC2 notifications and beyond using EC2 

Systems Manager Automation and AWS Health 

 High-Resolution Custom Metrics and Alarms for Amazon CloudWatch 

  

https://www.youtube.com/watch?v=x4GkAGe65vE
https://www.youtube.com/watch?v=x4GkAGe65vE
https://www.youtube.com/watch?v=x4GkAGe65vE
http://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://aws.amazon.com/blogs/security/how-to-automatically-tag-amazon-ec2-resources-in-response-to-api-events/
https://aws.amazon.com/blogs/security/how-to-automatically-tag-amazon-ec2-resources-in-response-to-api-events/
https://aws.amazon.com/blogs/mt/amazon-ec2-systems-manager-automation-is-now-a-amazon-cloudwatch-events-target/
https://aws.amazon.com/blogs/mt/amazon-ec2-systems-manager-automation-is-now-a-amazon-cloudwatch-events-target/
https://aws.amazon.com/blogs/mt/amazon-ec2-systems-manager-automation-is-now-a-amazon-cloudwatch-events-target/
https://aws.amazon.com/blogs/aws/ec2-run-command-is-now-a-cloudwatch-events-target/
https://aws.amazon.com/blogs/mt/automate-remediation-actions-for-amazon-ec2-notifications-and-beyond-using-ec2-systems-manager-automation-and-aws-health/
https://aws.amazon.com/blogs/mt/automate-remediation-actions-for-amazon-ec2-notifications-and-beyond-using-ec2-systems-manager-automation-and-aws-health/
https://aws.amazon.com/blogs/mt/automate-remediation-actions-for-amazon-ec2-notifications-and-beyond-using-ec2-systems-manager-automation-and-aws-health/
https://aws.amazon.com/blogs/aws/category/amazon-cloud-watch/
https://aws.amazon.com/blogs/aws/category/amazon-cloud-watch/
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개선 

개선은 장기적으로 진행되는 지속적인 향상 주기입니다. 운영 활동에서 파악한 내용을 토대로 

하여 소규모 증분 방식 변경을 자주 구현하고, 성공적으로 개선했는지를 평가해야 합니다. 

시간에 따라 운영을 개선하려면 다음을 수행할 수 있어야 합니다. 

 학습, 공유 및 개선 

학습, 공유 및 개선 

운영 활동 분석, 장애 분석, 실험 및 운영 방식 향상을 정기적으로 수행해야 합니다. 장애 발생 

시에는 팀과 전체 엔지니어링 커뮤니티가 해당 장애로부터의 유용한 내용을 파악할 수 있어야 

합니다. 그리고 장애를 분석하여 파악한 내용을 확인하고 운영 방식의 향상을 계획해야 합니다. 

그리고 다른 팀이 파악한 내용도 정기적으로 검토하여 기존에 파악했던 내용을 다시 검증해야 

합니다. 

지속적 개선을 위한 프로세스 마련: 개선 기회를 정기적으로 평가하고 우선 순위를 지정해 가장 큰 

이점을 얻을 수 있는 영역에서 작업을 중점적으로 수행합니다. 

인시던트 이후 분석 수행: 고객에게 영향을 주는 이벤트를 검토하고 원인과 예방 조치 항목을 

식별합니다. 이 정보를 사용하여 재발을 제한하거나 예방하는 완화 기능을 개발합니다. 신속하고 

효과적인 응답 절차를 개발합니다. 목표 대상에 맞게 적절히 원인과 수정 조치를 전달합니다. 

피드백 루프 구현: 개선이 필요한 영역과 문제를 확인할 수 있도록 절차와 워크로드에 피드백 

루프를 포함합니다. 

지식 관리 수행: 팀원이 적시에 원하는 정보를 검색하고 접근하며, 최신 상태의 완전한 정보인지 

식별할 수 있는 메커니즘을 제공합니다. 필요한 콘텐츠, 갱신이 필요한 콘텐츠, 더 이상 참조되지 

않도록 보관해야 하는 콘텐츠를 식별하는 메커니즘도 제공합니다. 

개선 추진 요인 정의: 개선 기회를 평가하고 우선 순위를 지정할 수 있도록 개선 추진 요인을 

파악합니다. 
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AWS 에서는 모든 운영 활동, 워크로드 및 인프라의 로그를 집계해 상세 활동 이력을 생성할 수 

있습니다. 그런 후에는 AWS 도구를 사용하여 시간별 운영 및 워크로드 상태를 분석함으로써 추진 

요인을 기반으로 향상 기회를 파악할 수 있습니다. 예를 들어, 트렌드를 파악하고, 이벤트/활동과 

성과의 상관 관계를 지정하고, 여러 환경과 시스템을 비교/대조할 수 있습니다. 

CloudTrail 을 사용해 AWS Management Console, CLI, SDK 및 API 를 통해 API 활동을 추적하여 

모든 계정에서 수행되는 작업을 확인해야 합니다. CloudTrail 및 CloudWatch 를 사용하여 AWS 

개발자 도구 배포 활동을 추적합니다. 이렇게 하면 배포의 자세한 활동 이력과 해당 결과가 

CloudWatch Logs 로그 데이터에 추가됩니다. 

장기간 저장을 위해 Amazon S3 로 로그 데이터를 내보냅니다. AWS Glue 를 사용하면 분석을 

위해 Amazon S3 의 로그 데이터를 검색 및 준비할 수 있습니다. Glue 와의 기본 통합을 통해 

Amazon Athena 에서 로그 데이터를 분석합니다. Amazon QuickSight 와 같은 비즈니스 

인텔리전스 도구를 사용하면 데이터를 시각화하고 탐색하며 분석할 수 있습니다. 

인사이트 검증: 여러 부문의 팀 및 비즈니스 책임자와 함께 분석 결과와 응답을 검토합니다. 이러한 

검토에서는 개선 가능성을 공통적으로 파악하며, 추가적인 영향을 확인하고, 조치 과정을 결정할 

수 있습니다. 필요에 따라 대응 내용을 조정합니다. 

운용 지표 검토 수행: 다양한 비즈니스 영역의 경영진을 비롯해 여러 팀 구성원과 함께 인시던트 및 

운영 지표의 후행 분석을 주기적으로 수행합니다. 이러한 검토에서는 개선 기회와 진행 가능한 

조치 과정을 파악하고 배운 내용을 공유할 수 있습니다. 

개발, 테스트, 프로덕션 등 모든 환경에서 향상 기회를 모색해야 합니다. 

파악한 내용 공유 및 문서화: 운영 활동 실행 과정에서 파악한 내용을 문서화하고 공유하여 

내부적으로, 그리고 여러 팀 간에 사용할 수 있도록 하십시오. 

조직 전체에서 관련 이점을 더욱 효율적으로 활용하려면 팀에서 파악한 내용을 공유해야 합니다. 

피할 수 있는 오류를 방지하고 개발 작업을 쉽게 수행하기 위해 정보와 리소스를 공유할 수 

있습니다. 이렇게 하면 원하는 기능을 제공하는 데 집중할 수 있습니다. 

AWS Identity and Access Management(IAM)를 사용하여 계정 내/계정 간에 공유할 리소스의 

접근을 제어할 수 있는 권한을 정의합니다. 그런 다음, 버전 제어 AWS CodeCommit 리포지토리를 

사용하여 애플리케이션 라이브러리, 스크립팅된 절차, 절차 설명서 및 기타 시스템 설명서를 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/S3Export.html
https://aws.amazon.com/glue/
https://aws.amazon.com/athena/
https://aws.amazon.com/quicksight/
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공유해야 합니다. 여러 계정에 Lambda 함수 사용 권한을 부여하고 AMI 접근을 공유하는 방식을 

통해 컴퓨팅 표준을 공유합니다. 인프라 표준도 CloudFormation 템플릿으로 공유해야 합니다. 

AWS API 및 SDK 를 사용하면 GitHub, BitBucket, SourceForge 등의 외부 도구 및 서드파티 도구와 

리포지토리를 통합할 수 있습니다. 

파악한 내용과 개발한 기능을 공유할 때는 공유 리포지토리 무결성을 유지할 수 있도록 권한의 

구조를 지정해야 합니다. 

개선을 위한 시간 할애: 프로세스 내에서 리소스와 시간을 할애하여 가능한 범위 내에서 

점진적이고 지속적으로 개선을 수행합니다. 

AWS 에서는 실험과 테스트의 위험, 작업량 및 비용을 줄일 수 있는 환경의 임시 복제본을 생성할 

수 있습니다. 이렇게 복제된 환경을 사용하여 분석의 결론을 테스트하고, 실험을 진행하고, 계획된 

개선 사항을 개발/테스트할 수 있습니다. 

리소스 

경험을 통한 배움과 관련한 AWS 모범 사례에 대해 자세히 알아보려면 다음 리소스를 

참조하십시오. 

설명서 

 Amazon VPC 흐름 로그 쿼리 

 Amazon CloudWatch 도구를 사용하여 배포 모니터링 

 Analyzing VPC Flow Logs with Amazon Kinesis Data Firehose, Amazon Athena, 

and Amazon QuickSight 

 AWS CodeCommit 리포지토리 공유 

 리소스 기반 정책을 사용하면 다른 계정과 AWS 서비스에 Lambda 리소스를 사용할 수 

있는 권한을 부여할 수 있습니다. 

 지정한 AWS 계정과 AMI 공유 

 Amazon SNS 에서 AWS Lambda 사용 

https://docs.aws.amazon.com/athena/latest/ug/vpc-flow-logs.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/monitoring-cloudwatch.html
https://aws.amazon.com/blogs/big-data/analyzing-vpc-flow-logs-with-amazon-kinesis-firehose-amazon-athena-and-amazon-quicksight/
https://aws.amazon.com/blogs/big-data/analyzing-vpc-flow-logs-with-amazon-kinesis-firehose-amazon-athena-and-amazon-quicksight/
https://aws.amazon.com/blogs/big-data/analyzing-vpc-flow-logs-with-amazon-kinesis-firehose-amazon-athena-and-amazon-quicksight/
http://docs.aws.amazon.com/codecommit/latest/userguide/how-to-share-repository.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-permissions.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-permissions.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/sharingamis-explicit.html
http://docs.aws.amazon.com/lambda/latest/dg/with-sns-example.html
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결론 

운영 우수성은 지속적으로 반복해서 수행해야 하는 작업입니다. 

목표를 공유하여 조직이 성공할 수 있도록 지원합니다. 모든 사람이 비즈니스 성과를 달성하는 데 

자신의 역할을 파악하고 어떻게 다른 사람의 역량에 영향을 미치는지 이해해야 합니다. 비즈니스 

성과를 달성할 수 있도록 팀원을 지원합니다. 

모든 운영 이벤트와 장애는 아키텍처 운영을 개선할 수 있는 기회로 간주해야 합니다. 워크로드의 

요구 사항을 파악하고, 일상적인 활동을 위한 런북과 문제 해결 과정을 안내하는 플레이북을 미리 

정의합니다. 그리고, 코드 기능을 사용하여 AWS 를 운영하고, 상황을 지속적으로 인지하면 운영 

준비 역량을 높이고 인시던트가 발생한 경우 더 효과적으로 대응할 수 있습니다. 

요구 사항이 바뀌면 우선순위와 이벤트 대응 및 후행 분석에서 파악한 내용에 따라 증분식 개선을 

집중적으로 수행합니다. 이러한 작업을 통해, 활동의 효율성을 높여 비즈니스 성공을 달성할 수 

있습니다. 

AWS 는 응답성이 뛰어난 적응형 배포를 구축하는 동시에 효율성을 최대화하는 아키텍처를 

구축하고 운영할 수 있도록 지원합니다. 워크로드의 운영 우수성을 향상시키려면 이 백서에서 

설명한 모범 사례를 사용해야 합니다. 

기고자 

 Brian Carlson, Well-Architected 운영 부문 담당자, Amazon Web Services 

 Jon Steele, Sr. 기술 계정 관리자, Amazon Web Services 

 Ryan King, 기술 프로그램 관리자, Amazon Web Services 

 Philip Fitzsimons, Sr. Well-Architected 관리자, Amazon Web Services 
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추가 자료 

자세한 내용은 다음 출처를 참조하십시오. 

 AWS Well-Architected 프레임워크 

문서 개정 

날짜 설명 

2020 년 4 월 새 AWS 서비스 및 기능과 최신 모범 사례를 반영하여 

업데이트되었습니다. 

2018 년 7 월 새 AWS 서비스 및 기능과 업데이트된 참조를 반영하여 

업데이트되었습니다. 

2017 년 11 월 초판 

 

 

https://aws.amazon.com/well-architected



