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要約 
クラウド、IoT、エッジコンピューティングでの新しい進歩に伴って、従来のオンプレ

ミス製造のオペレーションテクノロジー (OT) ワークロードがハイブリッドワークロー

ドへと生まれ変わる道が開けました。本書では、これらのオンプレミスハイブリッド製

造ワークロードを AWS クラウド向けに設計、デプロイ、構築する際のセキュリティの

ベストプラクティスについて説明します。 
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はじめに 
従来の製造ワークロードは、オペレーションテクノロジー (OT) ワークロードとインフ

ォメーションテクノロジー (IT) ワークロードに分類できます。OT ワークロードは製

造業務をサポートします。IT ワークロードは事業運営をサポートします。 

OT ワークロードは、製造現場のオペレーションをサポートするため、通常は工場内に

位置しています。しかし、クラウド、IoT、エッジコンピューティングの導入により、

OT ワークロードはオンプレミスワークロードからハイブリッドワークロードへと変革

を遂げ、クラウドサービスを活用できるようになりました。 

本書では、分散型製造ワークロードを AWS クラウド向けに設計、デプロイ、構築する

際のセキュリティのベストプラクティスについて説明します。 本書は、産業用のエッ

ジコンピューティングでリソースを保護することに重点を置いています。クラウドのリ

ソースを保護するためのベストプラクティスについては、AWS Well-Architected 

Framework のセキュリティの柱を参照してください。 

次の図に示すように、製造ワークロードのクラウド統合ポイントとリソースの配置を定

義する背景として Purdue モデルを使用します。Purdue モデルは、製造業界のリファ

レンスモデルであり、国際計測制御学会 ISA-95 規格の基礎として使用されており、

製造と事業の統合に関する詳細な情報モデルを定義します。 

https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/architecture/well-architected/
https://wa.aws.amazon.com/wat.pillar.security.en.html
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図 1 - Purdue エンタープライズのリファレンスアーキテクチャモデル 

Purdue リファレンスモデルを産業用制御ネットワークに適用した場合の IT と OT の

機能の配置は次の図に示すとおりです。 

 

図 2 - Purdue モデルで表現した産業用制御ネットワーク 

レベル 4 とレベル 5 は IT ドメインにあります。ほとんどの企業 (事業者) では、イン

ターネット (レベル 5) との境界線にあたるエンタープライズネットワークは、レベル 
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4 のインフラストラクチャーが提供する事業運営とともに、伝統的に IT 組織によって

管理されています。企業と AWS クラウドとの間の接続方法として最もよく使用されて

いるのは、レベル 5 の DMZ ファイアウォールを介したインターネット接続です。 

レベル 3 とレベル 4 との間のファイアウォールは、企業データバックボーンとローカ

ルの産業用設備との間のインターフェイスです。レベル 3 以下で実装している機能

は、製造業務および制御に関連しています。 

レベル 2、レベル 1、レベル 0 は、いわゆるセル/エリアゾーンを構成します。レベル 

2 には、HMI (Human Machine Interface)、SCADA (Supervisory Control and 

Data Acquisition)、DCS (Distributed Control System) が含まれており、レベル 1 

のロジックコントローラーを介してレベル 0 の製造制御アセット (フィールドデバイ

スやセンサー) とやり取りするために使用します。 

IoT テクノロジーを活用したコネクテッドセンサーやコントローラーの登場により、ロ

ーカルの HMI アセットで使用できる新しいゲートウェイデバイスが導入されました。

ただし、これらは産業用のアセットとマシンデータをクラウドに送信するように意図的

に設計されています。 

運用効率を向上させるためのインサイトは、レベル 3、2、1 の MES (Manufacturing 

Execution Systems)、SCADA/DCS、PLC (Programmable Logic Controllers) など

のサービスやアプリケーションで生成したデータから得られます。本書では、この点に

ついて重点的に説明します。このデータを効率的に処理するには、AWS クラウド内で

利用できるオンデマンドのコンピューティングリソース、コスト効率の高い無制限のス

トレージ、分析および 人工知能/機械学習 (以下、AI / ML) サービスを活用します。 

AWS および AWS のサービスに接続するには、AWS Direct Connect、AWS Virtual 

Private Network (AWS VPN)、AWS Transit Gateway など、さまざまな AWS のサ

ービスを使用できます。OT レイヤーに必要な機能によっては、インターネット経由で

クラウドに接続しても達成できないレベルのパフォーマンス (予測可能な低レイテンシ

https://aws.amazon.com/directconnect/
https://aws.amazon.com/vpn/
https://aws.amazon.com/vpn/
https://aws.amazon.com/transit-gateway
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ー、高帯域幅) を、AWS Direct Connect で達成できる場合があります。このような従

来のオンプレミス OT ワークロードをクラウドに接続することを、ハイブリッド環境

といいます。 

シナリオ 
次のシナリオでは、AWS のサービスを製造に使用する (または使用できる) 一般的な

パターンを定義します。これらの一般的な使用パターンに関連するセキュリティ上の課

題をより良く理解するために次のリストが役立ちます。これらの課題の検討から生じる

疑問については、本書の「セキュリティのベストプラクティス」セクションで対応しま

す。 

製造データからインサイトを得る 

製造業ではクラウドを採用して、企業全体にわたってスケールするデジタルイノベーシ

ョンを実現し、クラウドを活用して製造データを総合的に分析してインサイトを抽出す

ることを望んでいます。これらのユースケースに対応するには、AWS のクラウドサー

ビスとエッジサービスを組み合わせることで、製造業にて現行およびレガシーのさまざ

まなシステムや機器からデータを取り込み、構造化し、保存して、コンテキストに基づ

き単一ソースとなるデータセットを作成できるようにします。このデータを活用するこ

とで、包括的な分析と利用が容易になり、事業運営のデジタルトランスフォーメーショ

ンと改善が可能になります。次の図は、ファクトリーデータからインサイトを取得する

一般的なステップを示しています。 

 

図 3 - データからインサイトへ 
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OT リソースからクラウドへのデータの抽出、構造化、取り込みは、データ分析を可能

にする最初のステップです。AWS には、処理、分析、インサイト生成のためのさまざ

まな分析サービスがクラウド内にありますが、取り込みステージではハイブリッドコン

ポーネントと OT リソースとのやり取りが必要になります。OT 環境からクラウドへの

データの取り込み (レベル 1～3) を可能にする AWS の主要なサービスの一部を次に

示しています。視覚的な表現については、「Manufacturing on AWS」のリファレン

スアーキテクチャ図を参照してください。 

• AWS IoT Core - MQTT を介して IoT デバイスからデータを取り込みます。 

• AWS IoT Greengrass - MQTT、またはさまざまな組み込み/カスタムコネク

ターや AWS Lambda 関数を使用して、レガシーデバイスや IoT デバイスから

データを取り込みます。 

• AWS IoT SiteWise - OPC UA、EtherNet/IP、Modbus、MQTT、または API 

コール経由で直接、マシンデータを収集、整理、分析します。 

• Amazon Kinesis - ストリーミングデータを取り込みます。 

• Amazon CloudWatch - ログとインフラストラクチャのメトリクスを取り込

みます。 

• AWS Data Sync - オンプレミスのファイルデータを取り込み、Amazon 

Simple Storage Service (Amazon S3) に同期します。 

• AWS Storage Gateway - Amazon S3 にデータを取り込むためのローカルフ

ァイルサーバーとして機能します。 

• AWS Transfer for SFTP - Amazon S3 にファイルを取り込むためのクラウ

ド FTP サーバーとして機能します。 

• Database Migration Service - オンプレミスデータベースをクラウドに移行

または同期します。 

https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/manufacturing-on-aws-ra.pdf
https://aws.amazon.com/iot-core/
https://mqtt.org/
https://aws.amazon.com/greengrass/
https://aws.amazon.com/lambda/
https://aws.amazon.com/iot-sitewise/
https://opcfoundation.org/about/opc-technologies/opc-ua/
https://www.odva.org/technology-standards/key-technologies/ethernet-ip/
https://modbus.org/
https://aws.amazon.com/kinesis/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/datasync
https://aws.amazon.com/s3/
https://aws.amazon.com/s3/
https://aws.amazon.com/storagegateway
https://docs.aws.amazon.com/transfer/latest/userguide/create-server-sftp.html
https://aws.amazon.com/dms/
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AWS のサービスに加えて、サードパーティーとの統合やサードパーティーのサービス

もデータ取り込みに利用できます。お客様は製造データをクラウドに取り込むための幅

広いオプションから選択できます。 

サービスごとに具体的なメカニズムは異なりますが、通常、これらのサービスのコンポ

ーネントはエッジにデプロイします (ISA 95/Purdue モデルのレベル 3 以下)。これ

らのコンポーネントは、プロトコル変換、セキュアなクラウド接続、ローカルデータ変

換、キャッシュなどのサービスを提供するための仲介役として機能します。 

エッジでのデバイス制御/機械学習の推論 

従来、製造業界はオンプレミスで実行する PLC や産業用ソフトウェア 

(SCADA/DCS/MES など) を使用して、デバイス制御やプロセスのオーケストレーシ

ョン、またはオートメーションを行っていました。製造業界では、これらのローカル機

能を強化するために、クラウドテクノロジーの導入を急速に進めています。 

エッジでの AI / ML は、そのような強化策の 1 つです。AWS は、あらゆる組織が AI 

/ ML に簡単にアクセスするために利用できる一連のツールを提供しています。製造業

では、これらの高度なツールを活用して、プロセス制御の課題を解決できます。クラウ

ドでモデルをトレーニングし、エッジにデプロイすることで、機械学習を高度なプロセ

ス制御に活用できます。例えば、お客様は AI / ML でモニタリングする目視検査を追

加して、不具合や例外の検出を改善できます。 

AWS IoT Greengrass を使用したプロセスのオーケストレーションと制御は、ローカ

ルの制御機能を強化するもう 1 つの方法です。AWS Lambda 関数と Docker コンテ

ナで実行するマイクロサービスは、AWS IoT Greengrass によってデプロイできま

す。AWS IoT Greengrass では、コードの管理およびデプロイをクラウドから実行で

きる一元的な方法を提供します。大規模なコードを柔軟に管理できるため、オンサイト

の専門家やサポートへの依存を減らすことができます。図 4 は、re:Invent セッショ

https://aws.amazon.com/greengrass/
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ンの「AWS IoT and Industrial Automation at Amazon」で示したプロセスオーケス

トレーションの例です。 

 

図 4 - AWS IoT Greengrass を使用したプロセスオーケストレーションの例 

FreeRTOS は、ライブラリを組み込んだリアルタイムオペレーティングシステム (OS) 

で、AWS のサービスとのセキュアな接続を確立し、OTA (Over-the-Air Update) を

可能にします。産業用制御タスクに最適であり、産業用のスマートセンサー、アクチュ

エーター、ポンプなどのコンポーネントの組み込みコントローラーとしても適していま

す。 

このシナリオでは、クラウド対応コンポーネントを工場ネットワークのレベル 0～3 に

配置できます。また、コントローラーに書き戻して、産業用機器を制御する機能を備え

たこのシナリオでは、慎重なセキュリティの計画と実装が必要です。 

エッジコンピューティングのインフラストラクチャの管理 

一般的な製造用設備では、産業用データセンター、産業用 PC、ゲートウェイなど、オ

ンプレミスのコンピューティングインフラストラクチャを管理する必要があります。こ

のインフラストラクチャの管理は、ハードウェア/ソフトウェアが異なること、一元管

https://www.youtube.com/watch?v=_y9-2VjTw3Y
https://www.freertos.org/
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理インターフェイスがないこと、ベストプラクティスを簡単に導入できないことなどが

原因で、課題となる場合があります。このインフラストラクチャに関する責任は、OT 

ドメインと IT ドメインとの間で共有します。お客様は、IT インフラストラクチャの

管理のベストプラクティスに従い、AWS Systems Manager や Amazon 

CloudWatch などのオンプレミスの管理およびモニタリングサービスを活用すること

で、AWS のエクスペリエンスを活用できます。これらのサービスを利用すると、クラ

ウドのリソースと同様の方法で、大規模なオンプレミスのインフラストラクチャを管理

できます。これにより、オンプレミスでベストプラクティスを導入する際の障壁が取り

除かれます。 

例えば、Amazon CloudWatch エージェントを使用して、製造アプリケーションを実

行しているエッジサーバーのヘルスチェック/使用状況のメトリクスやログをモニタリ

ングできます。お客様は、障害や例外が発生した場合に通知を受け取るようにアラート

を設定できます。AWS Systems Manager は、デバイスの一元管理に使用できます。

お客様は、ソフトウェアインベントリ、オペレーションシステムのバージョン、インス

トール済みのパッチを収集できます。また、ソフトウェアのインストールやパッチ管理

などのタスクを自動化できます。これにより、指定したパッチ、設定、カスタムポリシ

ーに対してインスタンスをスキャンすることで、セキュリティとコンプライアンスの要

件を維持することもできます。 

一方、AWS Outposts は、ユーティリティコンピューティングをエッジまで拡張する

フルマネージドサービスを提供します。このサービスは、他のクラウド設備と同様に、

AWS マネジメントコンソール、SDK、API で管理し、お客様の設備にデプロイしま

す。このサービスは、オンプレミスのインフラストラクチャの管理とガバナンスをシン

プルにし、ベストプラクティスの導入に伴う障壁を取り除くように設計されています。

クラウドサービスのパワーを活用して、既存のインフラストラクチャを強化し、オンプ

レミスとクラウドの境界を取り除きます。 

https://aws.amazon.com/systems-manager/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/outposts/
https://aws.amazon.com/console/
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統合生産 

企業ワークロードで AWS クラウドを利用した経験があるお客様は、すべてのワークロ

ードで同様のエクスペリエンスを得たいと強く希望します。AWS for the Edge は、ユ

ーティリティコンピューティングをクラウドデータセンターの外に広げるように設計さ

れた一連のサービスやテクノロジーです。これらのテクノロジーを利用することで、お

客様はすべての製造および IT ワークロードで同じ一貫したエクスペリエンスを実現で

きます。 

AWS for the Edge は、次のソフトウェアコンポーネントで構成されています。  

• FreeRTOS - マイクロコントローラー用のオペレーティングシステムであり、

AWS IoT に接続する小型で低電力のエッジデバイスを構築できます。 

• AWS IoT SiteWise - 産業用機器から大規模なデータを簡単に収集、整理、分

析できます。 

• AWS IoT Greengrass - AWS をエッジデバイスまで拡張し、生成したデータ

をローカルに処理しながら、クラウドを使用して管理、分析、保存を継続できる

ようにします。 

• Alexa Voice Service (AVS) の統合 - AWS IoT Core の機能であり、デバイ

スメーカーは任意の接続されているデバイスを Alexa の組み込みデバイスにす

ることができます。 

• Amazon Kinesis Video Streams - 再生、分析、機械学習のためのメディア

ストリームをキャプチャ、処理、保存します。 

• Amazon SageMaker Neo - 機械学習モデルを一度トレーニングするだけで、

クラウド内やエッジ内のどこででも実行できるようにします。 

https://aws.amazon.com/edge/
https://www.freertos.org/
https://aws.amazon.com/iot-sitewise/
https://aws.amazon.com/greengrass/
https://docs.aws.amazon.com/iot/latest/developerguide/avs-integration-aws-iot.html
https://aws.amazon.com/kinesis/video-streams
https://aws.amazon.com/sagemaker/neo/
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• AWS RoboMaker - クラウド規模でロボットアプリケーションをシミュレート

し、デプロイします。 

AWS for the Edge は、クラウドのハードウェア拡張のための次のオプションも提供し

ています。 

• AWS Snowcone - ポータブルで頑丈な小型のエッジコンピューティングおよ

び転送デバイス。 

• AWS Snowball - Amazon EC2 とストレージを搭載した、頑丈で出荷可能な

エッジコンピューティングプラットフォーム。 

• AWS Outposts - AWS インフラストラクチャおよびサービスをオンプレミス

で実行し、真に一貫したハイブリッドエクスペリエンスを実現します。 

• AWS Wavelength - AWS Wavelength は、モバイルエッジコンピューティン

グアプリケーション向けに最適化された AWS インフラストラクチャサービスで

す。 

• AWS Storage Gateway - AWS Storage Gateway は、実質的に無制限のク

ラウドストレージにオンプレミスからアクセスできるハイブリッドクラウドスト

レージサービスです。 

クラウドコンピューティングは、レベル 4～5 の製造アプリケーションの移行とモダナ

イゼーションに推奨されるプラットフォームです。これらの製造アプリケーションに

は、生産計画、エンタープライズリソースプランニング (ERP)、製品ライフサイクル

管理 (PLM)、ハイパフォーマンスコンピューティング (HPC)、コンピュータ支援設計 

(CAD)、産業用データレイクなどが含まれます。エッジコンピューティングは、モダナ

イゼーションの拡張を MES や SCADA、IIoT (Industrial Internet of Things)、増え

つつある産業用モノ (Thing) や産業用コンピュータ (IPC) の管理まで及ぼします。 

https://aws.amazon.com/robomaker/
https://aws.amazon.com/snowcone/
https://aws.amazon.com/snowball/
https://aws.amazon.com/outposts/
https://aws.amazon.com/wavelength/
https://aws.amazon.com/storagegateway/
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企業の製造業では、産業用設備を企業の他の部分に接続することで、グローバルな規模

で業務へのより深いインサイトを取得し、各リーダーやマネージャーに相応の継続的な

ガイダンスを提供できます。製造現場で生成および利用される双方向の情報フローによ

り、統合製造と呼ばれる新しいレベルの総合的な効率化を実現できます。 

セキュリティ原則 
オンプレミスの OT セキュリティに関する次の主要なセキュリティ原則は、AWS 

Well-Architected Framework のセキュリティの柱の設計原則、ICS サイバーセキュ

リティに関する NIST ガイドライン、ゼロトラストアーキテクチャに関する NIST ガ

イドライン、IEC 62443 規格シリーズに適合しています。これらは、ハイブリッド製

造環境の課題に合わせて適応および拡張されています。また、ハイブリッド製造環境の

セキュリティについて検討する際に適用する、一連の主な基本的ガイドラインを提供し

ます。 

• すべての通信をセキュリティで保護する - ネットワークの場所だけでは、信頼

を確保できません。従来、OT 環境はエアギャップされたシステムであり、これ

らのネットワークの主要な防御メカニズムとして境界セキュリティを使用してい

ます。そのため、ネットワーク境界内のリソースは「信頼できる」と見なされ、

セキュリティメカニズムを一切使用していません。この原則では、ネットワーク

の境界内または境界外を問わず、すべての通信をできるだけセキュアな方法で行

い、ソース認証を提供し、機密性と整合性を保護する必要があることを定めてい

ます。ネットワークセグメンテーションや分離 (セル/ゾーン/エリアセグメンテ

ーションなど) の既存の方法も含めて、ゼロトラスト原則を適用することで、こ

れらの従来の信頼境界を狭め、ネットワークの場所への依存を減らすことができ

ます。 

https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/design-principles.html
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf
https://csrc.nist.gov/publications/detail/sp/800-207/final#pubs-abstract-header
https://csrc.nist.gov/publications/detail/sp/800-207/final#pubs-abstract-header
https://www.iec.ch/cyber-security
https://aws.amazon.com/blogs/security/zero-trust-architectures-an-aws-perspective/
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• トレーサビリティを有効にする - トレーサビリティは、セキュアな産業用ネッ

トワークの維持と運用に不可欠です。企業は、環境に対するアクションと変更を

リアルタイムでモニタリング、アラート、監査する必要があります。アセットイ

ンベントリ (ハードウェアとソフトウェア)、ネットワークトラフィック、アク

セスリクエスト、関連するログとメトリクスに関するデータを収集する必要があ

ります。これらのデータ収集システムは、自動的に調査して対処できるように、

システムと統合する必要があります。また、データを分析して、ポリシーの作成

と適用を改善するためのインサイトを得る必要があります。 

• 伝送中および保管中のデータを保護する - データを保護するために、データを

複数の機密性レベルに分類し、必要に応じて暗号化、トークナイゼーション、ア

クセスコントロールなどのメカニズムを使用します。データの分類は、製造業界

では (金融業界やヘルスケア業界と比べて) 一般的ではありませんが、データの

種類によっては特に精査を要することが重要なポイントです。データ損失防止 

(バックアップ、冗長性、災害対策など) も、データの保護とセキュリティ確保

の一環です。 

• すべてのレイヤーでセキュリティを適用する - 複数のセキュリティコントロー

ルを使用して多層防御 (defense in-depth) アプローチを適用します。すべての

レイヤーでセキュリティを適用します (例: AWS クラウド内の VPC、エッジネ

ットワーク、OT ネットワーク、コンピューティングインスタンス、オペレーテ

ィングシステム、アプリケーション、コードなど)。 

セキュリティのベストプラクティス 
次のベストプラクティスは、リスクの評価および軽減戦略を通じてビジネス価値を提供

しつつ、情報、システム、アセットを保護するためのガイドラインです。製造を行う機

関は、強力なサイバーセキュリティ体制を維持する必要があります。セキュリティのベ
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ストプラクティスは、規範的なアプローチを採用して、使用シナリオの各課題領域にソ

リューションを推奨し、ハイブリッド製造環境の保護という課題に対処することです。 

図 5 は、製造 OT でのセキュリティのベストプラクティスを示すリファレンス図で

す。この図は、本書の以降のセクションでベストプラクティスを示すための視覚的な補

助として使用します。 

 

図 5 - 製造 OTでのセキュリティのベストプラクティスを示すリファレンス図 

クラウドへのセキュアなネットワーク接続 

セキュアなクラウド接続を管理するベストプラクティスは、ネットワークトラフィック

をプライベートかつ暗号化された状態に保つことです。ネットワークトラフィックを 

AWS VPN またはプライベートネットワーク経由でルーティングできず、インターネ
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ット経由でクラウドサービスに直接アクセスする必要がある場合は、トラフィックを暗

号化し、TLS プロキシとオンプレミスのファイアウォールを介してルーティングする

ことで、保護を強化する必要があります。図 6 は、これらのベストプラクティスの一

部を示しています。 

• AWS Site-to-Site VPN または AWS Direct Connect 経由で AWS とのセ

キュアな接続を確立する - AWS には、製造エッジから AWS 環境へのセキュア

な接続を確立するための複数の方法と設計パターンが用意されています。パブリ

ックインターネット経由で AWS へのセキュアな AWS VPN 接続を確立する

か、AWS Direct Connect 経由で専用のプライベート接続をセットアップしま

す。AWS Direct Connect で AWS VPN を使用して、AWS Direct Connect 経

由でトラフィックを暗号化することも可能です。 

• 可能な場合は VPC エンドポイントまたは VPC エンドポイントサービスを優先

する - パブリックインターネットによる AWS VPN、もしくは AWS Direct 

Connect 経由で AWS へのセキュアな接続を確立したら、可能な限り、VPC エ

ンドポイントを使用します。VPC エンドポイントを使用すると、パブリック IP 

アドレスを必要とせずに、サポートされているリージョンのサービスにプライベ

ートに接続できます。エンドポイントは、エンドポイントポリシーもサポートし

ています。これにより、必要なリソースのみへのアクセスを制御および制限でき

ます。 

VPC エンドポイントサービス (AWS PrivateLink) を使用すると、クラウド内の 

Amazon VPC で独自のアプリケーションを作成し、これを VPC エンドポイン

トとして設定できます。 

• パブリックインターネット経由で AWS に接続するサービスに TLS プロキシと

ファイアウォールを使用する - 必要なサービスの VPC エンドポイントが利用で

きない場合は、パブリックインターネット経由でセキュアな接続を確立する必要

https://docs.aws.amazon.com/whitepapers/latest/aws-vpc-connectivity-options/network-to-amazon-vpc-connectivity-options.html
https://aws.amazon.com/premiumsupport/knowledge-center/create-vpn-direct-connect/
https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html
https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-service.html
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があります。このようなシナリオのベストプラクティスは、これらの接続を 

TLS プロキシとファイアウォールを介してルーティングすることです。 

次の図は、プロキシ経由でクラウドに接続した AWS IoT Greengrass のゲート

ウェイの例を示しています。プロキシを使用すると、クラウドトラフィックの検

査とモニタリングが可能になり、脅威とマルウェアを検出できます。また、セキ

ュリティポリシーをネットワークレイヤーで適用することもできます。ファイア

ウォールルールを HTTPS および MQTT トラフィックに対して設定する必要が

あります。ネットワーク接続が断続的に失われるのを防ぐために、ゲートウェイ

は AWS IoT Greengrass Stream Manager などの「ストアアンドフォワー

ド」方式を使用して、接続が復元されるまでデータをローカルにバッファすべき

です。 

 

図 6 - クラウドへのセキュアなネットワーク接続 

https://docs.aws.amazon.com/greengrass/latest/developerguide/gg-core.html#alpn-network-proxy
https://docs.aws.amazon.com/greengrass/latest/developerguide/gg-core.html#alpn-network-proxy
https://docs.aws.amazon.com/greengrass/v2/developerguide/stream-manager-component.html
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ローカルリソースへのセキュアなネットワーク接続 

AWS クラウドで実行する製造アプリケーション、またはクラウドに接続したオンプレ

ミスエッジゲートウェイで実行するアプリケーションは、PLC やフィールドデバイス

などのローカルネットワークリソースにアクセスする必要があります。これらのネット

ワークリソースには、ローカルコンピュータ (HMI/SCADA)、ファイルシステム、ま

たはデータベースが含まれる場合もあります。製造環境は、多くの場合、ローカルネッ

トワークリソースの暗黙的な信頼を前提として動作します。エッジゲートウェイやエー

ジェントソフトウェアをローカルネットワークの一部として使用することはできます

が、これらは信頼できないものと見なして、セキュアな方法で他のリソースとの接続を

確立する必要があります。これらのベストプラクティスの一部を次に示します。 

• セキュアな産業用プロトコルを使用する - 従来、産業用制御システム (ICS: 

Industrial Control Systems) は、エアギャップされたシステム (分離環境) で

あり、独自の制御プロトコルを実行しています。これらの ICS プロトコルは、

何十年もの間、製造業界の困難なニーズに対応してきました。しかし、これらの

プロトコルは、すべての通信が信頼できる環境で行われていることを前提として

設計されており、主に境界セキュリティに依存していました。そのため、ICS 

プロトコルは通常、暗号化、認証、認可のセキュリティ要件をサポートしていま

せんでした。 

しかし、産業用サイバーセキュリティに対する意識が高まり、スマートファクト

リーやクラウドコネクテッドシステムへの進化が深まる中、セキュアな通信をサ

ポートするための新しいバージョンの ICS プロトコルが開発されています。既

存のセキュアなバージョンの産業用プロトコルの例をいくつか次に示します。 

o CIP Security - これは、CIP (Common Industrial Protocol) データをプ

ロトコルレベルで保護する新しい方法です。CIP は、数百のベンダーがサ

ポートする産業用プロトコルです。CIP Security は、認証、メッセージの
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整合性の検証、暗号化の仕様を CIP プロトコルに追加し、セキュリティを

確保します。 

o Modbus Secure - この新しいプロトコルは、TLS (Transport Layer 

Security) と、一般的な産業用プロトコルである従来の Modbus プロトコ

ルをブレンドすることで、堅牢な保護を提供します。この新しいプロトコ

ルでは、サーバーとクライアントの認証に X.509 v3 デジタル証明書を利

用しています。このプロトコルは、X.509 v3 拡張機能を使用したロールベ

ースのアクセスコントロール情報の送信もサポートし、クライアントのリ

クエストを承認します。 

o OPC UA – OPC (Open Process Communications) は、業界における相

互運用標準です。OPC UA は OPC の最新版であり、セキュアな設計のクロ

スプラットフォームです。X.509 証明書と、ユーザー認証情報ベースの認

証および認可スキームの組み合わせを提供します。また、伝送中のデータ

暗号化も提供します。OPC UA 仕様では、サーバー主導の接続 (リバース

接続) も可能です。これにより、クライアントはインバウンドファイアウォ

ールポートを開かずにサーバーと通信できます。 

ベストプラクティスは、セキュアなバージョンのプロトコルを使用するこ

とです。ベンダーサポートが利用できない場合は、既存のコントロールシ

ステムアーキテクチャをアップグレードまたはアップフィットして、セキ

ュアなプロトコルサポートを有効にすることを検討してください。 

• 信頼境界を強化する - ICS の領域におけるセキュアなプロトコルはかなり新し

いものであり、これらのプロトコルに対するベンダーサポートはさまざまです。

新しいプロトコルへのアップフィットやアップグレードができない場合は、信頼

境界を狭めることを検討してください。例えば、セキュアでない通信の範囲と領

域を制限します。信頼境界を狭める 1 つの方法は、通信を変換および保護でき
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るプロトコルコンバーターをできるだけコントローラー (データソース) の近く

に配置することです。この場合、コントロールパネル内に直接配置するプロトコ

ルコンバーター PLC モジュールを利用できます。 

別の推奨事項は、工場を複数のセル/エリアゾーンに分離する (機械工場、塗装

ブース、部品組立などの機能領域別に ICS デバイスをグループ化する) ことで

す。このシナリオの場合、セル/エリアゾーンが定義する信頼境界では、デバイ

スが妨げられずにリアルタイムで通信できますが、セル/エリアゾーンに出入り

するトラフィックは検査の対象となります (図 7 を参照)。ICS プロトコルを理

解して制御ネットワークの異常な動作を検出できる ICS 専用のファイアウォー

ル/検査製品を使用することを検討してください。 

 

図 7 - ローカルリソースへのセキュアな接続 
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クラウドにセキュアに接続されたネットワークリソース 

エッジゲートウェイ、エージェントソフトウェア、IoT デバイスなど、クラウドに接続

されたネットワークリソースは、予期せぬアクセスのリスクを軽減するために強化する

必要があります。また、クラウドに接続されたリソースからローカルリソースにアクセ

スするための認証情報とアクセス許可を管理して、有害事象の影響範囲を制限する必要

があります。図 11 - 図 12 は、これらのベストプラクティスの一部を示しています。 

• クラウドに接続したコンピューティングリソースを強化する - エッジゲートウ

ェイのオペレーティングシステムごとに個別のハードニングのガイドラインは異

なりますが、一般的なガイドラインとしては、OS を堅牢化してセキュアに設定

します。 

o 不要なサービス、アプリケーション、ネットワークプロトコルを削除しま

す。 

o OS ユーザー認証を設定します (不要なアカウントの削除、非インタラクテ

ィブなアカウントの無効化、時刻の自動同期の設定を行います)。 

o リソースコントロールを適切に設定します (必要なリソースにのみアクセス

を許可します)。 

o 追加のセキュリティ制御 (マルウェア対策、侵入検出、ホストベースのファ

イアウォール) をインストールして設定します。 

USB やシリアルなどの不要なハードウェアポートへのアクセスも、物理手段と

ソフトウェア手段の両方を使用して無効にする必要があります。 

エッジゲートウェイをベンダーから購入すると、OS に直接アクセスできない場

合があります。ベンダーのドキュメントを参照して、基盤となる OS を強化す

るための適切なステップをベンダーが実行していることを確認してください。 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-123.pdf
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• TPM などのハードウェアセキュリティ機能を使用してデバイスを保護する - 

Trusted Platform Module (TPM) などのハードウェアセキュリティ機能をでき

るだけ活用します。TPM は、ほとんどの商用 PC およびサーバーに備わってい

る暗号化プロセッサです。至るところで TPM は活用でき、VPN アクセス用の

キーやハードディスク用の暗号化キーを保存したり、プライベートキーの取得を

目的とした辞書攻撃を防止したりなど、幅広いユースケースに使用できます。 

AWS IoT Greengrass では、プライベートキーのセキュアな保存とオフロード

のためのハードウェアセキュリティモジュール (HSM) の使用をサポートしてい

ます (図 8 を参照)。プライベートキーは、HSM、TPM、その他の暗号化要素な

どのハードウェアモジュールにセキュアに保存できます。この機能に適合したデ

バイスについては、AWS Partner Device Catalog を参照してください。 

標準インストールでは、AWS IoT Greengrass で 2 つのプライベートキーを使

用します。1 つのキーは、AWS IoT Greengrass Core を AWS IoT Core に接

続するときに、Transport Layer Security (TLS) ハンドシェイク中の AWS 

IoT クライアント (IoT クライアント) コンポーネントで使用します (このキー

は、コアプライベートキーとも呼ばれます)。 もう 1 つのキーは、ローカル 

MQTT サーバーで使用し、AWS IoT Greengrass デバイスが AWS IoT 

Greengrass Core と通信できるようにします。ハードウェアセキュリティは、

共有または個別のプライベートキーを使用して、両方のコンポーネントに適用で

きます。詳細については、「AWS IoT Greengrass ハードウェアセキュリティ

に関するプロビジョニング慣行」を参照してください。 

https://devices.amazonaws.com/search?kw=%22HSI%22&page=1
https://docs.aws.amazon.com/greengrass/latest/developerguide/hardware-security.html#optional-provisioning
https://docs.aws.amazon.com/greengrass/latest/developerguide/hardware-security.html#optional-provisioning
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図 8 - AWS IoT Greengrass のハードウェアセキュリティアーキテクチャ 

• デバイスのセキュリティライフサイクルを計画および管理する - 設計時にデバ

イスとソリューションのセキュリティライフサイクルを計画すると、ビジネスリ

スクを軽減し、インフラストラクチャのセキュリティ分析を前もって実行できま

す。 

デバイスのセキュリティライフサイクルにアプローチする方法の 1 つは、サプ

ライチェーン分析です。直接的または間接的を問わず、多数のサプライヤーがデ

バイスのサプライチェーンに関与している場合があります。ソリューションの存

続期間と信頼性を最大化するには、正規のコンポーネントを受け取っていること

を確認します。 

ソフトウェアもサプライチェーンの一部です。サプライチェーン内の各ソフトウ

ェアプロバイダーを分析して、サポートを提供しているかどうかと、パッチの配

信方法を確認します。ファームウェア、パッチ、その他のソフトウェアを検証し

て信頼性と有効性を確認する計画を策定します。 

• IAM 認証情報よりも IAM ロール/デバイス証明書を優先する - エッジソフトウ

ェアでは、AWS リソースにアクセスするために AWS 認証情報が必要です。サ

ービスに応じて、デバイスでは IAM ロール、X.509 証明書、アクセスキー、ま

たはカスタム認証方法を使用できます。ハードコードした長期の認証情報 (アク
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セスキー) を使用せずに、IAM ロールまたは X.509 証明書を認証に使用するこ

とを優先します。 

AWS IoT の場合、デバイスは X.509 証明書または Amazon Cognito ID を使

用してセキュアな TLS 接続経由で接続できます (図 10 を参照)。研究開発時

や、一部のアプリケーションで API コールを行ったり、WebSockets を使用し

たりする場合は、IAM ユーザーやグループ、またはカスタム認証トークンを使

用して認証を行うこともできます。カスタム認証を使用する場合、カスタムオー

ソライザーは、デバイスを認証し、AWS IoT または IAM ポリシーを使用して

デバイスに指定されたアクセス許可を付与または拒否を実行する役割を担いま

す。 

各デバイスに一意の ID を割り当てて、デバイスまたはデバイスのグループごと

にアクセス許可を管理する必要があります。デバイス証明書または静的な認証情

報を使用する場合は、現在のベストプラクティスに従って、これらの認証情報を

適切にローテーションする必要があります。 

 

図 9 - AWS IoT の認証と認可 

• AWS IoT、AWS IoT Greengrass Core、AWS IoT Greengrass 対応デバ

イスの証明書ローテーションを実装する -AWS IoT、AWS IoT Greengrass 
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Core、AWS IoT Greengrass 対応デバイスで使用する X.509 証明書は、ユー

ザーネームとパスワード、ベアラートークンなどの他のスキームよりも強力なク

ライアント認証を提供します。プライベートキーはデバイスから離れることがな

いためです。サーバー証明書が有効で期限切れになっていないことを確認するた

めに、デバイスの時計が使用されます。したがって、デバイスでは正確な時刻を

維持することが重要です。 

きめ細かなクライアント管理アクション (証明書の失効など) を有効にするに

は、各デバイスやクライアントに一意の証明書を付与する必要があります。デバ

イスやクライアントは、証明書の有効期限が切れた場合や予期せず開示した場合

に円滑な動作を確保するために、証明書のローテーションや置換もサポートする

必要があります。 

次の状況では証明書をローテーションします。 

o 証明書の有効期限が切れる直前 

o AWS IoT Device Defender で違反を検出した場合 

o 不注意で開示した場合 

例えば、AWS IoT Device Defender の監査を使用して、デバイス証明書が間も

なく期限切れになるかどうかを確認できます。この報告を受け取った Amazon 

SNS トピックでは AWS Lambda 関数をトリガーし、証明書をローテーション

するように AWS IoT のジョブをスケジュールします。 

AWS IoT Greengrass に接続されたデバイスは、AWS IoT Greengrass Core 

のデバイスとの相互認証にローカル MQTT サーバー証明書を使用します。デフ

ォルトでは、この証明書は 7 日後に失効します。この制限期間は、セキュリテ

ィのベストプラクティスに基づいています。MQTT サーバー証明書は、クラウ

ドに保存されているグループ CA 証明書によって署名されます。有効期限は、

https://aws.amazon.com/iot-device-defender/
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最大 30 日間に直接設定できます。AWS サポートに連絡してさらに長い期間に

設定することもできます。ローテーションの回数を増やすと、クラウド接続の必

要回数も増えます。ローテーション回数を減らすと、セキュリティ上の懸念が生

じる可能性があります。証明書は手動でローテーションすることもできます。お

客様は、各自のニーズに合った証明書ローテーションポリシーを作成して従う必

要があります。 

• ローカル認証情報のハードコーディングや保存を避ける - エッジソフトウェア

では、データベース、OPC UA サーバーなどのローカルリソースにアクセスす

るために認証情報が必要になる場合があります。認証情報をローカルに保存して

管理する代わりに、AWS Secrets Manager などのセキュアなボールトストア 

(データ保管庫) 内に認証情報を保存します。AWS Secret Manager は、クラウ

ド内にシークレットをセキュアに保存して管理するサービスです。コードは、

API コールを介してシークレットを取得できます。AWS Secrets Manager 

は、認証情報を自動的に更新およびローテーションするように設定することもで

きます。シークレットは、選択した AWS Key Management Service (KMS) 

キーで暗号化します。管理者は、ロールやユーザーごとのきめ細かな IAM ポリ

シーを使用して、これらのシークレットへのアクセスを明示的に許可できます。 

AWS IoT Greengrass には、AWS Secrets Manager との統合が組み込まれて

います。AWS IoT Greengrass は AWS Secrets Manager を AWS IoT 

Greengrass Core のコアデバイスに拡張し、コネクタや AWS Lambda 関数が

ローカルシークレットを使用してサービスやアプリケーションと対話できるよう

にします。例えば、Twilio 通知コネクタは、ローカルに保存された認証トーク

ンを使用します。シークレットを AWS IoT Greengrass グループに統合するに

は、AWS Secrets Manager のシークレットを参照するグループリソースを作

成します。このシークレットリソースは、クラウドシークレットを ARN で参照

します。シークレットリソースを作成、管理、使用する方法については、「シー

https://aws.amazon.com/secrets-manager/
https://aws.amazon.com/kms/
https://aws.amazon.com/greengrass/
https://docs.aws.amazon.com/greengrass/latest/developerguide/connectors.html
https://www.twilio.com/
https://docs.aws.amazon.com/greengrass/latest/developerguide/secrets-using.html
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クレットリソースの使用」を参照してください。AWS IoT Greengrass は、伝

送中および保管中のシークレットを暗号化します。グループのデプロイ時に、

AWS IoT Greengrass は AWS Secrets Manager からシークレットを取得し、

暗号化されたローカルコピーを AWS IoT Greengrass Core に作成します。

AWS Secrets Manager でクラウドシークレットをローテーションした後で、

グループを再デプロイして、更新した値を AWS IoT Greengrass Core に伝達

します。図 10 は、シークレットを AWS IoT Greengrass Core にデプロイす

るプロセスの概要を示しています。シークレットは伝送中と保管中に暗号化され

ます。 

 

図 10 - シークレットを AWS IoT Greengrass Core にデプロイする 

• ローカルリソースおよび AWS リソースにアクセスする「エッジゲートウェ

イ」と「エージェントソフトウェア」の最小権限アクセスコントロールを確保す

る - エッジゲートウェイとエージェントソフトウェアは、ローカルリソースと 

AWS リソースの両方に対する必要なアクセスのみを許可するように設定する必

要があります。エッジゲートウェイの場合、ローカルリソースへのアクセスは南

側 (フィールドデバイス側) にあるファイアウォールを介して制御し、必要なロ

ーカルリソースへのアクセスのみに制限する必要があります (必要な PLC/OPC 

サーバー、IP アドレス、プロトコルへのアクセスのみなど)。OS / Active 

https://docs.aws.amazon.com/greengrass/latest/developerguide/secrets-using.html
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Directory の許可を使用して、ファイルサーバーなどのローカルネットワークリ

ソースへのアクセスも防ぐ必要があります。 

エージェントソフトウェアは、多くの場合、ホストマシンにインストールし、収

集するデータを生成します。ホストマシンリソースへのエージェントソフトウェ

アのアクセスを制限するには、オペレーティングシステムのアクセスコントロー

ルを使用する必要があります。エージェントソフトウェアデーモン (またはサー

ビス) は、必要な許可のみを持つそれ自身のユーザーアカウントで実行する必要

があります。エッジゲートウェイと同様に、ファイアウォールと OS / Active 

Directory の許可を使用して、ローカルネットワークリソースへのアクセスを防

止する必要があります。 

AWS リソースへのアクセスは、エッジゲートウェイにアタッチされた適切な 

IAM ポリシー、またはエージェントソフトウェアの AWS アイデンティティ/ロ

ールを使用して制御する必要があります。AWS Systems Manager と AWS 

Config を使用すると、OS 設定、システムレベルの更新、インストール済みの

アプリケーション、ネットワーク設定などの変更を可視化して追跡できます。 

https://aws.amazon.com/systems-manager/
https://aws.amazon.com/config/
https://aws.amazon.com/config/
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図 11 - クラウドにセキュアに接続されたネットワークリソース 

コンピューティングリソースをセキュアに管理してアクセ

スする 

コンピューティングリソースを最新の状態に維持し、設定と管理のためにセキュアにア

クセスし、変更を自動的にデプロイすることは、困難を伴う場合があります。この問題

は、コンピューティングに異種のハードウェアやソフトウェアシステムを使用している

と悪化し、ベストプラクティスを一貫して適用することが難しくなります。多くの場

合、これに伴って必要以上に広い権限となり、セキュリティの脅威にさらされる機会が

増えます (例えば、エッジゲートウェイをリモートで管理する従来のアプローチでは、
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通常、RDP または SSH のポートを解放したり、あるいは VPN ソリューションに対応

するため、ゲートウェイのセキュリティリスクが高まります)。AWS ではセキュアに

リソースの管理を行うためのオプションを提供しており、既存のコンピューティングリ

ソース (AWS System Manager) や IoT リソース (AWS IoT Device Management、

AWS IoT Greengrass) を対象としています。また、すべてのリソースにベストプラク

ティスを一貫して簡単に適用できるフルマネージド型のインフラストラクチャサービス 

(AWS Outposts) もあります。図 12 は、これらのベストプラクティスの一部を示し

ています。 

• AWS Systems Manager でオンプレミスリソースを管理およびモニタリング

する - AWS Systems Manager は、オンプレミスと AWS の両方でコンピュー

ティングリソースを表示および制御するために使用できる AWS のサービスで

す。AWS Systems Manager コンソールを使用すると、すべてのマネージドイ

ンスタンスの運用データを表示し、マネージドリソース全体の運用タスクを自動

化できます。AWS Systems Manager は、マネージドインスタンスをスキャン

し、検出したポリシー違反についてレポートする (または修正アクションを実行

する) ことで、セキュリティとコンプライアンスの維持を支援します。 

オンプレミスインフラストラクチャに AWS Systems Manager Agent (SSM 

Agent) をインストールし、AWS アカウントの AWS Systems Manager サー

ビスに接続するように設定できます。SSM Agent は HTTPS ポート 443 経由

で AWS のサービスと通信し、接続にインバウンドオープンポートを要求しませ

ん。 

Session Manager はフルマネージド型の AWS Systems Manager 機能であ

り、Amazon EC2 インスタンス、オンプレミスインスタンス (エッジゲートウ

ェイなど)、仮想マシン (VM) を、インタラクティブなワンクリックのブラウザ

ベースのシェルを使用するか、AWS CLI を使用して管理できます。Session 

Manager は、セキュアで監査可能なインスタンス管理を提供します。インバウ

https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
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ンドポートを開いたり、踏み台ホストを維持したり、SSH キーを管理したりす

る必要はありません。また、Session Manager では、インスタンスへの制御さ

れたアクセス、厳格なセキュリティプラクティス、完全に監査可能なログ (イン

スタンスアクセスの詳細を含む) を必要とする企業ポリシーに簡単に準拠できま

す。同時に、エンドユーザーにはマネージドインスタンスへのシンプルなワンク

リックのクロスプラットフォームアクセスを提供します。 

• AWS が提供するオンプレミスのインフラストラクチャソリューションを使用し

て管理とモニタリングをシンプルにする - AWS では、AWS とオンプレミス環

境全体で一貫したエクスペリエンスを実現するハイブリッドクラウド環境向けの

ソリューションを提供しています。AWS Outposts は、AWS クラウドをオンプ

レミス環境まで拡張するフルマネージド型のハイブリッドソリューションであ

り、AWS クラウドと同じ AWS インフラストラクチャ、サービス、API、管理

ツール、サポート、運用モデルを提供します。AWS Outposts はクラウドから

セキュアに管理できます。さまざまな従来のオンプレミス製造アプリケーション 

(SCADA/MES) やエッジアプリケーションを実行するために使用できます。

AWS クラウドリソースと同様に、オンプレミスのリソースを管理およびアクセ

スするためのセキュアで一貫したエクスペリエンスを提供します。また、AWS 

のサービス (Amazon CloudWatch や AWS Systems Manager など) を簡単に

活用して継続的なモニタリングや管理を行うこともできます。 

AWS Snow Family は、エッジでデータを収集して処理するためのセキュアで

高いポータブルデバイスを提供します。オフラインで動作するように設計されて

おり、ローカライズされた管理、モニタリング、タスクのオートメーションの各

機能を AWS OpsHub アプリケーションで提供します。AWS Snow Family で

は、セキュリティグループ、ローカルの IAM ユーザー、ロール、ポリシーなど

のセキュリティ機能も利用できます。これにより、お客様はコードを使用してセ

https://aws.amazon.com/outposts/
https://aws.amazon.com/snow/
https://docs.aws.amazon.com/snowball/latest/developer-guide/aws-opshub.html
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キュリティを実装できます。また、完全なクラウド環境での場合と同様の方法で

許可を論じることができます。 

• IoT デバイスでは、AWS IoT Device Management のセキュアトンネリン

グを使用する - IoT デバイスでは、セキュアトンネリングを使用し、AWS IoT 

が管理するセキュアな接続を介して、リモートデバイスへの双方向通信を確立で

きます。セキュアトンネリングを使用すると、既存のインバウンドファイアウォ

ールルールを更新する必要がないため、お客様はファイアウォールルールが提供

するセキュリティレベルをリモートサイトで維持できます。トンネルのアクセス

許可は、IAM アクセス許可ポリシーを使用してクラウドで管理できるため、お

客様は一貫した方法でアクセスを管理できます。 

例えば、数百マイル離れた工場にあるセンサーデバイスで、工場の温度測定に問

題があるとします。セキュアトンネリングを使用すると、そのセンサーデバイス

へのセッションを開いてすばやく開始できます。問題 (不正な設定ファイルな

ど) を特定すると、ファイルをリセットし、同じセッションを通じてセンサーデ

バイスを再起動できます。従来のトラブルシューティング (センサーデバイスを

調査するために技術者を工場に派遣するなど) と比べて、セキュアトンネリング

ではインシデント対応の迅速化、復旧時間の短縮、運用コストの削減が可能にな

ります。 

https://docs.aws.amazon.com/iot/latest/developerguide/secure-tunneling.html
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図 12 - コンピューティングリソースのセキュアな管理とアクセス 

ネットワークトラフィックおよびリソースを継続的にモニ

タリングする 

セキュリティは、リソースのアーキテクチャ設計と設定を 1 回行えば済むというもの

ではありません。ネットワークを長期にわたってセキュアに保つには、継続的なモニタ

リングを通じて変更や悪意のある行為を検出することが不可欠です。オートメーション

はクラウドの重要な利点です。しきい値処理と修復のスクリプトを作成できるため、モ

ニタリング > 検出 > アクションのサイクルを人間の介入なしで実行できます。また、

モニタリングする対象には、ネットワークトラフィック、アプリケーションログ、オペ

レーティングシステムログなど、複数の情報ソースを包括的に含める必要があります 
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(クラウドを使用すると、セキュリティ分析を簡単に行うことができます)。 図 14 

は、これらのベストプラクティスの一部を示しています。 

• デジタルアセットインベントリを維持し、ネットワークトラフィックをモニタリ

ングおよび分析する – セキュアな ICS ネットワークを維持するうえで重要な要

素は、産業用ネットワーク内のハードウェアアセットとソフトウェアアセットの

両方のインベントリを特定、維持、管理することです。ネットワーク化したアセ

ットインベントリを確立したら、すべてのデバイス接続をマッピングするネット

ワークインタラクションベースラインを作成し、逸脱がないかどうかを継続的に

モニタリングする必要があります。ローカルネットワークトラフィックは、ネッ

トワーク分析を使用してモニタリングおよび分析する必要があります。 

専用の OT ネットワーク分析ツールを使用すると、ネットワークトラフィック

を受動的にモニタリングすることで、ハードウェアアセットインベントリを作成

できます。また、これらのツールは、産業用プロトコルを分析し、ネットワーク

デバイス間でやりとりされる特定のデータやコマンドに関する情報を提供するこ

とで、より深いインサイトを提供できます。ベースラインからの逸脱時にアラー

トを送信する自動ルールも設定する必要があります。専用ツールとは別に、

Zeek などのオープンソースツールを使用すると、工場内のネットワークインタ

ラクションの包括的なビューを取得する機能などを利用できます。AWS 

Systems Manager は、これらの機能を補完するために、マネージドリソースか

らソフトウェアインベントリを自動的に収集する方法を提供できます。 

AWS クラウドで Amazon GuardDuty を有効にして、脅威、悪意のある行為、

不正な動作を継続的に検出します。Amazon GuardDuty は、機械学習、異常検

出、統合された脅威インテリジェンスを使用することで、潜在的な脅威を特定し

て優先順位を付ける「ワンスイッチ」ショップです。Amazon GuardDuty は、

AWS CloudTrail、VPC フローログ、DNS ログなど、複数の AWS データソー

スにわたる数百億件のイベントを分析します。Amazon CloudWatch Events 

https://www.osti.gov/servlets/purl/1376870
https://zeek.org/
https://aws.amazon.com/guardduty/
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と統合することで、Amazon GuardDuty アラートをすぐ使用して、複数のアカ

ウントにわたって簡単に集約し、既存のイベント管理システムやワークフローシ

ステムに容易にプッシュできます。 

• ローカルアプリケーション、オペレーティングシステム、インフラストラクチャ

のログとメトリクスを収集する - アプリケーション、オペレーティングシステ

ム、インフラストラクチャのログとメトリクスは、セキュリティの脅威の管理と

検出だけでなく、アプリケーションの問題のトラブルシューティングや早期アラ

ートにも重要な情報ソースです。産業用制御システム (ICS: Industrial Control 

Systems) では、通常、これらのログはローカルに保持され、トラブルシューテ

ィング時にのみ分析されます。Amazon CloudWatch や Amazon Kinesis など

の AWS のサービスを使用して、ログを一元的に収集できます。AWS Glue、

Amazon EMR、Amazon OpenSearch Service などのサービスを使用して、ロ

グデータを大規模に分析したり、検出した悪意のある行為について警告する自動

ルールを作成したりできます。例えば、SCADA/MES システムのアプリケーシ

ョンログとホストサーバーログは、Amazon CloudWatch エージェントを使用

して収集し、検索と分析のために Amazon CloudWatch や Amazon 

OpenSearch Service に送信できます。Amazon CloudWatch のイベントとア

ラームを、異常な状態を検出するように設定することもできます。 

ハードウェア/サーバーのパフォーマンスメトリクスは悪意のある行為の指標 

(CPU/ネットワーク使用率の急増など) となるため、継続的に収集、モニタリン

グ、分析する必要があります。Amazon CloudWatch は、パフォーマンスメト

リクスの収集とモニタリングに役立つ重要なサービスです。Amazon 

CloudWatch エージェントをオンプレミスサーバー/仮想マシンで使用して、メ

トリクスを直接収集できます。 

メトリクスとログは、エッジゲートウェイ経由でクラウドに転送することもでき

ます。エッジゲートウェイはリアルタイムの分析と検出を行うように設定できる
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ため、お客様はオンプレミスで脅威を検出できます。サードパーティーの AWS 

パートナーの製品を利用して、この方法で該当データを収集することもできま

す。 

AWS が提供するソリューションをオンプレミスインフラストラクチャで使用す

ると、組み込みのメカニズムとクラウドサービスとの統合が深まり、このパフォ

ーマンスとログのデータをさらに簡単に収集できます。例えば、AWS Outposts 

には、モニタリングと分析のために Amazon CloudWatch、AWS CloudTrail、

VPC フローログとの統合が組み込まれています。 

• AWS IoT Device Defender を使用して IoT デバイスを監査およびモニタリ

ングする - AWS IoT Device Defender は、IoT デバイスのフリートの保護に

役立つフルマネージドサービスです。AWS IoT Device Defender は IoT 設定

を継続的に監査し、セキュリティのベストプラクティスから逸脱していないこと

を確認します。設定とは、デバイスが相互に通信したり、クラウドと通信したり

する際に情報をセキュアに保つために設定する一連の技術的コントロールです。

AWS IoT Device Defender を使用すると、デバイス ID の確認、デバイスの認

証と認可、デバイスのデータ暗号化などの IoT 設定の維持と適用が容易になり

ます。AWS IoT Device Defender は、事前定義済みの一連のセキュリティベス

トプラクティスに照らして、デバイスの IoT 設定を継続的に監査します (監査

チェックの詳細なリストは AWS IoT Defender デベロッパーガイドに記載して

あります)。AWS IoT Device Defender は、複数のデバイス間で ID 証明書を

共有していたり、デバイスで失効した ID 証明書を使用して AWS IoT Core に

接続しようとしたりするなど、セキュリティリスクを生じるような IoT 設定の

ギャップを検出すると、アラートを送信します。 

また、AWS IoT Device Defender は、デバイスや AWS IoT Core のセキュリ

ティメトリクスを継続的にモニタリングして、デバイスごとに適切として定義さ

れている動作との逸脱を確認することもできます。逸脱が発生すると、AWS 

https://aws.amazon.com/outposts/
https://docs.aws.amazon.com/outposts/latest/userguide/monitor-outposts.html
https://aws.amazon.com/iot-device-defender/
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender.html
https://aws.amazon.com/iot-core/


アマゾン ウェブ サービス 製造 OT 向けのセキュリティのベストプラクティス 

 40 

IoT Device Defender は問題の修正を促すアラートを送信します (図 13 を参

照)。例えば、アウトバウンドトラフィックが急増した場合は、デバイスが 

DDoS 攻撃に参加している可能性があります。AWS IoT Greengrass と 

FreeRTOS は AWS IoT Device Defender と自動的に統合し、デバイスのセキ

ュリティメトリクスを評価のために提供します。 

AWS IoT Device Defender は、AWS IoT コンソール、Amazon 

CloudWatch、Amazon SNS にアラートを送信できます。AWS IoT Device 

Management を使用して、セキュリティ修正をプッシュするなど、アラートに

基づく緩和アクションを実行できます。 

re:Invent の「AWS のマルチレイヤーセキュリティアプローチで IoT セキュリ

ティを強化する」を参照し、IoT 防御の原則に関する詳しい説明と、AWS IoT 

Device Defender 機能のデモンストレーションをご覧ください。 

 

図 13 - AWS IoT Device Defender 

 

https://aws.amazon.com/greengrass/
https://aws.amazon.com/freertos/
https://aws.amazon.com/iot-device-management/
https://aws.amazon.com/iot-device-management/
https://www.youtube.com/watch?v=6ayOaqCRoKo
https://www.youtube.com/watch?v=6ayOaqCRoKo
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図 14 - ネットワークトラフィックおよびリソースの継続的なモニタリング 

製造データを保護する 

製造データのセキュリティ確保と保護には、包括的なアプローチが必要です。OT およ

びクラウド環境内のデータを保護する重要な柱には、伝送中の暗号化、保管中の暗号

化、アクセスコントロール、データ分類、データアクセスのモニタリング/監査があり

ます。図 15 は、これらのベストプラクティスの一部を示しています。 

• 伝送中および保管時のデータを暗号化する - データフローパターンを調べて、

伝送中のデータを確実に暗号化します。これまでのセクションで説明した、クラ

ウドおよびネットワークリソースへの接続を保護するための推奨事項に従いま



アマゾン ウェブ サービス 製造 OT 向けのセキュリティのベストプラクティス 

 42 

す。ネットワークリソースにセキュアなプロトコルを使用し、できるだけ強力な

暗号化を選択します。保管中のデータも確実に暗号化します。例えば、エッジゲ

ートウェイなどのコンピューティングリソースでディスク暗号化を使用します。 

クラウドリソースの暗号化の手法は、AWS のサービスごとに異なる場合があり

ます。サービス別のドキュメントを参照し、伝送中と保管中の暗号化の設定が適

切であることを確認してください。例えば、図 15 は、Amazon S3 バケットに

保存したデータを保管中および伝送中に暗号化する方法を示しています。 

• 最小権限の原則を使用してアクセスコントロールを適用し、データアクセスをモ

ニタリング/監査する - データソースとデータコンシューマーの両方で OT リソ

ースのデータアクセスコントロールを適用します。データソースでは、アクセス

コントロールをアプリケーション、OS、Active Directory のレベルで適用し、

既知のエンティティへのアクセスを制限して、必要なリソースへのアクセスのみ

を許可する必要があります。また、データコンシューマーは固有の ID を使用し

て設定し、目的のデータソースに限定して通信とアクセスを許可する必要があり

ます。データコンシューマーが AWS のサービス (Amazon Kinesis Streams、

Amazon S3 バケット) である場合は、IAM のアクセスポリシーやリソースポリ

シーを使用できます。 

アクセスコントロールは、ファイアウォールやデータダイオード (単方向ネット

ワークデバイス) などのセキュリティアプライアンスを使用して接続レイヤーで

も適用する必要があります。 

OT のアクセスコントロールを計画するときは、ネットワークリソースの物理的

なセキュリティを考慮する必要があります。コンピューティングハードウェア、

ネットワークインフラストラクチャ、セキュリティアプライアンスへの物理的な

アクセスは、厳密に制御し、少数の承認された担当者にのみ制限する必要があり

ます。 

https://en.wikipedia.org/wiki/Unidirectional_network
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コンピューティングとストレージのライフサイクル終了を管理するための制御手

段も考慮する必要があります。ライフサイクルの終了時に、NIST 媒体のデータ

抹消処理 (サニタイズ) に関するガイドラインに従って、データを確実に抹消処

理します。 

本書で説明しているモニタリングのベストプラクティスのガイドラインに従い、

データの使用状況とデータアクセスのモニタリングをモニタリング計画全体の一

部として確実に組み込みます。モニタリングデータをリアルタイムで分析した

り、アラートを送信したり、自動アクションを実行したりするように自動ルール

を設定します。 

クラウド内のリソースの場合、クラウド内のリソースの物理的なセキュリティ

は、責任共有モデルに従って AWS の責任となります。ただし、お客様は、クラ

ウドへの接続と、クラウド内で実行するワークロードを保護する責任がありま

す。AWS は、さまざまなアクセスコントロールやモニタリング/監査メカニズ

ムを用意しており、お客様がクラウド内で実行しているワークロードを保護する

のに役立ちます。これらのメカニズムはサービスごとに異なる場合があります。

サービス別のドキュメントを参照し、クラウドリソースへのアクセスコントロー

ルを適切に適用していることを確認してください。 

• エッジおよびエージェントソフトウェアのレジリエンシーの機能を使用して、リ

アルタイムのデータ損失を防ぐ - データ損失防止も、データセキュリティにお

いて考慮すべき重要な要素です。レジリエンシー (回復性) を念頭に置いてデー

タ収集を設計します。エッジおよびエージェントソフトウェアで「ストアアンド

フォワード」などの機能を使用して、断続的なデータ損失から保護します。例え

ば、AWS IoT Greengrass はストリームマネージャーを提供し、断続的な接続

が発生した場合にデータストリームをローカルに保存します。また、その他のレ

ジリエンシーの機能として、AWS IoT Core との永続的なセッションやクラウ

ドターゲットのメッセージキューなども提供しています。 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/greengrass/v2/developerguide/manage-data-streams.html
https://docs.aws.amazon.com/ja_jp/greengrass/v2/developerguide/disaster-recovery-resiliency.html
https://docs.aws.amazon.com/ja_jp/greengrass/v2/developerguide/disaster-recovery-resiliency.html
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• バックアップとビジネス継続性のためにクラウドを使用する - ローカルの産業

用設備で有害事象が発生した場合でも、データやシステムを確実に利用できるよ

うにするには、効果的なデータバックアップと災害対策の戦略が不可欠です。 

クラウドは、実質的に無制限の、耐久性と費用対効果に優れたストレージを提供

するため、バックアップと復元のユースケースの魅力的なターゲットです。

Amazon S3 と Amazon S3 Glacier は、バックアップデータを保存するための

主要なターゲットです。これらは、バックアップデータを保存するための高い耐

久性、柔軟性、スケーラビリティ、およびセキュリティに優れたサービスを提供

します。多くのサードパーティーサービスには、クラウドにデータを送信するた

めのクラウドコネクタが組み込まれています。 

ビジネス継続性を確保するには、システム障害、サーバー障害、サイバー攻撃が

発生した場合にシステムをどれほど迅速かつ効率的に復元できるかについて、よ

り慎重に検討する必要があります。AWS では、AWS Elastic Disaster 

Recovery を使用すると、オンプレミスの物理サーバーと仮想サーバー、および

データベースのダウンタイムとデータ損失を最小限に抑えることができます。

CloudEndure は、AWS クラウド内でマシンを低コストのステージングエリア

に継続的にレプリケートできます。また、フェイルオーバー後のオンプレミスへ

のフェイルバック機能も提供しています。 

製造においては、一部の低レイテンシーのワークロードは、中断期間が短くても

クラウド内で実行できなくなる場合があります。したがって、災害対策計画に

は、オンプレミスとのワークロードを別のオンプレミスインフラストラクチャ 

(AWS Snowball Edge や AWS Outposts など) で実行するための考慮事項を

含める必要があります。 

 

https://aws.amazon.com/backup-restore/use-cases/
https://aws.amazon.com/disaster-recovery/
https://aws.amazon.com/disaster-recovery/
https://docs.aws.amazon.com/snowball/latest/developer-guide/whatisedge.html
https://aws.amazon.com/outposts/
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図 15 - 製造データの保護 

まとめ 
要約すると、このドキュメントでは、AWS クラウドを使用してオンプレミスのハイブ

リッドワークロード向けに製造 OT 環境のアーキテクチャの設計および管理を行うた

めのベストプラクティスを紹介しました。最初に、業界標準の Purdue モデルを使用

して従来のネットワークアーキテクチャを確認しました。次に、AWS Edge と AWS 

クラウドサービスが従来の運用モデルのモダナイゼーションにどのように役立つかを説

明しました。シナリオでは一般的な使用パターンについて説明しました。IT/OT のコ

ンバージェンスに伴って、どのような新しいセキュリティ上の課題が生じるかを説明
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し、これらの新しい課題に対処するためのセキュリティの基本原則を確認しました。ま

た、これらの特定の課題に対する規範的なガイダンスやベストプラクティスとして、ク

ラウドへのネットワーク接続の確保、産業用のアセットや OT ネットワークリソース

のセキュアなアクセス、管理、継続的なモニタリングなどについて説明しました。 

寄稿者 
この文書の寄稿者は次のとおりです。 

• Nishant Saini (アマゾン ウェブ サービス、ソリューションアーキテクト) 

• Russell de Pina (アマゾン ウェブ サービス、ソリューションアーキテクト) 

• Ryan Dsouza (アマゾン ウェブ サービス、ソリューションアーキテクト) 

• Bernard Paques (アマゾン ウェブ サービス、ソリューションアーキテクト) 

• Steve Blackwell (アマゾン ウェブ サービス、製造、テクニカルリーダー) 

参考資料 
詳細については、次を参照してください。 

• ハイブリッド接続に関するホワイトペーパー 

• セキュリティの柱 - AWS Well-Architected フレームワーク 

• IoT レンズ - AWS Well-Architected フレームワーク 

• セキュリティ関連 NIST 文書 - Guide to Industrial Control System Security 

• NIST ガイドライン - Zero Trust Architecture 

https://docs.aws.amazon.com/whitepapers/latest/hybrid-connectivity
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html?did=wp_card&trk=wp_card
https://docs.aws.amazon.com/wellarchitected/latest/iot-lens/welcome.html
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf
https://csrc.nist.gov/publications/detail/sp/800-207/final#pubs-abstract-header
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ドキュメントの改訂 
日付 説明 

2021 年 5 月 20 日 初版発行 
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