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Este documento tiene como objetivo responder preguntas, por ejemplo: ;de qué
forma AWS ayuda a garantizar que mis datos estén protegidos? En concreto, en
este documento se describen los procesos de sequridad fisica y operativa de AWS
para la infraestructura de redes y servidores administrada con AWS.
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Introduccion

Amazon Web Services (AWS) ofrece una plataforma escalable, altamente disponible y
confiable de servicios tecnoldgicos, que proporciona herramientas que permiten a los
clientes construir y albergar una gran variedad de aplicaciones. Para AWS, es
sumamente importante proteger la confidencialidad, la integridad y la disponibilidad
de los sistemas y los datos de los clientes, al igual que conservar su confianza.

Modelo de responsabilidad compartida en torno
a la seguridad

Antes de analizar en detalle la forma en que AWS protege los recursos, es importante
entender de qué manera la seguridad en la nube difiere un poco de la seqguridad en
los centros de datos en las instalaciones. Cuando traslada los sistemas informaticos y
los datos a la nube, la responsabilidad en torno a la seqguridad se empieza a compartir
entre el proveedor de servicios en la nube y usted. En este caso, AWS se hace cargo de
proteger la infraestructura subyacente que respalda la nube y usted se hace
responsable de todo lo que coloque en la nube o conecte a ella. Este modelo de
responsabilidad compartida en torno a la seguridad puede reducir la carga operativa
de muchas maneras y, en algunos casos, incluso puede mejorar su posicionde

seguridad predeterminaJ4yis aprer hascbeeh arehivedales.

DATQS DEL CLIENTE Efe r to:
CLl ENTE PLATAFORMA, APLICACIONES, IDENTITY AND ACCESS MANAGEMENT .
npliance/
RESPONSABILIDAD POR LA -
I T L LT SISTEMA OPERATIVO, CONFIGURACION DE RED Y FIREWALL
CIFRADO DE DATOS DEL LADO DEL
- CIFRADO DEL LADO DEL SERVIDOR | PROTECCION DEL TRAFICO DE RED
CLllEI\T:EE(;\l;iADliLE::IfSEI;);-g: A (CIFRADO, INTEGRIDAD, IDENTIDAD)
SOFTWARE
AWS INFORMATICA ALMACENAMIENTO
RESPONSABILIDAD POR LA HARDWARE/INFRAESTRUCTURA GLOBAL DE AWS
SEGURIDAD “DE" LA NUBE
Imagen 1: Modelo de responsabilidad compartida en torno a la seguridad de AWS
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La cantidad de tareas de configuraciéon de la seguridad que debe realizar varia segun
los servicios que seleccione y el grado de confidencialidad de los datos. Sin
embargo, hay ciertas caracteristicas de seguridad (como las credenciales y las
cuentas de los usuarios individuales, los protocolos SSL o TLS para las transmisiones
de datos, y el registro de la actividad del usuario) que debe configurar sin importar
el servicio de AWS que utilice. Para obtener mds informacion sobre estas
caracteristicas de seguridad, consulte la seccion Caracteristicas de sequridad de las
cuentas de AWS.

Responsabilidades en torno a la seguridad de AWS

Amazon Web Services se hace cargo de proteger la infraestructura global que ejecuta
todos los servicios que se ofrecen en la nube de AWS. Esta infraestructura esta
compuesta por el hardware, el software, las redes y las instalaciones que ejecutan los
servicios de AWS. Proteger esta infraestructura es la principal prioridad de AWS.
Aunque no pueda visitar nuestros centros de datos o nuestras oficinas para verlo de
primera mano, ofrecemos varios informes de auditores externos que han verificado
que cumplimos una serie de estandares y normas para la seguridad informatica. Para
obtener mas informacion, consulte Conformidad de AWS.

Tenga en cuenta que, ademas de proteger la infraestructura global, AWS se hace cargo de
la configuracion de la seguridad en sus productos, los cuales se consideran servicios
administrados. Entre los.Ehiﬁoﬁ&pe&haSobﬁﬁﬂ'\afﬁm&djyen Amazon
DynamoDB, Amazon RDS, Amazon Redshift, Amazon EMR, Amazon WorkSpaces y varios
otrboethedatest SeairibyoddentityanchComaplian cextantent, sefer to:
recursos basados en la nube con el beneficio adicional de que estan administrados. En
S e B ARttt el IR iRD iR ce/

de parches en las bases de datos y el sistema operativo huésped, la configuracién del
firewall y la recuperacion de desastres. En la mayoria de estos servicios administrados,
todo lo que tiene que hacer es configurar controles de acceso ldgicos para los recursos y
proteger las credenciales de su cuenta. Algunos de ellos pueden necesitar otras tareas,
como configurar las cuentas de usuario en la base de datos, pero, en general, el servicio se
encarga de las tareas de configuracion de la seguridad.

Responsabilidades en torno a la seguridad del cliente

Con la nube de AWS, puede aprovisionar servidores virtuales, almacenamiento,
bases de datos y escritorios en cuestion de minutos en lugar de semanas. También
puede utilizar herramientas de flujo de trabajo y analitica basadas en la nube para
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procesar los datos segun los necesite y, luego, almacenarlos en sus propios centros
de datos o en la nube. Los servicios de AWS que utilice determinaran la cantidad
de tareas de configuracion que tendra que realizar como parte de sus
responsabilidades en torno a la seguridad.

Los productos de AWS que forman parte de la categoria conocida de infraestructura
como servicio (laaS), tales como Amazon EC2, Amazon VPC y Amazon S3, estan
completamente bajo su control y necesitan que realice todas las tareas necesarias de
administracién y configuracion de la seguridad. Por ejemplo, en las instancias EC2,
usted se encarga de la administracion del sistema operativo huésped (incluidas las
actualizaciones y los parches de seguridad), todo el software de aplicacién o las
utilidades que instale en las instancias, y la configuracion del firewall proporcionado
por AWS (denominado grupo de sequridad) en cada instancia. Son basicamente las
mismas tareas de seguridad que acostumbra realizar, sin importar donde se
encuentren sus servidores.

Los servicios de AWS administrados, como Amazon RDS o Amazon Redshift,
proporcionan todos los recursos necesarios para realizar una tarea especifica, pero no
incluyen las tareas de configuracion que esta conlleva. Con los servicios
administrados, no tiene que preocuparse por lanzar o mantener instancias, ni aplicar
parches en el sistema operativo huésped o la base de datos, ni replicar las bases de
datos. AWS se encarga de todo ello por usted. Pero, como con todos los servicios,

debe proteger las credeiFhis paperhasbeencarichivedntas de usuario

individuales con Amazon Identity and Access Management (IAM) para que cada uno

de o rsthadgtest Seoumity, ddentitgsondtConmdliandencortént, refer to:

distribucion de tareas. También se recomienda utilizar la autenticacidon multifactor

(o, PR et Lo e EgHETBELIR SRRGFE ASTIRERIETE compliance/
comuhicdcion con sus recursos de . Ademas, se recomienda’configurar el registro

de la actividad del usuario o la APl con AWS CloudTrail. Para obtener mas

informacién sobre las medidas adicionales que puede tomar, consulte el documento

técnico Practicas recomendadas para la sequridad de AWS vy la lectura recomendada

en la pagina web Recursos de sequridad de AWS.

AWS opera la infraestructura global en la nube que utiliza para aprovisionar una serie
de recursos informaticos basicos, como el procesamiento y el almacenamiento. La
infraestructura global de AWS incluye las instalaciones, la red, el hardware y el
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software operativo (por ejemplo, el sistema operativo host, el software de
virtualizacion, etc.) que permiten el aprovisionamiento y el uso de estos recursos.
La infraestructura global de AWS esta disefiada y se administra en funcion de las
practicas recomendadas para la seguridad, asi como también una serie de
estandares de conformidad en torno a la seguridad. Como cliente de AWS, puede
estar seguro de que construye arquitecturas web sobre algunas de las
infraestructuras informaticas mas seguras del mundo.

Programa de conformidad de AWS

La conformidad de AWS permite a los clientes comprender los controles solidos
establecidos en AWS para mantener la seguridad y la proteccidn de los datos en la
nube. Como se crean sistemas a partir de la infraestructura en la nube de AWS, la
responsabilidad relacionada con la conformidad se debe compartir. Mediante la
combinacion de caracteristicas de servicio centradas en la gobernanza y compatibles
con la auditoria con los estandares aplicables de conformidad o auditoria, los
habilitadores de conformidad de AWS crean a partir de programas tradicionales; lo
que ayuda a los clientes a establecerse y trabajar en un entorno de control de la
seguridad de AWS. La infraestructura de Tl que AWS ofrece a sus clientes esta
disefada y se administra en funcién de las practicas recomendadas para la seguridad
y una serie de estandares de seguridad de TI, entre los que se incluyen los siguientes:

o soc1/ssAE 16/ Thisspaperihasteanzarchived

e SOC?2 . . .
For the latest Security, ldentity and Compliance content, refer to:
e SOC3

httgdsMa W& a FetRANIN /architecture/security-identity-compliance/
e (CSMdel DOD Niveles1a5
e PCIDSS Nivel 1
e '1SO 9001/ISO 27001/ISO 27017/1SO 27018
o ITAR
e FIPS 140-2
e MTCS Nivel 3
e HITRUST
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Ademas, la flexibilidad y el control que ofrece la plataforma de AWS permiten a los
clientes implementar soluciones que cumplan estandares especificos de diferentes
sectores, incluidos los siguientes:

e Servicios de Informacion de Justicia Penal (CJIS)

e Cloud Security Alliance (CSA)

e Ley de Derechos Educativos y Privacidad Familiar (FERPA)

e Ley de Portabilidad y Responsabilidad de Seguros de Salud (HIPAA)
e Asociacion Cinematografica de Estados Unidos (MPAA)

AWS ofrece una gran variedad de informacion acerca del entorno de control de la Tl a los
clientes a través de documentos técnicos, informes, certificaciones y otras declaraciones
de terceros. Para obtener mas informacion, consulte Conformidad de AWS.

Seguridad fisica y del entorno

Los centros de datos de AWS cuentan con tecnologia de vanguardia y utilizan
enfoques innovadores para la arquitectura y la ingenieria. Amazon tiene muchos
anos de experiencia en el disefio, la creacion y el manejo de centros de datos a gran
escala. Esta experiencia se aplicd a la plataforma y la infraestructura de AWS. Los
centros de datos de AWS se encuentran en instalaciones que no estan catalogadas
como pertenecientes a Miilp@&eﬁ'ﬁa&bcﬁi&ﬂaﬂiE@briN&dricta, tanto en
el perimetro como en los puntos de entrada del edificio, con personal de seguridad

prof@nthe latestSegunity pbd apditviaaeh Lompdirneacaniant, defer to:

medios electrdnicos.

e RS 4/ ANSAMAMBDcAYAChite FEe/ SertiityR deqtity-gompliance/

como minimo dos veces para acceder a los pisos del centro de datos. Todos los
visitantes deben presentar una identificacion, y el personal autorizado los registra 'y
acompana de forma permanente.

AWS solo ofrece acceso a los centros de datos e informacidn a los empleados y los
contratistas cuyas necesidades empresariales sean legitimas para tales privilegios.
Cuando las necesidades empresariales de un empleado ya no exigen esos privilegios,
su acceso se revoca de inmediato, incluso si continta siendo un empleado de
Amazon o Amazon Web Services. Todo acceso fisico a los centros de datos ejercido
por los empleados de AWS se registra y audita de forma rutinaria.
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Deteccion y extincion de incendios

Se han instalado equipos automaticos de deteccion y extincion de incendios para
reducir los riesgos. El sistema de deteccion de incendios utiliza sensores de
deteccion de humo en todos los entornos de centros de datos, espacios de
infraestructura mecanica y eléctrica, salas de refrigeracion y salas de equipos
generadores. Estas areas estan protegidas por sistemas de rociadores de tuberia
himeda, de accidn preventiva con doble bloqueo o de gases.

Energia

Los sistemas de energia eléctrica en los centros de datos estan disefiados para
que sean completamente redundantes y se puedan mantener sin perjudicar a las
operaciones, las 24 horas del dia, los siete dias de la semana. Las unidades del
sistema de alimentacidn ininterrumpida (SAl) proporcionan energia de respaldo
en caso de una falla eléctrica para cargas criticas y esenciales en la instalacion:
Los centros de datos utilizan generadores para proporcionar energia de respaldo
a todas las instalaciones.

Clima y temperatura

Se debe controlar el clima a fin de mantener una temperatura operativa uniforme
para los servidores y otros dispositivos, lo que evita el sobrecalentamientoy reduce la
posibilidad de interrupciIhlsSalp@ wcba_Ssb@ﬂﬂs agﬁhb\{@;@n preparados

para mantener las condiciones atmosféricas en niveles optimos. El personal y los

sistE@Esthenlakest Secudity, ddentitnan diCampliancaicantanipiseder to:

AdbbRSHaws2mazon.com/architecture/security-identity-compliance/

AWS monitorea los sistemas y los equipos eléctricos, mecanicos y esenciales para
que todos los problemas se identifiquen de inmediato. Se realiza un
mantenimiento preventivo para sostener la operatividad continua de los equipos.

Retiro de dispositivos de almacenamiento

Cuando se termina la vida util de un dispositivo de almacenamiento, los
procedimientos de AWS incluyen un proceso de retiro disenado para evitar que los
datos del cliente se expongan a personas no autorizadas. AWS utiliza las técnicas
detalladas en la publicacion NIST 800-88 (“Pautas para el saneamiento de contenido
multimedia”) como parte del proceso de retiro.
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Administracion de la continuidad del negocio

La infraestructura de Amazon tiene un alto nivel de disponibilidad y ofrece a los
clientes las caracteristicas necesarias para implementar una arquitectura de
tecnologia informadtica resiliente. Los sistemas de AWS se han disefiado para tolerar
errores en el sistema o el hardware con un nivel de impacto minimo sobre el cliente.
La Administracion de la continuidad empresarial de los centros de datos en AWS esta
a cargo del Grupo de infraestructura de Amazon.

Disponibilidad

Los centros de datos se encuentran repartidos en grupos entre distintas regiones de
todo el mundo. Todos los centros de datos se encuentran en linea y a disposicion los
clientes; ninguno de ellos esta “inactivo”. En caso de error, los procesos
automatizados alejan el trafico de datos del cliente del drea afectada. Las
aplicaciones centrales se implementan en una configuracion N+1, de forma que, en el
caso de que se produzca un error en el centro de datos, haya capacidad suficiente
como para permitir que se equilibre la carga de trafico entre los demas sitios.

AWS le brinda la flexibilidad necesaria para colocar instancias y almacenar datos en varias
regiones geograficas, asi como en varias zonas de disponibilidad dentro de cada region.
Cada zona de disponibilidad esta disefiada como una zona con independencia ante errores.

Esto significa que las zor:gbé% Hs%pn%nlllaaads sebe%ceugn rglg: Qalp}gggas fisicamente

derEro d un:1 region etropolitar]a tipi ae/ se u%c en los.terrenos con menor

o the la st(ge yrity, ldentity and Compliance content, refer to:
riesgo de intndacion (factasificadion especifica de'las zonds de inuhdacion varfa

segun la region). Ademas de contar con un sistema de alimentacion ininterrumpida
(Iahtosstdavichaagarcanimda eabijie ableaysacer Hgiid esttity-compliance/
independencia entre si, cada uno de ellos se alimenta a través de diferentes redes
correspondientes a servicios independientes para reducir ain mas la posibilidad de

errores en componentes individuales. Todas las zonas de disponibilidad estan

conectadas de forma redundante a varios proveedores de transito de nivel 1.

Debe disenar el uso de AWS a partir del objetivo de aprovechar las multiples
regiones y zonas de disponibilidad. La distribucién de aplicaciones entre varias
zonas de disponibilidad brinda la capacidad de resistir la mayoria de los modos de
error, incluidos los desastres naturales o las fallas en el sistema.
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Respuesta ante incidentes

El equipo de Administracion de Incidentes de Amazon emplea procedimientos de
diagndstico estandar de la industria para impulsar la resolucion de eventos que
afectan al negocio. Los operadores de personal brindan cobertura las 24 horas del dia,
los 7 dias de la semana, durante los 365 dias del afo para detectar los incidentes y
administrar el efecto y la resolucion.

Revision ejecutiva en toda la empresa

El grupo de Auditoria Interna de Amazon ha revisado recientemente los planes de
resiliencia de los servicios de AWS, los cuales también se someten a la revision
periddica de los miembros del equipo sénior de administracion ejecutiva y el Comité
de Auditoria de la Junta directiva.

Comunicacion

AWS ha implementado distintos métodos de comunicacidn interna a nivel global
para ayudar a los empleados a comprender sus roles y responsabilidades
individuales, y a comunicar eventos importantes de manera oportuna. Entre estos
métodos, se incluyen programas de orientacion y capacitacion para empleados
recién contratados, reuniones periddicas de administracién para dar.a conocer las
novedades sobre el rendimiento empresarial y otros asuntaos, y recursos

electronicos, como las vﬁ&%%ﬂ@&h@&b@ﬂa ¥ E\!@dctrénico yla

publicacion de informacion a través de la.intranet de Amazon.

For the latest Security, Identity and Compliance content, refer to:
AWS también ha implementado diferentes métodos de comunicacion externa para

respaldar a su base de clientes 'y la comunidad. Existen mecanismos que permiten .
DR A5 AALR S QD AL AR Y W iy sempliance/
la experiencia del cliente. El equipo de atencidn al cliente dispone de un Panel de

estado del servicio y se encarga de su mantenimiento para avisar a los clientes sobre
cualquier problema que pueda tener un gran impacto. El Centro de sequridad en la

nube de AWS esta disponible para brindarle detalles sobre la seqguridad y la

conformidad en AWS. También puede suscribirse a las ofertas de AWS Support que

incluyen comunicacion directa con el equipo de atencion al cliente y alertas proactivas

sobre todo tipo de problema que afecte al cliente.
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Seguridad de la red

La red de AWS ha sido disefiada con el fin de permitirle seleccionar el nivel de
seguridad y resiliencia adecuado para su carga de trabajo. AWS ha implementado una
infraestructura de red de primera clase cuidadosamente monitoreada y administrada
para permitirle disefar arquitecturas tolerantes a errores y geograficamente
dispersas con recursos en la nube.

Arquitectura de red protegida

Los dispositivos de red, incluidos el firewall y otros dispositivos de frontera, se han
implementado para monitorear y controlar las comunicaciones en el limite externo
de lared y en los limites internos importantes dentro de ella. Estos dispositivos de
frontera emplean conjuntos de reglas, listas de control de acceso (ACL) y
configuraciones para forzar el flujo de informacidn hacia servicios especificos del
sistema de informacioén.

Las ACL o, politicas de flujo de trafico, se establecen en cada interfaz
administrada, que se encargan de administrar y dirigir el flujo de trafico.
Seguridad de la Informacién de Amazon aprueba las politicas de la ACL. Estas
politicas se envian automaticamente mediante la herramienta de administracion
de la ACL de AWS para asegurarse de que estas interfaces administradas

apliquen las ACL mas acpRi@¢3aper has been archived

Pupgstthedeness Batagiepsidentity and Compliance content, refer to:

AWS ha colocado de forma estratégica una cantidad limitada de puntos de acceso a la

nitite parg/ daerss Rustazetizeown feaniteieoctey cofyeletoriie lactemtitigaciorapliance/
entrantes y salientes, y del trafico de red. Estos puntos de acceso de los clientes se
denominan puntos de enlace de la APl y habilitan el acceso HTTP seguro (HTTPS), lo

que le permite establecer una sesion de comunicacidén segura con sus instancias de
almacenamiento o cdGmputo dentro de AWS. Para admitir a los clientes con requisitos
criptograficos de FIPS, los balanceadores de carga con terminacidon SSL en AWS

GovCloud (EE. UU.) cumplen los requisitos del estandar FIPS 140-2.

Ademas, AWS ha implementado dispositivos de red que se dedican a administrar las
comunicaciones de interfaz con los proveedores de servicios de Internet (ISP). AWS
se conecta de forma redundante a mas de un servicio de comunicacion en cada
extremo de la red de AWS con conexidn a Internet. Cada una de estas conexiones
tiene dispositivos de red dedicados.
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Proteccion de la transmision

Puede conectarse a un punto de acceso de AWS a través de HTTP o HTTPS con capa
de conexion segura (SSL), un protocolo criptografico disefiado para ofrecer proteccion
frente a escuchas, manipulaciones y falsificaciones de mensajes.

Para los clientes que necesitan capas adicionales de seguridad de red, AWS ofrece
Amazon Virtual Private Cloud (VPC), que proporciona una subred privada dentro de la
nube de AWS y la capacidad de utilizar un dispositivo de red privada virtual (VPN) con
IPsec, que proporciona un tunel cifrado entre la VPC de Amazon y su centro de datos.
Para obtener mas informacion sobre las opciones de configuracién de la VPC,
consulte la seccidon Sequridad de Amazon Virtual Private Cloud (Amazon VPC).

Segregacion corporativa de Amazon

Como se podria esperar, la red de produccion de AWS se encuentra separada de la
red corporativa de Amazon mediante un complejo conjunto de dispositivos de
seguridad y segregacion de red. Los desarrolladores y los administradores de AWS de
la red corporativa que necesitan acceder a los componentes de la nube de AWS para
hacerles mantenimiento deben solicitar el acceso de forma explicita a través del
sistema de tratamiento de incidencias de AWS. El propietario del servicio
correspondiente se encarga de revisar y aprobar todas las solicitudes.

El personal de AWS autoTiba'c?o R@c_ﬁ%g Bﬁét?@@ﬂﬁ&hﬁ‘!?gavés de un host

bastion que restringe el acceso a los dispasitivos de red y otros componentes de la

nuf) TG RIEFLRECHT It IdRRHTAND Camplangs wntent, refer to:
obtener acceso a los hosts bastidon, se requiere autenticacion de clave publica SSH

péviitodat (eweeatas arsnaimdgldesh isatber epsmeurisyiithenditin-sameliance/
acceso légico de desarrolladores y administradores de AWS, consulte “Acceso de

AWS" a continuacion.

Diseno tolerante a errores

La infraestructura de Amazon tiene un alto nivel de disponibilidad y le ofrece la
capacidad de implementar una arquitectura de Tl resiliente. Los sistemas de AWS se
han disefiado para tolerar errores en el sistema o el hardware con un nivel de impacto
minimo sobre el cliente.

Los centros de datos se encuentran repartidos en grupos entre distintas regiones de
todo el mundo. Todos los centros de datos se encuentran en linea y a disposicion los
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clientes; ninguno de ellos esta “inactivo”. En caso de error, los procesos
automatizados alejan el trafico de datos del cliente del area afectada. Las
aplicaciones centrales se implementan en una configuracion N+1, de forma que, en el
caso de que se produzca un error en el centro de datos, haya capacidad suficiente
como para permitir que se equilibre la carga de trafico entre los demas sitios.

AWS le brinda la flexibilidad necesaria para colocar instancias y almacenar datos en varias
regiones geograficas, asi como en varias zonas de disponibilidad dentro de cada regidn.
Cada zona de disponibilidad esta disefiada como una zona con independencia ante
errores. Esto significa que las zonas de disponibilidad se encuentran separadas fisicamente
dentro de una regidn metropolitana tipica y se ubican en los terrenos con menor riesgo de
inundacion (la clasificacion especifica de las zonas de inundacion varia segun la region).
Ademas de emplear un sistema de alimentacion ininterrumpida (SAI) y generadores de
respaldo en el sitio con independencia entre si, cada uno de ellos se alimenta a través de
diferentes redes correspondientes a servicios independientes para reducir ain mas la
posibilidad de errores en componentes individuales. Todas las zonas de disponibilidad
estan conectadas de forma redundante a varios proveedores de transito de nivel 1.

Debe disefiar el uso de AWS a partir del objetivo de aprovechar las multiples
regiones y zonas de disponibilidad. La distribucién de aplicaciones entre varias
zonas de disponibilidad brinda la capacidad de resistir la mayoria de las situaciones
de error, incluidos los desastres naturales o las fallas en el sistema. Sin embargo,

debe tener en cuenta loJrhigipaperchasrbeemnarchivedecificos de

cada ubicacion, como la Directiva de Proteccion de Datos de la UE. Los datos no se

repfon theed gtegteS e ouerityqud ety cdn daGown phanieercomitent arefer to:

proporciona a los clientes con este tipo de requisitos de ubicacion y privacidad de
ﬂf’f lac audad de establecer en rno|§_|qtuel S cu lan Cabpe tacEl
FP 72 damazon. CCI arcnitectu ? ecur] I en Ity- compllance/
todas'lasc munlcaCIones entre las fegiones se rea n a traves
infraestructura publica de Internet, por lo que deben usarse metodos de cifrado
adecuados para proteger los datos confidenciales.

Los centros de datos se encuentran repartidos en grupos en distintas regiones de
todo el mundo, incluidas las siguientes: EE. UU. Este (Norte de Virginia), EE. UU. Oeste
(Oregodn), EE. UU. Oeste (Norte de California), AWS GovCloud (EE. UU.) (Oregén), UE
(Francfort), UE (Irlanda), Asia-Pacifico (Seul), Asia-Pacifico (Singapur), Asia-Pacifico
(Tokio), Asia-Pacifico (Sidney), China (Pekin) y América del Sur (S3o Paulo). Para ver la
lista completa de regiones de AWS, consulte la pagina Infraestructura global de AWS.

AWS GovCloud (EE. UU.) es una region de AWS aislada que se diseiid para permitir
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que los clientes y las agencias gubernamentales de EE. UU. trasladen cargas de
trabajo a la nube al permitir que cumplan ciertos requisitos normativos y de
conformidad. El marco de AWS GovCloud (EE. UU.) permite a las agencias
gubernamentales de EE. UU. y a sus contratistas cumplir el Reglamento Internacional
de Trafico de Armas (ITAR) de EE. UU, asi como los requisitos del Programa Federal de
Administracion de Autorizaciones y Riesgo (FedRAMP). AWS GovCloud (EE. UU.) ha
recibido la autorizacidn para operar (ATO) de la agencia del Departamento de Salud y
Servicios Sociales (HHS) de EE. UU. a través de una organizacion evaluadora externa
independiente (3PAO) acreditada por FedRAMP para varios servicios de AWS.

La region AWS GovCloud (EE. UU.) ofrece el mismo disefio tolerante a errores que
otras regiones, con dos zonas de disponibilidad. Ademas, la region AWS GovCloud
(EE. UU.) es un servicio de Virtual Private Cloud (VPC) de AWS obligatorio de
forma predeterminada para crear una parte aislada de la nube de AWS y lanzar
instancias de Amazon EC2 que tengan direcciones privadas (RFC 1918). Para
obtener mas informacion, consulte AWS GovCloud (EE. UU.).

Monitoreo y proteccion de la red

AWS utiliza una gran variedad de sistemas de monitoreo automatizado para ofrecer

un elevado nivel de rendimiento y disponibilidad en los servicios. Las herramientas de
monitoreo de AWS se han disefado para detectar actividades y condiciones inusuales

0 no autorizadas en los R’ ﬁgcp@rrhgsob@@ntraﬂhiq}@ﬂ Estas

herramientas monitorean el uso de los servidores y la red, las actividades de escaneo

de pesytohe!|atedt SettiFRYR RIS aTer COMpHaneR eEtEatrs kafer to:
herramientas pueden definir limites personalizados en las métricas de rendimiento

relativas a,la actividad inusual.
ttpS /faws amazon. com/archltecture/securlty |dent|ty compllance/

Los sistemas en AWS disponen de una gran variedad de recursos para monitorear
las métricas operativas principales. Las alarmas se configuran para notificar
automaticamente al personal de operaciones y administracion cuando las métricas
operativas clave superan los limites de advertencia anticipada. Se utiliza un horario
de guardia a fin de que el personal esté siempre disponible para solucionar los
problemas operativos. Esto incluye un sistema de localizacién para que las alarmas
se comuniquen al personal de operaciones de forma rapida y fiable.

La documentacion se mantiene actualizada para ayudar e informar al personal de
operaciones sobre el tratamiento de incidentes o problemas. En caso de que se
necesite colaboracidn para solucionar algun problema, se utiliza un sistema de
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conferencia que admite capacidades de comunicacién y registro. Los coordinadores
de las llamadas cualificados facilitan la comunicacion y el progreso durante el
tratamiento de los problemas operativos que precisan de colaboracién. Los analisis
post mortem se realizan después de cualquier problema operativo importante,
independientemente del impacto externo. Ademas, se elaboran documentos sobre la
causa del error (COE) para identificar la causa raiz y adoptar medidas preventivas en
el futuro. Se hace un seguimiento de la implementacion de las medidas preventivas
durante reuniones semanales de operaciones.

Acceso de AWS

La red de producciéon de AWS estd separada de la red corporativa de Amazony
requiere un conjunto de credenciales diferente para el acceso ldgico. La red
corporativa de Amazon emplea ID de usuarios, contrasefas y Kerberos, mientras
que la red de produccion de AWS requiere la autenticacion de claves publicas SSH a
través de un host bastidn.

Los desarrolladores y los administradores de AWS en la red corporativa de Amazon que
necesitan acceder a los componentes de la nube de AWS deben solicitar el acceso
explicitamente a través del sistema de administracion de acceso de AWS. El propietario o
el administrador pertinentes deben revisar y aprobar todas las solicitudes.

Auditoria y revision Tibisigaper has been archived

Las uenﬂ%s sei V|s1n§ada 90 dla'idSe nE: esita la r ovaaci ElICIta d
Q E)l ecurit en an Iance, con ep , refer to:
aprobacion; de 0 conftrario, se ocara e atceso al Fecurso automaticamente.’E

acceso también se revoca de manera automatica cuando se cierra el historial de un
ehplgasy/ dia wistéra 1@ Recaread AlGhiHa ke Asat Seitysicteniitywerapliance/
de Windows y UNIX. Ademas, el sistema de administracion de permisos de Amazon

elimina al usuario de todos los sistemas.

Las solicitudes de cambios en el acceso se capturan en el registro de auditoria de la
herramienta de administracion de permisos de Amazon. Cuando se produce un cambio
en la funcion laboral de un empleado, se debe aprobar de forma explicita el acceso
continuo al recurso; de lo contrario, dicho acceso se revocara automaticamente.
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Comprobaciones de antecedentes

AWS ha establecido politicas y procedimientos formales para definir estdndares
minimos de acceso légico a los hosts de la plataforma y la infraestructura de AWS.
AWS verifica los antecedentes penales, seguin lo permitido por la ley, como parte de
las practicas de preseleccion de empleados y de acuerdo con el cargo y el nivel de
acceso del empleado. Las politicas también identifican responsabilidades funcionales
para la administracion de la seguridad y del acceso légico.

Politica de credenciales

El sector de seguridad en AWS ha establecido una politica de credenciales con las
configuraciones y los intervalos de caducidad necesarios. Las contrasenas tienen
que ser complejas y es obligatorio cambiarlas cada 90 dias.

Principios de diseiio protegidos

El proceso de desarrollo de AWS aplica las practicas recomendadas para el desarrollo
de software seguro, las cuales incluyen las revisiones formales del disefio por parte
del equipo de seguridad de AWS, el modelado de amenazas y la evaluacion de
riesgos. Las herramientas de analisis de cddigo estdtico se ejecutan como parte de un
proceso de compilacion estandar y todo el software implementado se somete a

pruebas de intrusion re res realizadas,por expertos del sgctor seleccionados de

forma minuciosa. Las reﬁlﬁléesna%‘%%czig éﬁ) eerﬂsggscjiwsg(;guridad que
realizamos comienzan en la fase de disenio y el compromiso, se extiende desde el
lang%ietrﬁg r@&??&%ﬁ&#ﬂﬁ&é(esfie&ﬂ‘éy and Eompolla nce content, refer to:

Administracdonde tosdamibiesture/security-identity-compliance/

Los cambios rutinarios, de emergencia y de configuracién en la infraestructura
existente de AWS estan sujetos a autorizacion, registro, prueba, aprobaciény
documentacion de conformidad con las normas del sector establecidas para sistemas
similares. Se realizan actualizaciones de la infraestructura de AWS para minimizar
cualquier efecto sobre el cliente y su uso de los servicios. AWS se comunicara con los
clientes, ya sea por email o a través del Panel de estado del servicio de AWS cuando
es probable que el uso del servicio se vea afectado negativamente.
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Software

AWS aplica un enfoque sistematico para administrar los cambios a fin de revisar
minuciosamente, probar, aprobar y comunicar los cambios introducidos en los
servicios que repercutan en los clientes. El proceso de administracion de cambios de
AWS esta disefiado para evitar interrupciones involuntarias del servicio y mantener la
integridad del servicio que se presta al cliente. Los cambios implementados en los
entornos de produccion se someten a los siguientes procesos:

e Revision: se requieren revisiones entre pares de los aspectos técnicos de los
cambios.

e Prueba: los cambios que se aplican se prueban para asegurarse de que se
comportaran segun lo previsto sin afectar negativamente el rendimiento.

e Aprobacion: se deben autorizar todos los cambios para ofrecer la
supervision y el conocimiento adecuados sobre el impacto empresarial.

Los cambios suelen introducirse en la fase de produccién con una implementacion
gradual, empezando por dreas con el menor nivel de impacto. Las implementaciones se
prueban en un unico sistema y se monitorean con cuidado a fin de poder evaluar los
efectos. Los propietarios del servicio cuentan con una serie de métricas configurables
qgue miden el estado de las dependencias ascendentes del servicio. Estas métricas se
controlan cuidadosamente mediante limites y alarmas. Los procedimientos de

restauracion se registrareq i WPt asbeeR dechived

Cuando es posible, los cambios se programan durante periodos de cambio regulares.
oAt theJatEsterautiv dentituandcomnliance cantent, refer to:

desviaciones de los procedimientos estandar de administracion de cambios se

adotigns (fciveisienta 3 ze regisran’n pehigeart seodfiseesntypdrl entity-compliance/

De forma periddica, AWS realiza auditorias por su cuenta de los cambios
introducidos en los servicios clave para monitorear la calidad, mantener estandares
altos y facilitar la mejora constante del proceso de administracién de cambios.
Todas las excepciones se analizan para determinar la causa raiz y se toman las
medidas adecuadas para que los cambios cumplan los requisitos o para que se
reviertan si es necesario. Luego, se toman medidas para abordar y solucionar el
proceso o el problema del usuario.
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Infraestructura

El equipo Aplicaciones Corporativas de Amazon desarrolla y administra el software a
fin de automatizar los procesos de Tl para los hosts de UNIX/Linux en los ambitos de
entrega de software de terceros, de software desarrollado internamente y de
administracion de la configuracién. El equipo de infraestructuras mantiene y opera
un marco de administracién de la configuracidon de UNIX/Linux para gestionar la
escalabilidad, la disponibilidad, la auditoria y la administracion de seguridad del
hardware. Amazon puede alcanzar sus objetivos de alta disponibilidad, repetibilidad,
escalabilidad, seguridad y recuperacion de desastres gracias a una administracion
centralizada de los hosts mediante la utilizacidon de procesos automatizados que
gestionan los cambios.

Los ingenieros de sistemas y redes monitorean el estado de estas herramientas
automatizadas de forma continua a través de la revision de los informes para atender
a los hosts que no pueden obtener ni actualizar su configuracion y el software.

Cuando se incorpora hardware nuevo, se instala un software de administracién de la
configuracion que se ha desarrollado internamente. Estas herramientas se ejecutan en
todos los hosts de UNIX para validar que estén configurados y que el software esté
instalado de conformidad con los estdandares determinados por el rol asignado al
host. Este software de administracion de la configuracion también permite actualizar
con regularidad los paquetes que ya estan instalados en el host. Solo el personal

autorizado a través del J:h.tSo Q@Mdaa[ilbﬁe@ewmyﬁdldores centrales

de administracion de la conflguraaon. _ :
For the latest Security, Identity and Compliance content, refer to:

Caracteristicas de seguridad de la cuenta de AWS

aVits:/{avs.amazon com/architecture/security-identity-compliance/

AWS y sus recursos a salvo del uso no autorizado. Entre estas se incluyen las
credenciales para el control del acceso, los puntos de enlace HTTPS para la
transmision de datos cifrados, la creacion de cuentas de usuario de IAM distintas, el
registro de la actividad del usuario para monitorear la seguridad y las comprobaciones
de seguridad de Trusted Advisor. Puede aprovechar todas estas herramientas de
seguridad independientemente de los servicios de AWS que seleccione.

Credenciales de AWS

Para ayudarlo a asegurarse de que solo los usuarios y los procesos autorizados
tengan acceso a su cuenta de AWS y sus recursos, AWS utiliza varios tipos de
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credenciales para la autenticacion. Entre ellos se incluyen contrasenias, claves
criptograficas, firmas digitales y certificados. También ofrecemos la opcidn de
solicitar autenticacion multifactor (MFA) para iniciar sesion en su cuenta de AWS o en
las cuentas de usuario de IAM. En la siguiente tabla, se destacan las distintas
credenciales de AWS y sus usos.

Tabla 1: Tipos de credenciales y usos

Tipo de credencial Uso Descripcion

Contraseiias Inicio de sesion con la Una cadena de caracteres utilizada para
cuenta raiz de AWS o la iniciar sesion en su cuenta de AWS o su
cuenta de usuario de IAM cuenta de IAM.
en la consola de Las contrasefias de AWS deben tener
administracion de AWS un minimo de 6 caracteres y un

maximo de 128.

Multi-Factor Inicio de sesion con la Un cédigo de seis digitos de un solo
Authentication cuenta raiz de AWS o la uso obligatorio, ademds de la
(MFA) cuenta de usuario de IAM contrasena para iniciar sesion en la
en la consola de cuenta de AWS o la cuenta de usuario
administraciéon de AWS de IAM
Claves de acceso Solicitudes firmadas Incluye un'ID de clave de acceso y una
digitalmente a las API de clave de acceso secreta. Las claves de
AP g P“é@hé"s beemarchixeee firmar
AWS, la CLl o las AP digitalmente las solicitudes de
F | | ST/consulty) programagion que presepta a, AWS. to:
Pares de claves URL firma as por Se requiere un par de claves pz;ra .
CloudFront para inicio de conectarse a una instancia EC2
https://aws.amaganstamdanahite ctuesseaasityrigan bifyeompliance/
EC2 Los tamafios que se admiten son

1024, 2048 y 4096. Si se conecta
mediante SSH a la vez que usa la API
de conexiodn a una instancia EC2, los
tamanos que se admiten son 2048 y
4096. Puede indicar que se genere un
par de claves automaticamente en su
nombre cuando lance la instancia o
puede cargar su propio par.
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Tipo de credencial Uso Descripcion
Certificados Solicitudes SOAP firmadas Los certificados X.509 solo se utilizan
X.509 digitalmente a las APl de AWS para firmar solicitudes basadas en

SOAP (que actualmente solo se
utilizan con Amazon S3). Puede pedir
a AWS que cree un certificado X.509 y
una clave privada que pueda
descargar, o puede cargar su propio
certificado a través de la pagina de
credenciales de seguridad.

Certificados de servidor
SSL para HTTPS

Puede descargar un informe de credenciales de su cuenta en cualquier momento desde
dicha pagina. En este informe, se indican todos los usuarios de su cuenta y el estado de
sus credenciales. La informacidn incluye si utilizan una contrasena, si la contraseria
caduca y debe cambiarse peridodicamente, la Gltima vez que cambiaron la contrasena, la
ultima vez que cambiaron sus claves de acceso y si tienen activada la MFA.

Por motivos de seguridad, si sus credenciales se pierden o ya no las recuerda, no
puede recuperarlas ni volver a descargarlas. Sin embargo, puede crear credenciales
nuevas y después desactivar o eliminar el conjunto anterior de credenciales.

De hecho, AWS recomienda que cambie (rote) sus claves de acceso y certificados
periédicamente. Para peTrh!ﬁlepﬂﬂﬂg shﬂq%eb@&@ aﬂ&@hh\lgdsponibilidad dela
aplicacion, AWS admite varias claves de acceso y certificados a la vez. Esta

cark@drthe lateshibecurity, ddentity.andLompliancecantants yeder to:

certificados, sin que la aplicacion sufra periodos de inactividad. Esto ayuda a mitigar

los Flgsa07 Astivadensls sisvndenes Airieh rusdes rerfifisedpsioyard oMt dp-26erpliance/
se han perdido o se ha comprometido su integridad. La API de AWS IAM le permite

rotarlas claves de acceso de la cuenta de AWS y las de las cuentas de usuario de IAM.

Contrasenas

Las contrasenas son necesarias para obtener acceso a la cuenta de AWS, las
cuentas de usuario de IAM individuales, los foros de debate de AWS y el Centro de
soporte de AWS. La contrasena se especifica la primera vez que se crea la cuenta y
puede cambiarla en cualquier momento desde la pagina de credenciales de
seguridad. Las contrasefias de AWS pueden tener hasta 128 caracteres y pueden
contener caracteres especiales, por lo que le recomendamos que cree una
contrasena segura que no sea facil de adivinar.
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Puede definir una politica de contrasenas para las cuentas de usuario de IAM con el fin
de garantizar que se utilicen contrasefas seguras y que se cambien a menudo. Una
politica de contrasefas es un conjunto de reglas que definen el tipo de contrasena que
puede configurar un usuario de IAM. Para obtener mas informacidn sobre las politicas
de contrasefas, consulte Administracion de las contrasenas de los usuarios de IAM.

AWS Multi-Factor Authentication (MFA)

AWS Multi-Factor Authentication (MFA) es una capa de seguridad adicional para
obtener acceso a los servicios de AWS. Si habilita esta caracteristica opcional, tiene
que proporcionar un cédigo de seis digitos de un solo uso, ademas de sus credenciales
estandar de nombre de usuario y contrasefia, para que se le conceda acceso a la
configuracion de su cuenta de AWS o a los servicios y los recursos de AWS. Obtiene
este cédigo de un solo uso de un dispositivo de autenticacidon que tiene en su
posesion. Esto se denomina autenticacion multifactor porque se comprueban mas de
un factor para poder obtener acceso: una contrasefia (algo que conoce) y el codigo
exacto de su dispositivo de autenticacion (algo que tiene). Puede habilitar dispositivos
de MFA para su cuenta de AWS, asi como para los usuarios que haya creado con AWS
IAM para dicha cuenta de AWS. Ademas, cuando quiera permitir a un usuario que haya
creado en una cuenta de AWS que adopte un rol de IAM para obtener acceso a los
recursos que se encuentran en otra cuenta de AWS, puederagregar proteccion de MFA
para tener acceso entre cuentas de AWS. Puede exigir que el usuario utilice MFA antes

de asumir el rol como urﬁhAﬁaQ@Q@!‘nb@ cbc%n. archlved
AWEH1Ffire JatestiBeeurtysqde ity dp BRComipYidmasitontent refer to:

virtuales. Los dispositivos de MFA virtuales utilizan los mismos protocolos que los

positivgs, de MFA fisicos, pero se ueden ej ecutar en cualquier dispositivo de

s B SHIAE (R B ARGt UR G/ E v BTy E ampliance/

una aplicacion de software que genera codigos de autenticacion de seis digitos
compatibles con el estdndar para contrasefias temporales de un solo uso (TOTP), tal
como se describe en RFC 6238. La mayoria de las aplicaciones de MFA virtuales le
permiten alojar mas de un dispositivo de MFA virtual, por lo que resultan mas
comodas que los dispositivos de MFA fisicos. Sin embargo, debe tener en cuenta que
como es posible que una aplicacion de MFA virtual se ejecute en un dispositivo
menos seguro, como un teléfono inteligente, podria no proporcionar el mismo nivel
de seguridad que un dispositivo de MFA fisico.

También puede aplicar la autenticacion MFA para las API de servicios de AWS si desea
proporcionar una capa adicional de proteccidn en torno a acciones mas
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comprometidas o con mayor nivel de privilegios, como terminar instancias de
Amazon EC2 o leer datos confidenciales almacenados en Amazon S3. Para esto,
agregue un requisito de autenticacion MFA a una politica de acceso de IAM. Puede
asociar estas politicas de acceso a usuarios de 1AM, grupos de IAM o recursos que
admitan listas de control de acceso (ACL), como buckets de Amazon S3, colas de SQS
y temas de SNS.

Es facil obtener tokens de hardware de un proveedor externo participante o
aplicaciones de MFA virtuales de una tienda de aplicaciones, y configurarlos para
utilizarlos a través del sitio web de AWS. Puede obtener mas informacién en
AWS Multi-Factor Authentication (MFA).

Claves de acceso

AWS requiere que todas las solicitudes de API estén firmadas, es decir, que incluyan
una firma digital que AWS pueda usar para verificar la identidad del solicitante. La
firma digital se calcula mediante una funcion hash criptografica. La entrada de la
funcidn hash, en este caso, incluye el texto de la solicitud y la clave de acceso secreta.
Si utiliza alguno de los SDK de AWS para generar solicitudes, el calculo de la firma
digital se realiza por usted; en caso contrario, puede hacer que suaplicacion la calcule
e incluir la firma en las solicitudes REST o de consulta siguiendo las instrucciones en
Realizar solicitudes con los SDK de AWS.

El proceso de firma no Jb!.%ﬂ?&‘?«!’t@@%abrﬁ%ﬂa@&' Gbllcxﬂ‘gnsajes porque
impide la manulacién dela :solicijatcémientras estd en traé]s,ito, sino que también

ofrk@NLINE Rt EsT ReC I ddentity ang fampliance cenient,tefer to:

llegar a AWS en un plazo de 15 minutos que se cuenta a partir de la marca

tentigst Hle igiereraaitas. oo ln¢antclid WS regrsea laribeidentity-compliance/

La version mas reciente del proceso de calculo de firmas digitales es Signature
Version 4, el cual, para calcular la firma, utiliza el protocolo HMAC-SHA256. Version 4
proporciona una medida de proteccion adicional frente a versiones anteriores al
exigir que el mensaje se firme con una clave derivada de la clave de acceso secreta en
lugar de utilizar la propia clave de acceso secreta. Ademas, la clave de firma se
obtiene en funcidén del ambito de credenciales, que ofrece aislamiento criptografico
de la clave de firma.

Como es posible que se haga uso indebido de las claves de acceso si estas terminan
en las manos incorrectas, le aconsejamos que las guarde en un lugar seguro y que no
las incruste en su cddigo. Para los clientes con grandes flotas de instancias EC2 de
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escalado elastico, el uso de roles de IAM puede representar una forma mas segura y
conveniente de administrar la distribucion de las claves de acceso. Los roles de IAM
proporcionan credenciales temporales, las cuales no solo se cargan automaticamente
en la instancia de destino, sino que también se rotan de manera automatica varias
veces a lo largo del dia.

Pares de claves

Las instancias de Amazon EC2 creadas a partir de una AMI publica utilizan un par de
claves publicas y privadas en lugar de una contrasefia para iniciar sesion a través de
Secure Shell (SSH). La clave publica esta incrustada en la instancia y la clave privada
se utiliza para iniciar sesion de forma segura sin una contrasena. Después de crear sus
propias AMI, puede elegir otros mecanismos para iniciar sesién de forma segura en
sus instancias nuevas.

Puede indicar que se genere un par de claves automaticamente en su nombre
cuando lance la instancia o puede cargar su propio par. Guarde la clave privada en un
lugar seguro del sistema y anote la ubicacion donde la ha guardado.

En el caso de Amazon CloudFront, utilizard pares de claves a fin de crear URL
firmadas para contenido privado, como cuando desee distribuir contenido
restringido por el que alguien ha pagado. Los pares de claves de Amazon

CloudFront se crean co Ragina de crei!eencij?es de se u(r}i‘jid. So& se pueden
crear con la cuenta raiz I@s&ﬂ&l@rr § 9591 J AME
Ceﬁ%c%;%%Security, Identity and Compliance content, refer to:

L(ﬁ gcertifi dos X.509 se utilizan par, firma{ solicitudes basad;i:s endSOA ..Contienen, .
t s:fz%yvs.am Z n.coﬁ'l ar ht ecture fsqqcu Ity-1den {ty—com,gllance/
una clavé’publica’y metadatos adicfonalés (como una’fecha de vencimiento’que

verifica cuando carga el certificado), y estan asociados a una clave privada. Cuando se

crea una solicitud, se crea una firma digital con la clave privada y luego se incluye esa

firma en la solicitud junto con el certificado. AWS descifra la firma con la clave publica

que figuraen su certificado para verificar que usted sea el remitente. AWS también

verifica que el certificado enviado concuerde con el que ha cargado en AWS.

Para su cuenta de AWS, puede pedir a AWS que cree un certificado X.509 y una clave
privada que pueda descargar, o puede cargar su propio certificado a través de la
pagina de credenciales de seguridad. Para los usuarios de IAM, debe crear el
certificado X.509 (certificado de firma) con software de otro proveedor. A diferencia
de lo que ocurre con las credenciales de la cuenta raiz, AWS no puede crear un
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certificado X.509 para los usuarios de IAM. Después de crear el certificado, debera
asociarlo a un usuario de 1AM a través de ese servicio.

Ademas de las solicitudes SOAP, los certificados X.509 se utilizan como certificados de
servidor SSL/TLS para los clientes que desean utilizar HTTPS para cifrar sus
transmisiones. Si desea utilizarlos para HTTPS, puede emplear una herramienta de
codigo abierto, como OpenSSL, para crear una clave privada unica. Necesitara la clave
privada a fin de crear la solicitud de firma de certificado (CSR) que envia a una entidad
de certificacidn (CA) para obtener el certificado de servidor. Luego, utilizard la CLI de
AWS para cargar el certificado, la clave privada y la cadena de certificados en IAM.

También necesitara un certificado X.509 para crear una AMI Linux personalizada para
las instancias EC2. El certificado solo es necesario para crear una AMI respaldada por
una instancia (en lugar de una AMI respaldada por EBS). Puede pedir a AWS que cree
un certificado X.509 y una clave privada que pueda descargar, o puede cargar su
propio certificado a través de la pagina de credenciales de seguridad.

Cuentas de usuario individuales

AWS proporciona un mecanismo centralizado llamado AWS Identity and Access
Management (IAM) para crear y administrar usuarios individuales en su cuenta de
AWS. Un usuario puede ser cualquier individuo, sistema o aplicacion que interactue

con recursos de AWS, V&Fﬁi?ﬁﬁﬁéf’rhgé%‘é@ﬂ %F?‘ﬁi;‘;léa consola de

administracion de AWS o la interfaz de linea de comandos (CLI) de AWS. Cada

usueel YRS PSCRR R ETFR VTR ATty SHE EMPINAACREBH B PeFer to:
de credenciales de seguridad que no se comparte con otros usuarios. AWS IAM

elimina la necesidad de compartir las contrasenas o las claves, y le permite minimizar

b (faWsA MRz eR cRmeiarghitesture/security-identity-compliance/

Con IAM, se definen politicas que controlan a cudles servicios de AWS pueden acceder
los usuarios y qué pueden realizar con ellos. Puede otorgar a los usuarios solo los
permisos minimos que necesitaran para llevar a cabo sus trabajos. Consulte la seccidon
AWS I|dentity and Access Management (AWS IAM) para obtener mas informacion.

Puntos de acceso HTTPS protegidos

Para lograr una mayor seguridad en las comunicaciones cuando se acceda a los
recursos de AWS, deberia utilizar HTTPS en lugar de HTTP para las transmisiones de
datos. HTTPS utiliza el protocolo SSL/TLS, el cual usa la criptografia de clave publica a
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fin de evitar el espionaje, la manipulacidon y la falsificacion. Todos los servicios de AWS
proporcionan puntos de acceso de clientes seguros (también llamados puntos de
enlace de la API) que le permiten establecer sesiones de comunicacion HTTPS seguras.

Varios servicios ahora también ofrecen paquetes de cifrado mas avanzados que utilizan
el protocolo Elliptic Curve Diffie-Hellman Ephemeral (ECDHE). El protocolo ECDHE
permite a los clientes SSL/TLS proporcionar confidencialidad directa total, la cual usa
claves de sesion efimeras que no se almacenan en ningun lugar. Eso contribuye a
impedir que terceros sin autorizacion decodifiquen los datos recopilados, incluso si la
propia clave secreta configurada para el largo plazo se haya visto comprometida.

Registros de seguridad

Asi como las credenciales y los puntos de enlace cifrados son importantes para evitar los
problemas de seguridad, los registros son igual de esenciales para entender los eventos
después de un problema. Para ser efectivo como una herramienta de seguridad, un
registro no solo debe incluir una lista de lo que sucedié y de cuando sucedid, sino que
también debe identificar el origen. A fin de ayudarlo con las investigaciones posteriores
al problema y la deteccién de intrusos casi en tiempo real, AWS CloudTrail ofrece un
registro de eventos dentro de su cuenta. Para cada evento, puede ver a qué servicio se
accediod, qué accion se llelyﬁflscaFl,)gégur!eﬂgigzcﬁjeogﬁogcr!E diVEd

CloudTrail registra las llamadasa las API, asi como otras actividades, por ejemplo, los
evefgrs theiladdstsSaowenitysdadehtitye apdh GCompliar te doaivdetTtyikéder to:
registros de eventos se entregaran cada 5 minutos aproximadamente. Puede configurar
ReERETPaR s ri?é?:fber%"é Srcrﬁ‘?é%s% ei‘ﬁé'@tﬁ"rse"/ SET ”derrf%‘?- Fgé Atity-¢oMpliance/
cuentas en’un unico bucket de’ Amazon S3. De forma predeterminada, un unico registro
de seguimiento registrara y entregara eventos de todas las regiones actuales y futuras.
Ademas de S3, puede enviar eventos a CloudWatch Logs para establecer métricas y
alarmas personalizadas, o puede cargar los registros en sus soluciones de administracion
y analisis de registros favoritas a fin de llevar a cabo analisis de seguridad y detectar
patrones de comportamiento de los usuarios. A fin de obtener una respuesta rapida,
puede crear reglas de CloudWatch Events para tomar acciones oportunas respecto de
eventos especificos. De forma predeterminada, los archivos de registros se almacenan de
manera segura en Amazon S3, pero también es posible guardarlos en Amazon S3 Glacier
a fin de cumplir los requisitos de auditoria y conformidad.

dws Pagina 23



Amazon Web Services Amazon Web Services: Informacion general acerca de los procesos de seguridad

Ademas de los registros de CloudTrail respecto de las actividades de los usuarios, puede
utilizar la caracteristica de Amazon CloudWatch Logs para recopilar y monitorear el
sistema, las aplicaciones y los archivos de registros personalizados de las instancias EC2 y
otros origenes casi en tiempo real. Por ejemplo, puede monitorear los archivos de
registros del servidor web para buscar los mensajes de usuarios no validos a fin de
detectar los intentos de inicio de sesion sin autorizacién en su sistema operativo huésped.

Comprobaciones de seguridad de AWS Trusted Advisor

El servicio AWS Trusted Advisor no solo monitorea la resiliencia y el rendimiento en la
nube, sino también su seguridad. Trusted Advisor inspecciona su entorno de AWS y
efectia recomendaciones cuando existe la posibilidad de ahorrar dinero, mejorar el
rendimiento del sistema o solucionar puntos vulnerables de la seguridad. Proporciona
alertas sobre varios de los errores mas comunes que se pueden producir en la
configuracion de la seguridad, lo que incluye dejar ciertos puertos abiertos que lo
vuelven vulnerable a hackeos y accesos sin autorizacion, descuidar la creaciéon de
cuentas de IAM para sus usuarios internos, permitir el acceso publico a los buckets de
Amazon S3, no activar el registro de la actividad de los usuarios (AWS CloudTrail) o
no utilizar MFA en la cuenta de AWS raiz. También tiene la opcién de disponer de un
contacto de seguridad en su organizacion a fin de recibir de forma automatica un
email semanal con el estado actualizado de las comprobaciones de seqguridad de

Trusted Advisor. This paper has been archived

El servicio AWS Trusted Advisor proporciona cuatro comprobaciones a todos los
usubadstihecdaiestibeeuled yhddientity angCompliancegontent, refer to:
importantes: los puertos especificos sin restriccion, el uso de IAM y la MFA en la

YRR 37/ S PAEIPEIRAN COMARY AP BYRTRSS PRI PRS- S AN 1SR pliance/

recibe acceso total atodas las comprobaciones de Trusted Advisor.

Comprobaciones de seguridad de AWS Config

AWS Configes un servicio continuo de monitoreo y evaluacidn que registra los
cambios en la configuracion de sus recursos de AWS. Puede ver las configuraciones
actuales e historicas de un recurso y utilizar esta informacion para resolver los
problemas de interrupcion, efectuar andlisis de ataques a la seqguridad y mucho mas.
Puede ver la configuracion definida para cualquier momento y usar esa informacion
para volver a configurar los recursos y llevarlos a un estado estable durante una
situacion de interrupcion del servicio.
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Mediante el uso de las reglas de AWS Config, puede ejecutar comprobaciones de
evaluacion continua en sus recursos a fin de verificar que cumplan sus propias
politicas de seguridad, practicas recomendadas del sector y sistemas de conformidad,
como PCI/HIPAA. Por ejemplo, AWS Config proporciona reglas de AWS Config
administradas para garantizar que se active el cifrado de todos los volumenes de EBS
en su cuenta. También puede escribir una regla de AWS Config personalizada a fin de,
en esencia, “codificar” sus propias politicas de seguridad corporativas. AWS Config le
envia una alerta en tiempo real si un recurso no esta configurado de manera correcta
o si un recurso infringe una politica de seguridad determinada.

No solo se incorpora seguridad en cada capa de la infraestructura de AWS, sino
también en cada uno de los servicios disponibles en dicha infraestructura. Los servicios
de AWS estan disefiados para funcionar de manera eficiente y segura con todas las
redes y las plataformas de AWS. Cada servicio proporciona amplias caracteristicas de
seguridad que le permiten proteger los datos confidenciales y las aplicaciones.

Servicios informaticos

Amazon Web Services ofrece una serie de servicios informaticos basados en la nube

que incluyen una ampliéphgcpafyéphwb@mmh[qe@den ampliar o

reducir su capacidad de forma automatica a fin de satisfacer las necesidades de su

aplEesiorhrecarest Security, Identity and Compliance content, refer to:

SegtpidddadesAamazan Blestic Contpute loads@auadoniBER)ity-compliance/
Amazon Elastic Compute Cloud (Amazon EC2) es un componente clave de la

infraestructura como servicio (laaS) de Amazon, el cual proporciona capacidad de

computo que puede cambiar de tamano a través de instancias de servidor en los

centros de datos de AWS. Amazon EC2 estd disefado para facilitar la informatica a

escala de la Web al permitirle obtener y configurar la capacidad con un nivel minimo

de friccion. Se crean y lanzan instancias, las cuales son colecciones de hardware y

software de plataforma.
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Multiples niveles de seguridad

La seguridad dentro de Amazon EC2 se proporciona en varios niveles: el sistema
operativo de la plataforma de alojamiento, el sistema operativo de la instancia virtual
o el sistema operativo huésped; el firewall; y las llamadas a la API firmadas. Cada uno
de estos elementos se basa en las capacidades de los demas. El objetivo es evitar que
sistemas o usuarios no autorizados intercepten los datos dentro de Amazon EC2, y
ofrecer las propias instancias de Amazon EC2 con el mayor nivel de seguridad
posible, sin sacrificar la flexibilidad en la configuracion que exigen los clientes.

Hipervisor

Amazon EC2 actualmente utiliza una version del hipervisor Xen con un alto grado de
personalizacion, por lo que aprovecha la paravirtualizacion (en el caso de los
huéspedes Linux). Dado que los huéspedes paravirtualizados dependen del hipervisor
para que se admitan las operaciones que, por lo general, necesitan accesos de
privilegio, el sistema operativo huésped no cuenta con acceso elevado a la CPU. La CPU
proporciona cuatro modos de privilegio diferentes, los cuales se denominan anillos: de
0 a 3. El anillo O es el que posee mayor privilegio y el 3 es el que cuenta con. menos
privilegio. El sistema operativo host se ejecuta en el anillo 0. Sin embargo, el sistema
operativo huésped, en vez de ejecutarse en el anillo 0 como lo hace la mayoria de los
sistemas operativos, se ejecuta en el anillo 1, el cual tiene menaos privilegios, y las
aplicaciones, en el anillo 3, que es el que menos privilegios tiene. Esta virtualizacion

explicita de los recursos-il’-iiﬁ? keéj?ae%hﬁgaﬁg ) Zv;mjgénﬁ el huésped y el

hipervisor, lo que resultaenla acion de segurida re ambos.

TraBoibth edatest Seeurityssldentityeanddcormiplianeescantehbdsrefer to:
virtualizan la CPU, el almacenamiento y las redes; y ofrecen un conjunto completo de

C idades de administracion. Con Nitrq System, podemos desarmar esas funciones, .
arﬁ’f’fps:ﬁaw%.amazon.gpmré‘\'ar Chl)f c?uPe se urlf -ICT nsﬁ%y—cqrgg)llance/
descargarlas'en hardware 'y software dedicados, y reducir [0S costos al entregar todos

los recursos de un servidor a las instancias.

El hipervisor Nitro proporciona un rendimiento constante y recursos informaticos y
de memoria mejorados para las instancias EC2 virtualizadas, ya que elimina los
componentes de software del sistema de alojamiento. Permite a AWS ofrecer
tamanos de instancias mas grandes (como c¢5.18xlarge), los cuales proporcionan a
los clientes practicamente todos los recursos del servidor. Antes, las instancias C3
y C4 eliminaban los componentes de software trasladando las funcionalidades de
VPCy EBS al hardware disefiado y creado por AWS. Este hardware permite que el
hipervisor Nitro sea muy pequerio y no participe en las tareas de procesamiento de
datos de las redes y el almacenamiento.
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Sin embargo, mientras AWS expanda su infraestructura global en la nube, el uso que
Amazon EC2 haga de su hipervisor basado en Xen también seguira creciendo. Xen
continuara siendo un componente principal de las instancias EC2 por ahora.

Aislamiento de instancias

Las diferentes instancias que se ejecutan en la misma maquina fisica se aislan unas
de otras por medio del hipervisor Xen. Amazon es un miembro activo de la
comunidad Xen, lo que permite le mantenerse actualizado sobre los desarrollos mas
recientes. Ademas, el firewall de AWS esta ubicado dentro de la capa del hipervisor,
entre la interfaz fisica de la red y la interfaz virtual de la instancia. Todos los
paquetes deben atravesar esta capa, por lo que los vecinos de una instancia no
tienen mas acceso a dicha instancia que cualquier otro host de Internet, y se pueden
tratar como si estuviesen ubicados en hosts fisicos diferentes. La RAM fisica se
separa por medio de mecanismos similares.

Las instancias de los clientes no tienen acceso a los dispositivos del disco sin procesar,
pero, en cambio, se les otorgan discos virtualizados. La capa de virtualizacion de
discos con patente de AWS restablece de forma automatica todos los bloques de
almacenamiento utilizados por los clientes, de manera que los datos de cada uno de
ellos nunca se expongan por accidente ante los demds. Ademas; el hipervisor borra
(establece en cero) la memoria asignada a los huéspedes cuando seanula la
asignacion. La memoria se devuelve a bqéllj%p de.memoriglibre §spon|ble para

nuevas a5|gnaC|ones antes ale quqpac grrgs?“rcompy%
Addrags thies| atestiSee tikyibdenbityea erdu€ s ianoedeo ntentdsefer to:

Una solucidon comun es ejecutar un sistema de archivos cifrados encima del

dRREPLY ARRIS G IR 2B m/architecture/security-identity-compliance/
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Cliente 1 Cliente 2 o Cliente n

Hipervisor
Interfaces virtuales

Grupos de Grupos de Grupos de
seguridad del seguridad del L seguridad del
cliente 1 cliente 2 cliente n

Fisico Interfaces

Imagen 2: Las multiples capas de seguridad de Amazon EC2

Sistema operativo host: se requiere que los administradores que tengan la necesidad
empresarial de acceder al plano de la administracion utilicen la autenticacion
multifactor para obtener acceso a los hosts de administracion especialmente
disenados. Estos hosts administrativos son sistemas que se han disenado, creado,
configurado y fortalecido con el propdsito especifico de proteger el plano de la
administracion en la nube. Todos estos tipos de acceso se registran y auditan. Cuando

un empleado deja de tel'phlknﬁy F81 harsch e A arehdveganc de la

administracion, se pueden revocar los privilegios para poder acceder a estos hosts y a
los FigietlRerkitestiSecurity, Identity and Compliance content, refer to:

Sistema operativo huésped: el cliente, usted, controla las instancias virtuales
cdmtip[esayheanvesCaenwzon atecresarai it elcinte) seministyptichentibletoompliance/
sobre las cuentas, los servicios y las aplicaciones. AWS no posee ningun derecho de
acceso a sus instancias o al sistema operativo huésped. AWS sugiere contar con un
conjunto basico de practicas recomendadas para la seguridad que incluyan desactivar
el acceso que requiere solo contrasenas para los huéspedes y utilizar alguna forma
de autenticacion multifactor a la hora de obtener acceso a sus instancias (o, como
minimo, un acceso SSH versidon 2 basado en certificados). Ademas, deberia utilizar un
mecanismo de ampliacidn de los privilegios con registros por usuario. Por ejemplo, si
el sistema operativo huésped es Linux, después de fortalecer su instancia, deberia
utilizar el protocolo SSHv2 basado en certificados para acceder a la instancia virtual,
desactivar el inicio de sesidn raiz remoto, utilizar el registro de linea de comandos y
usar “sudo” para la ampliacion de los privilegios.
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Deberia generar su propio par de claves con el fin de garantizar que sean uUnicas y no
se compartan con otros clientes o con AWS.

AWS también admite el uso del protocolo de red Secure Shell (SSH) para que poder
iniciar sesion de forma segura en sus instancias EC2 de UNIX/Linux. La autenticacién
para SSH utilizada con AWS se realiza a través de un par de claves publicas o privadas
a fin de reducir el riesgo de accesos sin autorizacion a su instancia. También puede
conectarse de forma remota a sus instancias de Windows por medio del protocolo de
escritorio remoto (RDP) utilizando un certificado RDP generado para su instancia.

También tiene control sobre la actualizacidon de su sistema operativo huésped,
incluidas las actualizaciones de seguridad, y sobre la aplicacion de parches en él. Las
AMI basadas en Windows y Linux que proporciona Amazon se actualizan con
regularidad con los ultimos parches, por lo que, si no necesita conservar los datos ni
las personalizaciones de sus instancias de las AMI de Amazon en ejecucién, puede
simplemente volver a lanzar instancias nuevas con la AMI que se actualizoé hace
menos tiempo. Ademas, las actualizaciones se proporcionan para la AMI de Amazon
Linux a través de los repositorios yum de Amazon Linux.

Firewall: Amazon EC2 ofrece una solucion de firewall completa. Este firewall de
entrada obligatorio esta configurado de forma predeterminada con un modo de
denegacion de todo, por lo que los clientes de Amazon EC2 deben abrir de forma

explicita los puertos neces&rjos para perrBtir el trafico entraﬁtg. ElHéfico puede
restringirse por el protoI> !%cPQB@JFt éésbﬁgc!,‘aé'é‘é !)% a direccion IP de

orit_i:en (IP individual o bloque de direccionamiento entre dominios sin clases [CIDR]%.
or the latest Security, Identity and Compliance content, refer to:
El firewall se puede configurar en grupos que permitan que las diferentes clases de

e e o e SRS compliance/
aplicacion web tréglcionapde'gres capas. El grupo de los servidores web tendria P

abierto a Internet el puerto 80 (HTTP), el puerto 443 (HTTPS) o ambos. El grupo de

los servidores de la aplicacion tendria accesible el puerto 8000 (especifico de la

aplicacion) solo para el grupo del servidor web. El grupo de los servidores de la base

de datos tendria abierto el puerto 3306 (MySQL) solo para el grupo del servidor de

la aplicacion. Los tres grupos permitirian el acceso administrativo en el puerto 22

(SSH), pero esto solo se admitiria desde la red corporativa del cliente. Las

aplicaciones con un alto nivel de seguridad se pueden implementar con este

mecanismo de expresion. Observe la siguiente imagen.
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Capa web

\ EC2 _l ;0‘1hr||k_| para limitar c.l a:k:Lh_x, entre
:\\\\v - i Capa de aplicacidn
: B \\ , Capa de base de datos
- = \\\ ~ EC2
Solo los puertos 80 y 443 1 £ \\ E \Volumen ge e
estan abiertos a Internet \\

El personal de ingenieria tiene
acceso SSH a nivel de la aplicacion
gue actia como bastion ’

Se puede otorgar acceso SSH a los recursos de

AWS seleccionados, como la capa de base de
datos, a los terceros que estén autorizados , h

Todos los otros puertos de '

Internet se bloquean de Firewall del grupo de
forma predeterminada seguridad de Amazon EC2

Imagen 3: Firewall del grupo de seguridad de Amazon EC2

El firewall no se controla a través del sistema operativo huésped, sino que requiere su
certificado X.509 y la clave para autorizar los cambios, lo que implica una capa de
seguridad adicional. AWS admite la posibilidad de otorgar acceso detallado a las
diferentes funciones administrativas de las instancias y del firewall, por lo que le

permite implementar seguridad adicional a través de la separacion de tareas. El nivel

de seguridad que brinddEhispd perhascheemarchivedran, durante

cuanto tiempo y con qué propdsito. El estado predeterminado es el de negacién de
todpettthfad gterstiSelebety pladintitypidmd€omisliadeericontedt crefer to:

sus aplicaciones y defina el nivel de proteccion en ellas. La administracion del trafico y

e‘hdt‘%eﬁ"jjasxeﬁg”dad R TANo T 75°Fc e der‘e“jdaéiﬁ‘#%” SRl 2pliance/
para aa' 'nstancia.mdav‘amés,'gﬁlg\ ecomlenga aplica f:? ros a i¥iona es poYins?an ia
con firewall basado en el alojamiento, como IPtables o el firewall de Windows y las

VPN. Esto puede restringir tanto el trafico entrante como el saliente.

Acceso a la API: todas las llamadas a la API para lanzar y terminar instancias,
cambiar los parametros del firewall y llevar a cabo otras funciones se firman con su
clave de acceso secreta de Amazon, la cual puede ser la clave de acceso secreta de
las cuentas de AWS o la clave de acceso secreta de un usuario creada con AWS IAM.
Sin contar con acceso a la clave de acceso secreta, las llamadas a la API de

Amazon EC2 no pueden realizarse en su nombre. Ademas, las llamadas a la APl se
pueden cifrar con SSL a fin de mantener la confidencialidad. Amazon recomienda
utilizar siempre puntos de enlace de la API protegidos con SSL.
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Permisos: AWS IAM también le permite controlar hasta a qué API tiene permiso
un usuario para efectuar llamadas.

Seguridad de Elastic Block Storage (Amazon EBS)

Amazon Elastic Block Storage (Amazon EBS) le permite crear volumenes de
almacenamiento desde 1 GB hasta 16 TB, que las instancias de Amazon EC2
pueden montar como dispositivos.

Los volumenes de almacenamiento se comportan como dispositivos de bloque sin
procesar y sin formato, con nombres de dispositivos proporcionados por el usuario y
una interfaz de dispositivos de bloque. Puede crear un sistema de archivos sobre los
volumenes de Amazon EBS o utilizarlos de cualquier otra manera en la que utilizaria
un dispositivo de bloque (como un disco duro). El acceso a los voliimenes de

Amazon EBS esta restringido a la cuenta de AWS que cred el volumen y a los usuarios
de la cuenta de AWS creados con AWS IAM, si se les otorgd acceso a las operaciones
de EBS. Por consiguiente, se niega a todas las demas cuentas y usuarios de AWS el
permiso de ver el volumen o acceder a él.

Los datos almacenados en los volimenes de Amazon EBS se guardan de forma
redundante en multiples ubicaciones fisicas, como parte del funcionamiento normal
de esos servicios y sin cargos adicionales. Sin embargo, la replicacion de Amazon EBS

se almacena dentro de lTHrlsgnE %(ieﬁﬁgoﬂlélélﬁdmlwsantes zonas, por lo

que es muy recomendable que re instantaneas con regularidad y las guarde en

AR T TR S t‘i%lae‘ﬁﬁ? 3 ECSM;?HSEE’& TonEaALe Pé'Fer to:
disefiado bases de datos transalcionales co plejas con EBS, se recomienda que las

copias de seguridad en Amazon S3 se lleven a cabo a través del sistema de

adHhlstrA/RMISe BRORZRINAOITUEIRERHEATANE/ Sa6H BHAHsl e titysapliance/
y los registros distribuidos. AWS no efecttia copias de seguridad de los datos que se
mantengan en discos virtuales asociados a las instancias en ejecucion de Amazon EC2.

Puede generar instantaneas de los volimenes de Amazon EBS que estén disponibles
de forma publica para que otras cuentas de AWS las usen como la base para crear sus
propios volumenes. Compartir las instantdneas de los volumenes de Amazon EBS no
proporciona a las otras cuentas de AWS el permiso necesario para modificar o
eliminar la instantdnea original, dado que ese derecho esta explicitamente reservado
para la cuenta de AWS que creé el volumen. Una instantanea de EBS es una vista de
nivel de bloques de un volumen de EBS completo. Tenga en cuenta que los datos que
no estén visibles a través del sistema de archivos del volumen, como los archivos que
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se eliminaron, pueden aparecer en la instantanea de EBS. Si desea crear instantdneas
compartidas, deberia hacerlo con cuidado. Si un volumen ha contenido datos
confidenciales o si se han eliminado algunos de sus archivos, se deberia crear un
nuevo volumen de EBS. Los datos que se incluirdn en la instantanea compartida
deberian copiarse en el nuevo volumen y, luego, se deberia crear la instantanea a
partir del volumen nuevo.

Los volumenes de Amazon EBS se presentan como dispositivos de bloque sin procesar
y sin formato cuyo contenido se ha eliminado antes de ponerse a disposicion para su
uso. La eliminacion se produce inmediatamente antes de que se pueda volver a usar, de
manera que pueda estar sequro de que el proceso de eliminacion se completd. Si tiene
procedimientos que requieren que todos los datos se eliminen mediante un método
especifico, como los detallados en NIST 800-88 (“Pautas para el saneamiento de
contenido multimedia”), cuenta con la posibilidad de hacerlo en Amazon EBS. Deberia
llevar a cabo un procedimiento de eliminacidon de datos especializado antes de eliminar
el volumen a fin de cumplir los requisitos de conformidad que haya establecido.

Por lo general, el cifrado de datos confidenciales es una practica recomendada para la
seguridad, y AWS ofrece la posibilidad de cifrar los volimenes de EBS y sus
instantaneas con AES-256. El cifrado se produce en los servidores que alojan las
instancias EC2, lo que brinda el cifrado de datos a medida que estos se mueven entre
las instancias EC2 y el almacenamiento de EBS. Con el objetivo de llevar a cabo este
proceso de manera eficidhis paperhasdbeemarthivedifrado de EBS solo
esta disponible en los tipos de instancias mas potentes de EC2 (p. ej., M3, C3, R3, G2).

For the latest Security, Identity and Compliance content, refer to:
Seguridad de Auto Scaling

Attt prsijh@laiseamita amplisonngduadttié éatur ateettiritip-dateritidyecompliance/
Amazon EC2 en funcién de las condiciones que usted defina. De esta manera, la

cantidad de instancias de Amazon EC2 que utilice se amplia con facilidad durante

los picos de demanda a fin de mantener el rendimiento y se reduce

automaticamente durante los periodos de tranquilidad en la demanda para

minimizar los costos.

Como todos los servicios de AWS, Auto Scaling requiere la autenticacion de cada una
de las solicitudes que se hagan a su API de control a fin de que solo los usuarios
autenticados puedan obtener acceso a Auto Scaling y administrarlo. Las solicitudes
llevan una firma HMAC-SHA1 que se calcula a partir de la solicitud y la clave privada
que tiene el usuario. Sin embargo, obtener credenciales para las nuevas
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instancias EC2 lanzadas con Auto Scaling puede ser un desafio para las flotas
grandes o de escalado elastico. A fin de simplificar este proceso, puede utilizar los
roles dentro de IAM para que cualquier instancia nueva que se lance con un rol
reciba las credenciales de forma automadtica. Cuando lanza una instancia EC2 con un
rol de IAM, se aprovisionan en ella de forma segura las credenciales de seguridad de
AWS temporales con los permisos especificados por el rol y se ponen a disposicion
de su aplicacion a través del servicio de metadatos de instancias de Amazon EC2. El
servicio de metadatos pone a disposicion nuevas credenciales de seguridad
temporales antes de que se venzan las credenciales activas actuales, de manera que
siempre haya credenciales validas disponibles en la instancia. Ademas, las
credenciales de seguridad temporales se rotan automaticamente varias veces por
dia, lo que potencia la seguridad.

También puede controlar el acceso a Auto Scaling mediante la creacion de
usuarios en su cuenta de AWS con AWS IAM y a través del control de qué API de
Auto Scaling pueden llamar esos usuarios. Para obtener mas informacién sobre
como usar los roles al momento de lanzar instancias, consulte Identity and Access

Management para Amazon EC2.

Servicios de red

Amazon Web Services ofrece una gama de servicios de redes que le permiten crear y
definir una red aislada dThi&pamrehasebeea arehiveded privada con
la nube de AWS, usar un servicio de DNS de alta escalabilidad y disponibilidad, y
entfgBrthetkatest beauritys lidentity andrGomplianeercontent, refer to:
contenido a altas velocidades de transferencia y con baja latencia.

https://aws.a mazon.com{arqhitectu re/security-identity-compliance/
Seguridad de Elastic Load Balancing
Elastic Load Balancing se utiliza para administrar el trafico de una flota de instancias
de Amazon EC2 mediante la distribucion del trafico a las instancias de todas las zonas
de disponibilidad dentro de una region. Elastic Load Balancing ofrece todas las
ventajas de un balanceador de carga en las instalaciones, ademas de varios beneficios
en materia de seguridad:

e Se encarga de las tareas de cifrado y descifrado desde las instancias de
Amazon EC2 y las administra de forma centralizada en el balanceador de carga.

e Ofrece a los clientes un punto de contacto Unico y también puede operar
como la primera linea de defensa de su red contra los ataques.
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e Cuando se utiliza en una Amazon VPC, admite la creacidn y la administracion
de los grupos de seguridad asociados a su Elastic Load Balancing a fin de
proporcionar mas opciones de redes y seguridad.

e Admite el cifrado del trafico de extremo a extremo con TLS (anteriormente,
SSL) en las redes que utilicen conexiones HTTP seguras (HTTPS). Cuando se
utiliza TLS, el certificado del servidor TLS utilizado para terminar las
conexiones del cliente se puede administrar de manera centralizada en el
balanceador de carga, en lugar de hacerlo en cada instancia individual.

HTTPS/TLS utiliza una clave secreta de largo plazo para generar una clave de sesion
de corto plazo que se utilizard entre el servidor y el navegador a fin de crear el
mensaje cifrado. Elastic Load Balancing configura su balanceador de carga con un
conjunto de cifrado predefinido que se utiliza para la negociacion de TLS cuando se
establece una conexion entre un cliente y el balanceador de carga. El conjunto de
cifrado predefinido ofrece compatibilidad con una amplia variedad de clientesy
utiliza algoritmos criptograficos potentes. Sin embargo, es posible que algunos
clientes tengan requisitos para permitir solo cifrados y protocolos especificos (como
PCl, SOX, etc.) de los clientes a fin de asegurar que se cumplan los estandares. En
estos casos, Elastic Load Balancing ofrece opciones para seleccionar diferentes
configuraciones de los cifrados y los protocolos TLS. Puede elegir habilitar o
deshabilitar el cifrado en funcién de sus requisitos especificos.

A fin de garantizar el usIbJ%ﬂﬁﬂgEm%&eﬁgrﬂE&b%dntes a la hora de

establecer una conexion segura, puede configurar el balanceador de carga para que
tenG It PRalREEstDecurnitys I8 endit andibompliance.sratentarefer to:

negociacion entre el cliente y el'servidor. Cuando se selecciona la opcidon de Preferencia

déy prgen /delveervidera 2b Ratan Fraarcr teaegr selfseiens ity haeustet fecdiagsliance /
basado en las prioridades del servidor en lugar de las del cliente en relacion con los
paquetes de cifrado. Esto le brinda mayor control sobre el nivel de seguridad que usan

los clientes para conectarse a su balanceador de carga.

Para lograrun nivel de privacidad incluso mas alto en las comunicaciones, Elastic
Load Balancing permite el uso de la confidencialidad directa total, la cual utiliza
claves de sesion efimeras que no se almacenan en ningun lugar. Esto impide que se
decodifiquen los datos recopilados, incluso si la propia clave secreta de largo plazo se
ha visto comprometida.

Elastic Load Balancing le permite identificar la direccién IP de origen de un cliente
gue se conecta a sus servidores, ya sea que esté usando balanceo de carga TCP o
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HTTPS. Por lo general, la informacion de conexion de los clientes, como las
direcciones IP y los puertos, se pierde cuando las solicitudes se procesan con un
balanceador de carga como proxy. Esto se debe a que el balanceador de carga envia
solicitudes al servidor en nombre del cliente, lo que hace que el balanceador de carga
aparezca como si fuera el cliente solicitante. Tener la direccion IP del cliente de
origen resulta util si se necesita mds informacién acerca de los visitantes de sus
aplicaciones a fin de recopilar estadisticas de conexidn, analizar registros de trafico o
administrar listas blancas de direcciones IP.

Los registros de accesos de Elastic Load Balancing contienen informacion acerca de
cada solicitud HTTP y TCP procesada por su balanceador de carga. Esto incluye la
direccion IP y el puerto del cliente solicitante, la direccion IP del backend de la
instancia que proceso la solicitud, el tamafio de la solicitud y la respuesta, y la linea
de solicitud real del cliente (por ejemplo, GET http://www.ejemplo.com:
80/HTTP/1.1). Todas las solicitudes que se envian al balanceador de carga se
registran, incluidas las solicitudes que nunca llegaron a las instancias del backend.

Seguridad de Amazon Virtual Private Cloud (Amazon VP(C)

Por lo general, cada instancia de Amazon EC2 que se lanza se asigna de forma
aleatoria a una direccién IP publica en el espacio de direcciones de Amazon EC2.
Amazon VPC le permite crear una porcion aislada de la nube de AWS y lanzar

instancias de Amazon ECRlyjg pa«peﬁihgprbeghaaqsdh‘igéﬂ& en el rango de
su eleccion (por ejemplo, 10.0.0.0/16). Puede definir las subredes dentro de su VPCy

a9rPRY tsdPirests Je saritynldentit ari ¢ ripliais cecopnent Prefer to:
luego configurar el direccionamiento y la seguridad a fin de controlar el flujo de

trafico que gntra y sale de las instangias )hlas subredes. . ) .
ttps:ffaws.amazon.com arc |tecture7secur|ty—|dent|ty—compllance/

AWS ofrece una variedad de plantillas de arquitectura para las VPC con
configuraciones que proporcionan niveles variables de acceso publico:

e VPC con solo una subred publica. Sus instancias se ejecutan en una seccion
privada y asilada de la nube de AWS con acceso directo a Internet. Las listas
de control de acceso (ACL) de red y los grupos de seguridad se pueden utilizar
para proporcionar un control estricto sobre el trafico de red entrante y
saliente de las instancias.

e VPC con subredes publicas y privadas. Ademas de contar con una subred
publica, esta configuracidon agrega una subred privada cuyas instancias no son
accesibles desde Internet. Las instancias de la subred privada pueden
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establecer conexiones salientes hacia Internet a través de la subred publica
usando la traduccion de direcciones de red (NAT).

e VPC con subredes publicas y privadas, y acceso a VPN mediante hardware.
Esta configuracion agrega una conexion IPsec VPN entre su Amazon VPCy su
centro de datos. De esta manera, extiende de forma efectiva el centro de datos
a la nube, a la vez que proporciona acceso directo a Internet para las instancias
de la subred publica de su Amazon VPC. En esta configuracién, los clientes
agregan un dispositivo de VPN del lado de sus centros de datos corporativos.

e VPC con solo subred privada y acceso a VPN mediante hardware. Sus
instancias se ejecutan en una seccidén privada y aislada de la nube de AWS con
una subred privada cuyas instancias no son accesibles desde Internet. Puede
conectar esta subred privada a su centro de datos corporativo a través de un
tunel IPsec VPN.

También puede conectar dos VPC usando una direccién IP privada, lo que permite a
las instancias de las dos VPC comunicarse entre si como si estuvieran dentro de la
misma red. Puede crear una interconexién de VPC entre sus propias VPC o.con una
VPC de otra cuenta de AWS dentro de una Unica region.

Las caracteristicas de seguridad dentro de Amazon VPC incluyen los grupos de
seguridad, las ACL de red, las tablas de enrutamiento y las gateways externas. Cada

uno de estos elementos-ﬁﬁgnﬂlﬁ @Ph%pﬁé(éﬁowéﬁhr,@dislada y segura

que se puede extender a través de [a habilitacidn selectiva de acceso directo a

INEBT GHE |2t e Y21 8RRy Ind Compliance content, refer to:

Las instancias de Amazon EC2 que se ejecutan dentro de la Amazon VPC heredan

tagdeses pLaclisiesmie s ccaivearedtitiodatteys eterion o elsisieireompliance/

operativo huésped y la proteccion contra el analisis de paquetes.

Sin embargo, tenga en cuenta que debe crear grupos de seguridad de VPC
especificamente para su Amazon VPC, dado que cualquier grupo de seguridad de
Amazon EC2 que haya creado no funcionara dentro de la Amazon VPC. Ademas, los
grupos de seguridad de Amazon VPC cuentan con capacidades adicionales que los
grupos de seguridad de Amazon EC2 no tienen, como la capacidad de cambiar el
grupo de seguridad luego de lanzar la instancia y de especificar cualquier protocolo
con un numero de protocolo estandar (en lugar de solo TCP, UDP o ICMP).

Cada Amazon VPC es una red distinta y aislada dentro de la nube. El trafico de red
dentro de cada Amazon VPC esta aislado del de todas las demas Amazon VPC. Al
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momento de la creacidn, se selecciona un rango de direcciones IP para cada Amazon
VPC. Es posible crear y asociar una gateway de Internet, una gateway virtual privada
o ambas a fin de establecer una conectividad externa, sujeto a los controles que se
indican a continuacion.

Acceso a la API: todas las llamadas para crear y eliminar las Amazon VPC; para
cambiar los parametros del direccionamiento, el grupo de seguridad y la ACL de red;
y para llevar a cabo otras funciones se firman con su clave de acceso secreta de
Amazon, la cual puede ser la clave de acceso secreta de la cuenta de AWS o la clave
de acceso secreta de un usuario creada con AWS IAM. Sin el acceso a la clave de
acceso secreta, las llamadas a la APl de Amazon VPC no pueden realizarse en su
nombre. Ademas, las llamadas a la API se pueden cifrar con SSL a fin de mantener la
confidencialidad. Amazon recomienda utilizar siempre puntos de enlace de la API
protegidos con SSL. AWS IAM también permite a los clientes controlar hasta a qué
API tiene permisos de llamar un usuario recién creado.

Subredes y tablas de enrutamiento: puede crear una o mas subredes dentro de
cada Amazon VPC. Cada instancia que se lanza en la Amazon VPC se conecta a
una subred. Los ataques tradicionales a la capa 2 de seguridad, incluidas las
suplantaciones de MAC y ARP, estan bloqueados.

Cada subred de una Amazon VPC esta asociada a una tabla de enrutamiento, y todo

?-l trafico de rc-ad que dejarlﬁfgbﬁag ﬁeeotrc}%%g aﬁcreaééﬁ dﬁ}%ﬁﬁl,aed enrutamiento a
in de determinar el destino.

Firdvoill g & pat @sts&pcidaity cdahe ntitycarrd2Co mplianceccantentarefer to:
solucion completa de firewall que permite filtrar tanto el trafico entrante como el
BRSPS SHOE AT ST eI TTERR G BYSREUAIE)MYEREIRY-compliance/
entrante que provenga de otros miembros del mismo grupo y la comunicacion

saliente hacia cualquier destino.

El trafico puede restringirse por cualquier protocolo de IP, por el puerto de servicio,
asi como por la direccion IP de origen o destino (IP individual o bloque de
direccionamiento entre dominios sin clases [CIDR]).

El firewall no se controla a través del sistema operativo huésped sino que se puede
modificar solo mediante la invocacion de las APl de Amazon VPC. AWS admite la
posibilidad de otorgar acceso detallado a las diferentes funciones administrativas de
las instancias y del firewall, por lo que le permite implementar seguridad adicional a
través de la separacion de tareas. El nivel de seguridad que brinda el firewall depende
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de los puertos que se abran, durante cuanto tiempo y con qué propdsito. La
administracion del trafico y el disefio de seguridad basados en informacion adecuada
siguen siendo necesarios para cada instancia.

Ademas, AWS recomienda aplicar filtros adicionales por instancia con firewall
basado en el alojamiento, como iptables en Linux o el firewall de Windows.

For th
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:nt, refer to:

_/y-compliance/

Listas de control de acceso de red: a fin de agregar una capa de seguridad mas
dentro de Amazon VPC, puede configurar listas de control de acceso (ACL) de red.
Estas listas consisten en filtros de trafico sin estado que se aplican a todo el trafico
entrante y saliente de una subred dentro de Amazon VPC. Estas ACL pueden contener
reglas ordenadas para permitir o denegar el trafico segun el protocolo de IP, tanto
por puerto de servicio como por direccion IP de origen o destino.

Al igual que los grupos de seguridad, las ACL de red se administran a través de las API
de Amazon VPC, lo que agrega una capa mas de proteccion y habilita seqguridad

dWs
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adicional a través de la separacion de tareas. El diagrama que aparece a continuacién
muestra cdmo los controles de seguridad anteriores se interrelacionan a fin de
habilitar topologias de redes flexibles, a la vez que brindan control total sobre los

flujos de trafico de

la red.
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A l
A
[ Subred 10.0.10.0/24 ] [ Subred 10.0.20.0/24 ]
4 )
ACL de red ACL de red ACL de red ACL de red
de entrada de salida de entrada de salida
N A
Router
v A 4
[ Tabla de enrutamiento ] [ Tabla de enrutamiento ]

3 I ______________________ $ _______________________________
0 @

Gateway privada virtual  Gateway de Internet

For the latest Securidsen kd émtldgjoa rede@o flapliance content, refer to:

Gateway privada virtual: este tipo de gateway permite establecer conectividad
pINEdRSH1 W ARG T G R/ RACK itiafitslde fsedantibyddangbiyweompliance/
privada virtual estd aislado del trafico de red dentro de todas las otras gateways

privadas virtuales. Puede establecer conexiones de VPN a la gateway privada virtual

desde los dispositivos de gateway en sus instalaciones. Cada conexion se protege con

una clave compartida previamente junto con la direccién IP del dispositivo de

gateway del cliente.

Gateway de Internet: se puede asociar una gateway de Internet a una Amazon VPC
con el fin de permitir la conectividad directa con Amazon S3, otros servicios de AWS e
Internet. Todas las instancias que deseen este acceso deben contar con una

IP eldstica asociada o dirigir el trafico a través de una instancia NAT. Ademas, las
rutas de red se configuran (consulte la informacion anterior) para dirigir el trafico a la

dWs
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gateway de Internet. AWS ofrece AMI NAT de referencia que se pueden ampliar para
que lleven registros de la red, efectien inspecciones de paquetes profundas, apliquen
filtros a la capa de aplicaciones o lleven a cabo otros controles de seguridad.

Este acceso solo se puede modificar a través de la invocacion de las APl de Amazon
VPC. AWS admite la posibilidad de otorgar acceso detallado a las diferentes
funciones administrativas de las instancias y de la gateway de Internet, por lo que le
permite implementar seguridad adicional a través de la separacion de tareas. Puede
utilizar una gateway con traduccién de direcciones de red (NAT) a fin de permitir que
las instancias de una subred privada se conecten a Internet o a otros servicios de
AWS, pero evitar que Internet inicie una conexion con esas instancias.

Instancias dedicadas: dentro de una VPC, se pueden lanzar instancias de

Amazon EC2 que estén fisicamente aisladas en el nivel del hardware de alojamiento
(es decir, que se ejecutaran en hardware de tenencia exclusiva). Las Amazon VPC se
pueden crear con tenencia “dedicada” a fin de que todas las instancias que se lancen
en la Amazon VPC utilicen esta caracteristica. De forma alternativa, las VPC de
Amazon se pueden crear con tenencia “predeterminada”, pero se puede especificar
la tenencia dedicada para instancias individuales que se lancen en la VPC.

Interfaces de red elasticas: todas las instancias de Amazon EC2 tienen una
interfaz de red predeterminada que se asigna a una direccion IP privada en la

red de Amazon VPG This paper has been archived

Puede crear una interfaz de redadicional, conocida como una interfaz de red elastica,

y afooie th e datestSeturdtyyd demntiby and Complianvee contentunefer to:
total de dos interfaces de red por instancia. Asociar mas de una interfaz de red a una
st TG HHS2 R Se SR TAATERT tEREER E9 STV S8R HEREy-compliance/
dispositivos de red y seguridad en su Amazon VPC, o crear instancias de doble

alojamiento con cargas de trabajo o roles en subredes diferentes. Los atributos de la
interfaz de red, incluidas la direccion IP privada, las direcciones IP elasticas y la

direccion MAC, siguen la interfaz de red a medida que se conecta o desconecta de

una instancia y se vuelve a conectar a otra instancia. Para obtener mas informacién

acerca de Amazon VPC, consulte Amazon Virtual Private Cloud.

Control de acceso a la red adicional con EC2-VPC

Si lanza instancias en una regién en la cual no tenia instancias antes de que AWS
lanzara la nueva caracteristica EC2-VPC (también llamada VPC predeterminada),
todas las instancias se aprovisionaran de forma automatica en una VPC
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predeterminada lista para usar. Puede elegir crear VPC adicionales o puede crear
VPC para las instancias de las regiones en las que ya tenia instancias antes de que
lanzaramos EC2-VPC.

Si crea una VPC mas tarde, con una VPC regular, debera especificar un bloque CIDR,
crear subredes, escribir el direccionamiento y la seguridad para dichas subredes, y
aprovisionar una gateway de Internet o una instancia NAT si desea que una de sus
subredes sea capaz de acceder a Internet. Cuando lance instancias EC2 en una EC2-
VPC, la mayoria de este trabajo se llevara a cabo automaticamente.

Cuando lance una instancia en una VPC predeterminada usando EC2-VPC, haremos lo
siguiente a fin de configurarla por usted:

e Crearemos una subred predeterminada en cada zona de disponibilidad.
e Crearemos una gateway de Internet y la conectaremos a la VPC predeterminada.
e Crearemos una tabla de enrutamiento principal para la VPC

predeterminada con una regla que envie todo el trafico destinado a
Internet a la gateway de Internet.

e Crearemos un grupo de seguridad predeterminado y lo asociaremos a su VPC
predeterminada.

e Crearemos una lista de control de acceso (ACL) de red y la asociaremos a

la VPC predetermis paper has been archived
Asociaremos las opciones de DHCP predeterminadas que se establecieron

Fog.—}alaeulaxaﬁt seswrityn ldentfiyansGampliance content, refer to:

Ademas de que la VPC predeterminada tiene su propio rango de direcciones IP
pIVHARS ({AN AT N ARFST U REWRY SREME SR Rdierompliance/

pueden recibir una direccién IP publica.

La siguiente tabla resume las diferencias entre las instancias que se lanzan en EC2-
Classic, las que se lanzan en una VPC predeterminada y las que se lanzan en una
VPC no predeterminada.

adws Pagina 41



Amazon Web Services Amazon Web Services: Informacion general acerca de los procesos de seguridad

Tabla 2: Diferencias entre las distintas instancias EC2

EC2-VPC

Caracteristica EC2-Classic (VPC VPC regular
predeterminada)

Direccion IP de Salvo que especifique lo
forma contrario
predeterminada, durante el lanzamiento.
salvo que

especifique lo

contrario

durante el

lanzamiento.

Direccién Su instancia recibe  Su instancia Su instancia recibe una
IP una direccién IP recibe una direccion IP privada estatica
privada privada del rango direccion IP del rango de direcciones de
EC2-Classic cada privada estdtica su VPC.
vez del rango de
que se inicia. direcciones
de su VPC
predeterminada.
Muiltiples Seleccionamos Puede asignar Puede asignar multiples
direcciones IP una sola multiples direcciones IP privadas a su
privadas direccion IP para direcciones IP instancia.

suiiBhispaper hasibeen archived

admiten multiples  instancia.

Direccion IP Se anula la La direccion IP La direccion IP eldstica
lastica asociacion de la lastica sigue sigue asociada.a la instancia.
ttps://aws.amgazgn. gom/a rc&@c%ggtfrlg/secugfgyag g&pﬁ;gcom pliance/
eldstica con la instancia
instancia cuando cuando se
se detiene. detiene.
Nombres de Los nombres de Los nombres de Los nombres de host DNS se
host DNS host DNS se host DNS se deshabilitan de forma
habilitan de habilitan de predeterminada.
forma forma
predeterminada predeterminada
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Caracteristica

EC2-Classic

EC2-VPC

(VPC
predeterminada)

VPC regular

Grupos de
seguridad

Los grupos de
seguridad pueden
hacer referencia a
grupos de
seguridad que
pertenezcan a
otras cuentas de
AWS.

Los grupos de
seguridad pueden
hacer referencia
solo a grupos de
seguridad de su
VPC.

Los grupos de seguridad
pueden hacer referencia solo
a grupos de seguridad de su
VPC.

Asociacion de
grupos de
seguridad

Debe terminar la
instancia para
cambiar su grupo

de seguridad.

Puede cambiar el
grupo de
seguridad de su

instancia en
ejecucion.

Puede cambiar el grupo de
seguridad de su

instancia en ejecucion.

Reglas de los

Puede agregar

Puede agregar

Puede agregar reglas para el

grupos de reglas solo para reglas para el trafico entrante y el saliente.
seguridad el trafico trafico entrante

entrante. y el saliente.
Tenencia La instancia se Puede ejecutar la  Puede ejecutar la instancia

For the latestrSeeuiityaridentityasndCompliance content, refer to:

https://aws.amazan samsyarchitecture/security-identity-compliance/

ejecuta en

instancia en

en hardware compartido o

hardvhis paper has.been archivedare de tenencia

compartido. No

instancias en
hardware de

compartido o

de tenencia
exclusiva.

exclusiva.
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Nota: Los grupos de seguridad para las instancias de EC2-Classic
presentan algunas diferencias en comparacion con los grupos de
seguridad para las instancias de EC2-VPC. Por ejemplo, puede agregar
reglas para el trafico entrante de EC2-Classic, pero puede agregar reglas
para el trafico entrante y saliente de EC2-VPC. En EC2-Classic, no puede
cambiar los grupos de seguridad asignados a una instancia después de
su lanzamiento, pero, en EC2-VPC, si puede hacerlo. Ademas, no puede
usar los grupos de seguridad que haya creado para usar en EC2-Classic
con instancias de su VPC. Debe crear grupos de seguridad para usarlos
especificamente con instancias de su VPC. Las reglas que crea para usar
con un grupo de seguridad de una VPC no pueden referirse a los grupos
de seguridad de EC2-Classic, y viceversa.

Seguridad de Amazon Route 53

Amazon Route 53 es un servicio de sistema de nombres de dominio (DNS) de alta
disponibilidad y escalabilidad que responde a las consultas de DNS mediante la
traduccién de los nombres de dominio en direcciones IP a fin de que los equipos
puedan comunicarse entre si. Route 53 se puede utilizar para conectar las solicitudes
de los usuarios a la infraestructura que se ejecuta en AWS (como.una instancia de
Amazon EC2 o un bucket de Amazon S3) o a una infraestructura fuera de AWS.

Amazon Route 53 le pergnjte administrargas digecciones IP (egistrog) enumeradas
" This'paper Has been régﬁved

para sus nombres de dominio. Ademas, responde [as solicitudes (Consultas) para

C

trac?_ucir{ S n(r breiqf domir{io efae if'c%s cora/ tirlos ein las direcciopes | fer to:
corre‘s’éor?a%n?es?éas 2Sivsultaspara entityan se%(;%ggﬁ)alu Oatcamente & - o' 0"
servidor DNS cercano por medio del uso de anycast a fin de proporcionar la latencia

mA HaRk: HASINS .ReTta 23 Il Garmijfa Ba mibR 6kl sy SR dd grickagidbby acesepliance/
de distintos tipos de direccionamiento, incluidos el direccionamiento basado en la

latencia (LBR), el DNS geograficoy el turno rotativo ponderado (WRR), los cuales se
pueden combinar con la conmutacidon por error a nivel de DNS con el fin de crear

distintas arquitecturas tolerantes a los errores y de baja latencia. Los algoritmos de
conmutacion por error implementados por Amazon Route 53 estan disefiados no solo

para dirigir el trafico hacia los puntos de enlace que estén en buen estado, sino

también para ayudar a evitar que se empeoren las situaciones de desastre debido a

las aplicaciones y las comprobaciones de estado mal configuradas, a las sobrecargas

en los puntos de enlace y a los errores de particion.
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Route 53 también ofrece el registro de nombres de domino, por lo que puede
comprar y administrar nombres de dominio, como ejemplo.com, y Route 53
configurara de manera automatica los ajustes de DNS predeterminados de sus
dominios. Puede comprar, administrar y transferir (tanto dentro como fuera)
dominios desde una amplia seleccion de dominios genéricos y de nivel superior
(TLD) especificos de cada pais. Durante el proceso de registro, tiene la opcion de
habilitar la proteccion de la privacidad para su dominio. Con esta opcidn, la mayor
parte de su informacion personal no sera visible en la base de datos publica Whois a
fin de que sea mas dificil que le envien spam o rastreen sus datos.

Amazon Route 53 se cred a partir de la infraestructura de AWS que cuenta con un alto
nivel de disponibilidad y fiabilidad. El caracter distribuido de los servidores DNS de
AWS contribuye a velar por que sus usuarios finales siempre se puedan dirigir a su
aplicacion. Route 53 contribuye también a garantizar la disponibilidad de su sitio web
gracias a las comprobaciones de estado y las capacidades de conmutacién por error a
nivel de DNS. Es sencillo configurar Route 53 para que compruebe el estado de su sitio
web periddicamente (incluso los sitios web seguros a los que se puede acceder solo
mediante SSL) y para que se cambie a un sitio de respaldo si el principal no funciona.

Como todos los servicios de AWS, Amazon Route 53 requiere la autenticacion de cada
una de las solicitudes que se hagan a su API de control a fin de que solo los usuarios
autenticados puedan obtener acceso a Amazon Route 53 y administrarlo.

Las solicitudes a la API lwigl?ép@}%—ﬁéﬁéﬁ W&ﬁWéHG que se

calcula a partir de la solicitud y de acceso secreta de AWS que tiene el
usupB EREMNATER Y SR AR AT Ity A HE COABITAITEE TR EENT TeFer to:
los puntos de enlace cifrados mediante SSL. Es compatible con los

direccionamientos IPv4 e IPv6. ] L ] .
https:/?aws.amazon.com/archltecture/securlty—ldentlty—compllance/

Puede controlar el acceso a las funciones de administracion del DNS de Amazon Route
53 mediante la creacion de usuarios en su cuenta de AWS con el servicio AWS IAM y a
través del control de qué operaciones de Route 53 pueden ejecutar esos usuarios.

Seguridad de Amazon CloudFront

Amazon CloudFront ofrece a los clientes una forma sencilla de distribuir contenido
entre los usuarios finales con un nivel de latencia bajo y una velocidad alta para la
transferencia de datos. Entrega contenido dinamico, estatico y de streaming a través
de una red mundial de ubicaciones de borde. Las solicitudes de objetos de clientes se
dirigen automaticamente a la ubicacidon de borde mas cercana para que el contenido
se entregue con el mejor rendimiento posible. Amazon CloudFront esta optimizado
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para que funcione con otros servicios de AWS, como Amazon S3, Amazon EC2, Elastic
Load Balancing y Amazon Route 53. También funciona sin inconvenientes con
cualquier servidor que no sea de AWS y en el que se almacenen las versiones
originales y definitivas de sus archivos.

Amazon CloudFront requiere la autenticacion de todas las solicitudes que se hagan a
su API de control a fin de que los usuarios autorizados sean los Unicos que puedan
crear, modificar o eliminar el contenido que se pretende distribuir mediante Amazon
CloudFront. Las solicitudes llevan una firma HMAC-SHA1 que se calcula a partir de la
solicitud y la clave privada que tiene el usuario. Ademas, la Unica via de acceso a la
API de control de Amazon CloudFront son los puntos de enlace habilitados con SSL.

No se garantiza la durabilidad de los datos que se almacenen en las ubicaciones de
borde de Amazon CloudFront. Es posible que, de vez en cuando, el servicio quite
objetos de las ubicaciones de borde si no se los solicita con frecuencia. La durabilidad
la ofrece Amazon S3, que funciona como el servidor de origen de Amazon
CloudFront, ya que almacena las copias originales y definitivas de los objetos
entregados con Amazon CloudFront.

Si quiere controlar quiénes podran descargar contenido de Amazon CloudFront,
puede habilitar la caracteristica de contenido privado del servicio. Esta caracteristica
tiene dos componentes. El primer componente controla laimanera en que se entrega
el contenido de la ubicacign,de borde de Amazon CloudFrong 3 los ysuarios de
Internet. El segundo conT Aér{’eQBﬁFoS ﬁ'rbl%mra:r ylﬁ)aaciones de borde
de Amazon CloudFront acceden a los objetos en Amazon S3. CloudFront también es

corhithedatesksesi ibgldentity and Gomnpliance content, Lefer to:

funcion de la ubicacion geografica de sus lectores.

ALEBS AN S AAAR SRy ARshiteste /security identity;compliance/
asociarlas al contenido que distribuya para que controle el acceso a las copias

originales de los objetos en Amazon S3. Si una identidad de acceso de origen se asocia

al contenido que se distribuye mediante Amazon CloudFront, la distribucién usard esa
identidad para recuperar objetos de Amazon S3. Después puede usar la caracteristica

de ACL de Amazon S3, la cual restringe el acceso a esa identidad de acceso de origen a

fin de que el publico general no pueda leer la copia original del objeto.

Para controlar quién puede descargar objetos de las ubicaciones de borde de Amazon
CloudFront, el servicio usa un sistema de verificacidon con direcciones URL firmadas.
Para usar el sistema, en primer lugar, debe crear un par de claves publica-privada y
cargar la clave publica en su cuenta mediante la consola de administracion de AWS.
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En segundo lugar, debe configurar la distribucion de Amazon CloudFront para indicar
las cuentas que autorizaria para la firma de solicitudes; puede indicar hasta cinco
cuentas de AWS para esta tarea. En tercer lugar, al tiempo que reciba solicitudes,
debe crear documentos de politicas en que se consignen las condiciones conforme a
las cuales quiere que Amazon CloudFront atienda su contenido. En estos documentos
de politicas, se puede especificar el nombre del objeto que se solicita, la fecha y la
hora de la solicitud, y la IP de origen (o el intervalo de CIDR) del cliente que realiza la
solicitud. Después puede determinar el algoritmo hash seguro SHA1 de su documento
de politicas y firmarlo con la clave privada. Por ultimo, debe incorporar el documento
de politicas codificado y la firma como parametros de cadena de consulta cuando
haga referencia a los objetos. Si Amazon CloudFront recibe una solicitud, decodificara
la firma con la clave publica. Amazon CloudFront solo atiende solicitudes que vengan
acompanadas de un documento de politicas valido y de la firma complementaria.

Nota: El contenido privado es una caracteristica opcional que debe
habilitar cuando configure su distribucién de CloudFront. El publico
general podra leer el contenido que se entregue sin previa
habilitacion de esta caracteristica.

Amazon CloudFront ofrece la opcidn de transferir contenido a través de una conexién
cifrada (HTTPS). De forma predeterminada, CloudFront acepta las solicitudes que se

hagan mediante los protﬁﬁgiﬁaﬁéﬁwg H%%t%?%mw@au puede

configurar CloudFront para que solb acepte el protocolo HTTPS o para que redirija las
ol R & S LR Y SRS S C SRS LB i Pefer to:
puede configurar [as distribuciohes de CloudFront para que algunos objetos puedan

usar HTTP y otros tengan que usar HTTPS.
https://aws amazan rnm/nrrhifprhlrp/cpmlrif\/-idpnfif\/-compliance/

CloudFront Amazon S3
jHTTPS
| —’, ...................... ..-—’
-_ <R
Servidor
(Jurre ) .@ adigen
— o e

9 P

Imagen 6: Transmision cifrada de Amazon CloudFront

Puede configurar uno o mds origenes de CloudFront para que dicho servicio recupere
objetos del origen usando el protocolo que el lector haya empleado para solicitar los
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objetos. Por ejemplo, si usa este ajuste de CloudFront y el lector recurre a HTTPS
para solicitar un objeto de CloudFront, dicho servicio también usarda HTTPS para
enviar la solicitud al origen.

Amazon CloudFront usa los protocolos SSLv3 o TLSv1, ademads de una seleccion de
paquetes de cifrados, incluido el protocolo Elliptic Curve Diffie-Hellman Ephemeral
(ECDHE), en las conexiones establecidas con los lectores y el origen. El

protocolo ECDHE permite a los clientes SSL/TLS proporcionar confidencialidad
directa total, la cual usa claves de sesion efimeras que no se almacenan en ningun
lugar. Eso contribuye a impedir que terceros sin autorizacion decodifiquen los datos
recopilados, incluso si la propia clave secreta configurada para el largo plazo se haya
visto comprometida.

Nota: Si usa su propio servidor como origen y quiere utilizar HTTPS entre
los lectores y CloudFront, y entre CloudFront y el origen, debe instalar un
certificado SSL valido en el servidor HTTP que lleve la firma de una
entidad de certificacion externa, por ejemplo, VeriSign o DigiCert.

De forma predeterminada, puede entregar contenido a los lectores a través de
HTTPS con el nombre de dominio de su distribucién de CloudFront en las direcciones
URL, por ejemplo, https://dxxxxx.cloudfront.net/image.jpg. Si quiere entregar su
contenido a través de H S usando su propio pombre de dpminio y certificado SSL,
puede usar uno de capafgé&&ﬁp%%}‘ﬁésﬁ)epggoﬁaqﬁguyg indicaciéon de
nombre de selvidorle) odeSSLp rsonalizadoaeon una IP. exclusiva. Respecto del

ssthRrEN§iLake sh PeE Wity AdeNEIEY- a0 L LOMRliRNGE GRNEERT, refer to:

protocolo TLS, compatible con la mayor parte de los navegadores de hoy en dia. No

olbstpis; Arpasthermazaguosnsianchitatidee Aseddr iyw datrbidy-paampliance/
algunos navegadores antiguos no son compatibles con la SNI. (Para ver una lista de

los navegadores compatibles, consulte Prequntas frecuentes sobre CloudFront).

Respecto del SSL personalizado con una IP exclusiva, CloudFront asigna direcciones

IP exclusivas a su certificado SSL en cada una de las ubicaciones de borde de

CloudFront para que este servicio pueda asociar las solicitudes entrantes al

certificado SSL que corresponda.

En los registros de acceso de Amazon CloudFront, se consigna informacién
exhaustiva acerca de las solicitudes de contenido, incluidos el objeto que se solicitd,
la fecha y la hora de la solicitud, la ubicacién de borde que atendi¢ la solicitud, la
direccion IP del cliente, el que hace la derivacion y el agente de usuario. Para

adws Pagina 48


http://aws.amazon.com/cloudfront/faqs/

Amazon Web Services Amazon Web Services: Informacion general acerca de los procesos de seguridad

habilitar los registros de acceso, solo debe indicar el nombre del bucket de
Amazon S3 en el cual se almacenaran los registros cuando configure la distribucion
de Amazon CloudFront.

Seguridad de AWS Direct Connect

Con AWS Direct Connect, puede establecer un enlace directo entre la red interna y
una region de AWS mediante una conexion exclusiva de alto rendimiento.

Hacer eso puede contribuir a reducir los costos relativos a la red, aumentar el
rendimiento u ofrecer una experiencia mas estable en materia de redes. Sirviéndose de
esa conexion exclusiva, después puede crear interfaces virtuales vinculadas de forma
directa en la nube de AWS (por ejemplo, Amazon EC2 y Amazon S3) y Amazon VPC.

Gracias a Direct Connect, no necesita proveedores de Internet en su ruta de red.
Puede conseguir espacio en los bastidores de las instalaciones donde esté AWS Direct
Connect e implementar su equipo en las cercanias. Una vez que se haya
implementado el equipo, puede conectarlo a AWS Direct Connect mediante una
conexion cruzada. En cada una de las ubicaciones de AWS Direct Connect, esta
habilitada la conexidn a la region de AWS geograficamente mas cercana, ademads del
acceso a otras regiones de EE. UU. Por ejemplo, puede establecer una conexion
individual con cualquier ubicacion de AWS Direct Connect en Estades Unidos y usarla

para acceder a los servicjgs publicos de AWS en todas las regianes de EE. UU. y en
AWS GovCloud (EE. UU'C;'PI?]IS paper has been arcthve(f

Sinfrgnd ghred bddestd SetsuirityiokdemtitleatvdAQ¥Piplia pténdonitdmt, refer to:

industria, la conexion exclusiva puede dividirse en varias interfaces virtuales. Ello le
p?{‘E%'tes?Z?%\‘\?v%’.'%"ﬂ%zﬁ%@er’w".%rb%aj/‘aaféﬁ‘{%re%:E‘ifFé??Sé’EB‘ﬁﬁjf—i SRS Sompliance/
almacenados en Amazon S3, usando espacio de una direccion IP publica, asl como a

recursos privados, como instancias de Amazon EC2 que se ejecutan en una Amazon

VPC, usando espacio de una direccion IP privada, sin dejar de mantener la separacion

de redes entre los entornos publicos y privados.

Amazon Direct Connect requiere el uso del protocolo de gateway de frontera (BGP), junto
con un numero de sistema autonomo (ASN). Crear una interfaz virtual requiere que use
una clave criptografica MD5 para autorizar mensajes. MD5 crea una funcion hash con clave
mediante su clave secreta. Puede hacer que AWS genere de forma automatica una clave
MD5 con BGP o puede facilitar una propia.
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Servicios de almacenamiento

Amazon Web Services brinda un servicio de almacenamiento de datos de bajo costo
con mucha durabilidad y disponibilidad. AWS ofrece opciones de almacenamiento
para copias de seguridad, archivo y recuperacion de desastres, asi como opciones de
almacenamiento de bloques y objetos.

Seguridad de Amazon Simple Storage Service (Amazon S3)

Amazon Simple Storage Service (Amazon S3) le permite cargar y recuperar datos en
cualquier momento y desde cualquier lugar en la Web. Amazon S3 almacena datos
como objetos en los buckets. Los objetos pueden ser cualquier tipo de archivo: un
archivo de texto, una foto, un video, etc.

Cuando agrega un archivo a Amazon S3, tiene la opcion de incorporar metadatos en
el archivo y establecer permisos para controlar el acceso al archivo. Para cada
bucket, puede controlar el acceso al bucket (quién puede crear, eliminar y enumerar
objetos en el bucket), consultar los registros de acceso correspondiente al bucket y
sus objetos, y escoger la region geografica en la que Amazon S3 almacenara el
bucket y el contenido.

Acceso a los datos

De forma predeterminadlah%lgisgﬁeglﬁzﬁg}ggjaﬁ %nrjléﬁ aa‘n Amazon S3

estara restringido; los propietarios etos seran los unicos que tendran
acceso a lps recursos que hayan creado y que estén almacenados en Amazorht?; (cabe _
e Farthe Ttesi Se ity Jdentt and Compliateecontent, seter to:
AWS y no el usuario que creé dicho recurso). Hay muchas maneras de controlar el

adsesp s ipf bwrketam ps@higtor /architecture/security-identity-compliance/

e Politicas de Identity and Access Management (IAM). AWS IAM permite que las
organizaciones con muchos empleados creen y gestionen varios usuarios con
una unica cuenta de AWS. Las politicas de IAM estan asociadas a los usuarios, lo
que habilita el control centralizado de los permisos para los usuarios de su
cuenta de AWS respecto del acceso a los buckets o los objetos. Con las politicas
de IAM, solo puede permitir el acceso a sus recursos de Amazon S3 a los
usuarios de su propia cuenta de AWS.

e Listas de control de acceso (ACL). En Amazon S3, puede usar las ACL para
otorgar a grupos de usuarios permisos de lectura o escritura en torno a los
buckets o los objetos. Con las ACL, solo puede permitir el acceso a sus
recursos de Amazon S3 a otras cuentas de AWS (y no a usuarios particulares).
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e Politicas de buckets. Las politicas de buckets en Amazon S3 se pueden
emplear para otorgar o denegar permisos respecto de todos o algunos de los
objetos en un solo bucket. Las politicas se pueden asociar a usuarios, grupos o
buckets de Amazon S3, lo que habilita la administracién centralizada de los
permisos. Con las politicas de buckets, puede permitir el acceso a sus recursos
de Amazon S3 a los usuarios de su cuenta de AWS o de otras cuentas de AWS.

Tabla 3: Tipos de control de acceso

Tipo de control de acceso Control a nivel de la cuenta  Control a nivel del usuario
de AWS

Politicas de IAM No Si

ACL Si No

Politicas de buckets Si Si

Puede extender las restricciones al acceso a recursos determinados en funcién de
ciertas condiciones. Por ejemplo, puede restringir el acceso en funcion de la hora de la
solicitud (condicion de fecha), de si la solicitud se envidé con SSL (condiciones
booleanas), de la direccion IP del solicitante (condicion de direccion IP) o de la
aplicacion cliente del solicitante (condiciones de cadena). Para determinar esas
condiciones, se usan claves de politicas. Para obtener mds informacién acerca de las

claves de politicas que d.ﬁjnden de la agcion 's%onibles enhAmazca'l S3,consulte la
Guia para desarrolladores é%reaazgnesri.mp?ess oragggear\r/]‘c:e Ve

Addross threalatest Secur ity ddentityoan th Corvpliance candantsivefer to:

por cadena de consulta, con la cual pueden compartir objetos de Amazon S3

"RERsLe %?%ﬁ%%%.%%?ﬁw‘fé@é‘ﬁ ARG REIP P{f-‘?éféﬂ?ﬂ‘{f’-lﬂﬂ mpliance/

7

autenticacion por cadena de consulta es util para otorgar acceso por protocolo
HTTP.o por navegador a recursos que, en condiciones normales, exigirian
autenticacion. La firma que acompafia la cadena de consulta protege la solicitud.

Transferencia de datos

Para lograr la mayor seguridad posible, puede cargar o descargar datos de manera
segura en Amazon S3 sirviéndose de los puntos de enlace cifrados de SSL. Se
puede acceder a los puntos de enlace cifrados a través de Internet y desde Amazon
EC2, de manera que los datos se transfieran de forma segura tanto dentro de AWS
como hacia y desde las fuentes externas a AWS.

dws Pagina 51


http://docs.amazonwebservices.com/AmazonS3/latest/dev/Welcome.html

Amazon Web Services Amazon Web Services: Informacion general acerca de los procesos de seguridad

Almacenamiento de datos

Amazon S3 ofrece multiples opciones para la proteccidon de los datos en reposo. Los
clientes que prefieran gestionar su propio cifrado pueden usar una biblioteca de
cifrado para clientes, como Amazon S3 Encryption Client, a fin de cifrar los datos
antes de cargarlos en Amazon S3.

Asimismo, puede usar el cifrado del lado del servidor (SSE) de Amazon S3 si prefiere
que Amazon S3 se encargue de gestionar el proceso de cifrado por usted. Seguin sus
requisitos, los datos se cifran mediante una clave que genera AWS o mediante una
clave que usted suministra. Con el SSE de Amazon S3, puede cifrar datos a la hora de
cargarlos agregando simplemente un encabezado de solicitud adicional al escribir el
objeto. El descifrado ocurre de manera automatica al recuperarse los datos.

Nota: Los metadatos que puede incorporar en su objeto no estan
cifrados. Por lo tanto, AWS recomienda a los clientes que no incluyan
informacion confidencial en los metadatos de Amazon S3.

El SSE de Amazon S3 usa uno de los sistemas de cifrado de bloque mas seguros:

Advanced Encryption Standard de 256 bits (AES-256). Con el SSE de Amazon S3,

cada uno de los objetos protegidos estd cifrado con su propia clave de cifrado. La

clave del objeto a su vez se cifra con una clave maestra que se cambia

periddicamente. El SSE dg,Amazon S3 ofgece sqgguridad adicional, yg que se

almacenan los datos cif:'ijs%/ B?Ra%gshgé:ggoeeq I%Q&‘%Mél es. Ademas, el

SSE de Amazqn S3 le ermite_estaFl cerrequisitos de cifradp. Por ejemplo, puede _
e aest Sae i e s U A G ComRIAD S SaRsE Al fefer to:
se pueden cargar en sus buckets.

httg)s://aws.a mazon.com/architectu re/s_ecuritx—identi'gx,—c_om pliance/
En cuanto al almacenamiento a largo plazo, puede archivar de forma automatica el

contenido de sus buckets de Amazon S3 en el servicio de archivo de AWS llamado
Amazon S3 Glacier. Puede indicar que los datos se transfieran segun intervalos
especificos a Amazon S3 Glacier creando reglas de ciclo de vida en Amazon S3 por
las que se determine qué objetos quiere que se archiven en Amazon S3 Glaciery
cuando. En el marco de su estrategia de administracidon de datos, también puede
especificar cuanto debe esperar Amazon S3 para eliminar los objetos después de
colocarlos en Amazon S3.

Cuando se elimina un objeto de Amazon S3, la eliminacidon del mapeo del nombre
publico hacia el objeto comienza inmediatamente y, por lo general, se procesa en
todo el sistema distribuido al cabo de varios segundos. Una vez que se elimina el
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mapeo, no se podrd acceder de manera remota al objeto eliminado. Luego, el sistema
recupera el drea de almacenamiento subyacente para su uso.

Durabilidad y fiabilidad de los datos

Amazon S3 esta disefiado para que los objetos tengan un grado de durabilidad del
99.999999999 % y un grado de disponibilidad del 99.99 % durante un periodo de un
ano. Los objetos se almacenan de forma redundante en multiples dispositivos e
instalaciones en una region de Amazon S3. Para contribuir a la durabilidad, las
operaciones PUT y COPY de Amazon S3 almacenan de forma sincronizada los datos
de los clientes en varias instalaciones antes de comunicar el estado SUCCESS.
Después del almacenamiento, Amazon S3 ayuda a mantener la durabilidad de los
objetos mediante la deteccidn y la correccidn rapidas de la pérdida de redundancia.
Ademads, Amazon S3 corrobora periddicamente la integridad de los datos
almacenados con sumas de comprobacion. En el caso de que se detecte corrupcion,
se corrige con los datos almacenados de forma redundante. Asimismo, Amazon S3
usa sumas de comprobacién en todo el trafico de red para detectar corrupcion en
conjuntos de datos al almacenar o recuperar datos.

Amazon S3 ofrece mas formas de proteccidn a través del control de versiones. Puede
usar el control de versiones para conservar, recuperar y restablecer todas las versiones
de cada uno de los objetos que se haya almacenado en un'bucket de Amazon S3. Con
el control de versiones, tendra mconv%uentﬁs en la recr%[l(%:aciéatras acciones

involuntarias de usuarios erropépqu Pcaaoﬁ%nfgr p!pc’ege erminada, las

SO[IIEItudGB c]ﬁ:)erarag la daltima vKsmn escrita. %ﬁ&ueden fecuperar versiones

ante AN [RESSERREHrTY I AR A Complipnss. content, refer to:
las versiones usando la caracteristica de eliminacion de MFA del control de versiones
daAbipsghy SEVSna ea olesn aayatalitiiack e /ite pati tyrbol et ity Aoempliance/
S3, cada solicitud de eliminacion de una version debe incluir el nimero de serie y el

codigo de seis digitos de su dispositivo de autenticacién multifactor.

Registros de acceso

Es posible configurar un bucket de Amazon S3 para que se registre el acceso al bucket
y a los objetos dentro de él. En el registro de acceso, se consigna informacion sobre
todas las solicitudes de acceso, incluidos el tipo de solicitud, el recurso que se solicitd,
la direccion IP del solicitante y la hora y la fecha de la solicitud. Si se ha habilitado el
registro para un bucket, los registros se agrupan periddicamente en archivos de
registro y se entregan al bucket de Amazon S3 especificado.
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Intercambio de recursos de origen cruzado (CORS)

Los clientes de AWS que usen Amazon S3 para alojar paginas web estaticas o
almacenar objetos que se usen en otras paginas web pueden cargar contenido de
forma segura mediante la configuracion de un bucket de Amazon S3 para que
habilite de forma explicita las solicitudes de recursos de origen cruzado. Los
navegadores de hoy en dia usan la politica del mismo origen para que ni JavaScript
ni HTML5 permitan solicitudes de carga de contenido de otro sitio o dominio. Esto se
hace con el objetivo de velar que no se cargue contenido malicioso de una fuente
menos fiable (por ejemplo, durante los ataques de comandos en sitios cruzados). Si
se habilita la politica CORS, los recursos, como las fuentes web y las imagenes, que
se almacenen en un bucket de Amazon S3 podran mencionarse sin peligro en
paginas web, hojas de estilo y aplicaciones en HTML5 externas.

Seguridad de Amazon S3 Glacier

Al igual que Amazon S3, el servicio Amazon S3 Glacier ofrece almacenamiento seguro
y duradero de bajo costo. No obstante, mientras que Amazon S3 esta disefiado para
ofrecer una recuperacién rdpida, Amazon S3 Glacier se creé como un servicio de
archivo de datos a los que se accede con poca frecuencia y para el cual es aceptable
un periodo de recuperacion de varias horas.

Amazon S3 Glacier almacena ficheros en almacenes como archivos. Los archivos

pueden contener uno o Thiscpapeaerhasibeenianchivedh, por ejemplo,

fotos, videos o documentos. En.cada almacén, entra un namero ilimitado de archivos

y pfoie therlertzs | S¥cUmitsenbd eorti¢yianieh Colrpdiancevedrttanthrgfer to:

40 TB de informacion.
kit AhRyys-amazon.com/architecture/security-identity-compliance/

Para transferir datos a los almacenes de Amazon S3 Glacier, puede cargar un archivo
en una sola operacion de carga o en varias operaciones. En una operacion de carga
total, puede cargar archivos de hasta 4 GB. No obstante, los clientes pueden tener
mejores resultados si usan la APl de carga multiparte para cargar archivos de mas de
100 MB. Con la API de carga multiparte, puede cargar archivos grandes de hasta
unos 40,000 GB. La llamada a la API de carga multiparte esta concebida para
mejorar la experiencia de carga de archivos grandes y posibilita que las partes se
carguen por separado, en cualquier orden y al mismo tiempo. Si la carga por partes
deja de funcionar, solo tiene que volver a cargar la parte que presenté error sin tener
que trabajar con todo el archivo otra vez.
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Cuando cargue datos en Amazon S3 Glacier, debe computar y aportar un hash en
arbol. Amazon S3 Glacier compara el arbol con los datos como forma de corroborar
que no haya sufrido cambios en el camino. Un hash en arbol se genera calculando
un hash por cada segmento de datos con tamafo de megabyte y, luego,
combinando los hashes en forma de arbol para representar segmentos adyacentes
de datos cada vez mas grandes.

Como alternativa al uso de la caracteristica de carga multiparte, los clientes que
tienen cargas muy grandes en Amazon S3 Glacier pueden considerar el uso del
servicio AWS Snowball en su lugar para transferir datos. AWS Snowball facilita la
migracion de grandes cantidades de datos a AWS a través de dispositivos de
almacenamiento portatiles para la transferencia. AWS transfiere los datos
directamente fuera de los dispositivos de almacenamiento mediante la red interna de
alta velocidad de Amazon sin tener que usar Internet.

También puede configurar Amazon S3 para transferir datos en intervalos especificos
a Amazon S3 Glacier. Puede crear reglas de ciclo de vida en Amazon S3 que
describan qué objetos quiere archivar en Amazon S3 Glacier y en qué momento.
Ademas, puede especificar cuanto debe esperar Amazon S3 para eliminar los objetos
después de que se colocan en Amazon S3.

Para lograr mayor seguridad, puede cargar o descargar datos de manera segura en
Amazon S3 Glacier a trayeg ele los togd ;b rad ﬁe acugrdo con el
protocolo SSL. Se puedef@ce% ra osapfuhtég €e arie%c,?g 0S aé '§aves de Internet

y df_sde A ntEC%, e man ra qlu los d tos se fransfieran de forma segura tan ?
est pecurl éé eq qt om ce content, reter to:
dentro de como acia’y destle uen es ex

ernas a
ttlg_sré/{ Ws.amazon.com/architecture/security-identity-compliance/

Recu

Pararecuperar archivos de Amazon S3 Glacier, se debe iniciar un trabajo de
recuperacion, que generalmente se completa en un periodo de 3 a 5 horas. Luego,
podra acceder a los datos a través de las solicitudes HTTP GET. Los datos estardn
disponibles durante 24 horas.

Puede recuperar un archivo completo o varios ficheros de un archivo. Si desea
recuperar solamente un subconjunto de un archivo, puede usar una solicitud de
recuperacion para especificar el rango del archivo que contiene los ficheros que le
interesan, o puede iniciar varias solicitudes de recuperacidon y que en cada una se
especifique un rango para uno o mas ficheros. También puede limitar la cantidad de
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elementos del inventario de almacenes que se recuperdé filtrando el rango de la fecha
de creacion de un archivo o configurando un limite maximo de elementos.
Independientemente del método que elija, cuando recupere partes de su archivo,
puede usar la suma de comprobacion provista para ayudar a garantizar la integridad
de los ficheros siempre que el rango que se recupere esté alineado con el hash en
arbol del archivo general.

Almacenamiento de datos

Amazon S3 Glacier cifra automaticamente los datos usando AES-256 y los almacena
de manera duradera sin modificaciones. Amazon S3 Glacier esta disefiado para
proporcionar una durabilidad anual promedio del 99.999999999 % para un archivo.
Almacena cada archivo en varios dispositivos e instalaciones. A diferencia de los
sistemas tradicionales que pueden requerir verificaciéon laboriosa de los datos y
reparacion manual, Amazon S3 Glacier realiza comprobaciones de integridad de datos
sistematicos de manera regular y esta creado para recuperarse automaticamente.

Cuando se elimina un objeto de Amazon S3 Glacier, la eliminacién del mapeo del
nombre publico en el objeto comienza inmediatamente y, por lo general, se procesa
en todo el sistema distribuido durante varios segundos. Una vez que se elimina el
mapeo, no se podrd acceder de manera remota al objeto eliminado. Luego, el
sistema recupera el area de almacenamiento subyacente para su uso.

Accesoalosdatos ~ This paper has been archived

Solp su cyenta puede acceder.a log datos en Amazop S3 Glgcier. Para controlgr el agces

. Fop e TRESE Securify, deRtRY SR mliance Lomtent, 1efefto:

dentro de su cuenta tienen derecho a operaciones en un almacén determinado.
https://aws.amazon.com/architecture/security-identity-compliance/

Seguridad de AWS Storage Gateway

El servicio AWS Storage Gateway conecta su dispositivo de software en las
instalaciones con el almacenamiento basado en la nube a fin de proporcionar una
integracion seguray sin inconvenientes entre el entorno de Tl y la infraestructura de
almacenamiento de AWS. El servicio permite que cargue datos de manera segura en
el servicio de almacenamiento Amazon S3 seguro, confiable y escalable de AWS para
realizar copias de seguridad rentables y recuperaciones rdpidas de desastres.

AWS Storage Gateway realiza de manera transparente una copia de seguridad de los
datos fuera de las instalaciones en Amazon S3 en la forma de instantaneas de
Amazon EBS. Amazon S3 almacena de manera redundante estas instantaneas de
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diversos dispositivos en varias instalaciones, y detecta y repara cualquier pérdida de
redundancia. La instantanea de Amazon EBS proporciona una copia de seguridad en
un momento dado que puede volver a almacenarse en las instalaciones o usarse para
crear una instancia de nuevos volumenes de Amazon EBS.

Los datos se almacenan dentro de una unica regidon que usted especifica. AWS
Storage Gateway ofrece tres opciones:

e Volumenes almacenados de la gateway (la nube es una copia de seguridad).
En esta opcion, sus datos por volumen se almacenan localmente y, luego, se
envian a Amazon S3, donde se almacenan de manera redundante y cifrada, y
se ponen a disposicion en forma de instantaneas de Amazon Elastic Block
Storage (Amazon EBS). Cuando usa este modelo, el almacenamiento en las
instalaciones es el principal, por lo que ofrece acceso de baja latencia a todo su
conjunto de datos, y el almacenamiento en la nube es la copia de seguridad.

e Volumenes almacenados en memoria caché de la gateway (la nube es el
almacenamiento principal). En esta opcion, sus datos por volumen se
almacenan cifrados en Amazon S3, visibles dentro de la red de su empresa a
través de una interfaz iSCSI. Los ultimos datos a los que se ha accedido estan
almacenados en memoria caché en las instalaciones para recibir un acceso
local de baja latencia. Cuando usa este modelo, el almacenamiento en la nube
es el principal, peiﬁjcibe acceso de bajg latenciaa s c_onjuato de trabajo

activo en los volu (.Ss Eﬁlpcgr"a % %ré! E\éﬁ s instalaciones.
FoPiiiatpst desdrauirtyalrg 8tk fed nerEy M Pl BBt et efer to:

configurar una VTL de la gateway con hasta 10 unidades de cintas virtuales por
gateway, 1 cambiador de medios y hasta 1500 ¢artuchgs de cintas virtuales.
httegidd; i

A5 RAFRN LRI/ APC LSS EHE e eI AR b tc QR Rliance/

que sus aplicaciones de copia de seguridad existentes en las instalaciones (ya
sea disco a cinta o disco a disco a cinta) funcionaran sin modificaciones.

Independientemente de la opcidn que elija, los datos se transfieren de manera
asincrona desde el hardware de almacenamiento en las instalaciones hacia AWS a
través de SSL. Los datos se almacenan cifrados en Amazon S3 mediante Advanced
Encryption Standard (AES) 256, un estandar de cifrado de clave simétrica usando
claves de cifrado de 256 bits. AWS Storage Gateway solo carga datos que han
cambiado, lo que minimiza la cantidad de datos que se envia a través de Internet.
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AWS Storage Gateway ejecuta una maquina virtual (VM) que usted implementa en un
host en su centro de datos mediante VMware ESXi Hypervisor v. 4.1 o v. 5 0 Microsoft
Hyper-V (descarga el software de VMware durante el proceso de configuracion).
También puede ejecutarla dentro de EC2 usando una AMI de la gateway. Durante el
procedimiento de instalacion y configuracion, puede crear hasta 12 voliumenes
almacenados, 20 voliumenes almacenados en memoria caché o 1500 cartuchos de
cintas virtuales por gateway. Una vez instalada, cada gateway descargarg, instalard e
implementard automaticamente cargas y parches. Esta actividad se lleva a cabo
durante un periodo de mantenimiento que puede configurar en funcion de la gateway.

El protocolo iSCSI admite la autenticacion entre destinos e iniciadores a través del
protocolo CHAP (protocolo de autenticacién por desafio mutuo). El protocolo CHAP
ofrece proteccion contra ataques del tipo “man-in-the-middle” y “playback”
mediante la verificacion periddica de la identidad de un iniciador iSCSI respecto de la
autenticacion para acceder al destino de los volimenes de almacenamiento. Para
configurar CHAP, debe configurarlo en la consola de AWS Storage Gateway y en el
software del iniciador iSCSI que usa para conectarse al destino.

Después de implementar la maquina virtual de AWS Storage Gateway, debe activar la
gateway mediante la consola de AWS Storage Gateway. El proceso de activacion
asocia la gateway con su cuenta de AWS. Después de establecer esta conexion, puede
administrar casi todos los aspectos de la gateway desde la consola. En el proceso de

activacion, debe especififdn is paper has beenarchived gateway,

identificar la region de AWS en la que desea almacenar las copias de seguridad de las

insRotdbkre YatestBec ritye hdentitylande@empliance content, refer to:

Shepsidadde AWR snAWP3H /architecture/security-identity-compliance/

AWS Snowball es un métado simple y seguro para transferir fisicamente grandes
cantidades de datos al almacenamiento de Amazon S3, EBS o Amazon S3 Glacier. Por
lo general, los clientes que usan este servicio son los que tienen mas de 100 GB de
datos o velocidades lentas de conexidn que resultarian en velocidades de
transferencia muy lentas a través de Internet. Con AWS Snowball, debe preparar un
dispositivo de almacenamiento portatil que luego envia a una instalacion de AWS
segura. AWS transfiere los datos directamente fuera de los dispositivos de
almacenamiento mediante la red interna de alta velocidad de Amazony, por lo
tanto, no utiliza Internet. Por otro lado, los datos también pueden exportarse desde
AWS hacia un dispositivo de almacenamiento portatil.
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Al igual que todos los otros servicios de AWS, el servicio AWS Snowball requiere que
identifique y autentique de manera segura su dispositivo de almacenamiento. En este
caso, enviara una solicitud de trabajo a AWS que incluya el bucket de Amazon S3, la
region de Amazon EBS, el ID de clave de acceso de AWS y la direccion de envio de
devolucidn. Luego, recibira un identificador unico para el trabajo, una firma digital
para autenticar su dispositivo y una direccion de AWS a la cual enviar el dispositivo de
almacenamiento. Para Amazon S3, debe colocar el archivo de la firma en el directorio
raiz del dispositivo. Para Amazon EBS, debe pegar el cddigo de barras de la firma en
el exterior del dispositivo. El archivo de la firma se usa solo para la autenticacidon y no
se carga en Amazon S3 ni EBS.

Para transferencias a Amazon S3, debe especificar los buckets especificos en los
que deben cargarse los datos y asegurarse de que la cuenta que realiza la carga
tenga permiso escrito para los buckets. También debe especificar la lista de control
de acceso que debe aplicarse a cada objeto cargado en Amazon S3.

Para transferencias a EBS, debe especificar la region de destino para la operacion de
importacion de EBS. Si el dispositivo de almacenamiento es menor o igual que el
tamano maximo de volumen de 1 TB, su contenido se carga directamente en una
instantanea de Amazon EBS. Si la capacidad del dispositivo de almacenamiento
supera 1 TB, se almacena una imagen del dispositivo dentro de un bucket de registro
especificado de S3. Luego, puede crear una matriz RAID de volimenes de

Amazon EBS usando so%igﬁgp@piﬁé@b@éﬂaaﬁywwr la imagen

desde S3 hacia este nuevo volumen.

rark QR LR IRtest.aesuUbitveldentiand.compliance santent, rafer to:

AWS. Para los datos de Amazon S3, puede usar un dispositivo que tenga cddigo PIN
cdnttifradd/de/psrdwaceroseftware Tvetritet Pan oifse susrdejeidetatdy eovieripdmnce/
AWS. Para los datos de EBS y Amazon S3 Glacier, puede usar cualquier método de

cifrado que elija, incluido un dispositivo con cddigo PIN. AWS cifrara los datos de

Amazon S3 antes de la importacion usando el cédigo PIN o la contrasena de TrueCrypt

que proporciona en el manifiesto de importaciéon. AWS usa el PIN para acceder al

dispositivo con codigo PIN, pero no descifra los datos cifrados mediante software para
importarlos a Amazon EBS o Amazon S3 Glacier. La siguiente tabla resume las opciones

de cifrado para cada tipo de trabajo de importacion y exportacion.
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Tabla 4: Opciones de cifrado para los trabajos de importacion y exportacion

Importacion a Amazon S3

archivos cifrados en el

This ndnei'kas been a

Origen Destino Resultado

e Archivos enun e Objetos enun e Un objeto por cada
sistema de archivos bucket de archivo
de dispositivo Amazon S3 existente e AWS elimina su

e Cifre datos usando un e AWS cifra los datos dispositivo después de
dispositivo con antes de realizar la cada trabajo de
coédigo PIN o TrueCrypt importacion importacion previo al
antes de enviar el envio
dispositivo

Exportacion desde Amazon S3

Origen Destino Resultado

e Objetos en uno o mas e Archivos en el e Un archivo por cada
buckets de dispositivo de objeto
Amazon S3 almacenamiento e AWS cifra los datos

e Proporcione un e AWS formatea el antes de enviarlos
c6digo PIN o una dispositivo e Use un dispositivo
contrasefia que AWS e AWS copia los datos en con cédigo PIN o
usara para cifrar los datos un contenedor de TrueCrypt para

descifrar los

chivéds

Importacion a Amazon S3 Glacier

orl@n the latest Securidystildentity and Com

Méansac.content, refer to:

e Todo el dispositivo e Un archivo en un e Imagen del dispositivo
*ht€ifrs: i ares aspraieeh . co ATHFE PR PSPsecu rﬂ?gfd'@iﬂiﬁk?‘—w’m pliance/
método de cifrado que Glacier existente solo archivo
elija antes de enviarlos e AWS no descifra el e AWS elimina su
dispositivo dispositivo después de
cada trabajo de
importacion previo al
envio
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Importacion a Amazon EBS (capacidad del dispositivo < 1 TB)

Origen Destino Resultado

e Todo el dispositivo e Unainstantanea e Laimagen del

e Cifre los datos usando el de Amazon EBS dispositivo se almacena
método de cifrado que e AWS no descifra el como un solo archivo
elija antes de enviarlos dispositivo e Sisecifro el

dispositivo, se cifra la
imagen

e AWS elimina su
dispositivo después de
cada trabajo de
importacién previo al

This paper has been a

For the latest Security, Identity and Com

https://aws.amazon.com/architecture/se

envio

Importacion a Amazon EBS (capacidad del dispositivo > 1 TB)

Origen Destino Resultado

e Todo el dispositivo e Multiples objetos en un e Imagen del objeto

e Cifre los datos usando el bucket de Amazon S3 fragmentada en series de
método de cifrado que existente instantaneas de 1 TB
elija antes de enviarlos e AWS no descifra el almacenadas como

dispositivo objetos en un bucket de

Amazon S3 especificado
en un archivode

rchivedsto

o Sisecifro el
pligfreesiéomietita refer to:
imagen

e AWS elimina su )
Curtiysdeieo bikpueodn pliance/
cada trabajo de
importacion previo al
envio

Después de que se complete la importacién, AWS Snowball eliminara el contenido del
dispositivo de almacenamiento para proteger los datos durante el envio de devolucién.
AWS sobrescribe todos los bloques de escritura en el dispositivo de almacenamiento

con ceros. Debera volver a particionar y formatear el disp

ositivo después del borrado.

Si AWS no puede eliminar los datos del dispositivo, se programara para su destruccion
y nuestro equipo de soporte se comunicard con usted a la direccidon de email

especificada en el archivo de manifiesto que envie con el

dWs

dispositivo.
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Cuando envia un dispositivo a otro pais, se requiere la opcidon de aduanas y ciertos
subcampos obligatorios en el archivo de manifiesto que se envia a AWS.

AWS Snowball usa estos valores para validar el envio entrante y preparar los
documentos salientes de aduanas. Dos de estas opciones son si los datos del
dispositivo estan cifrados o no y la clasificacion del software de cifrado. Cuando envie
datos cifrados hacia o desde Estados Unidos, el software de cifrado debe estar
clasificado como 5D992 segun las normativas de administracion de las exportaciones
de Estados Unidos.

Seguridad de Amazon Elastic File System

Amazon Elastic File System (Amazon EFS) proporciona almacenamiento de
archivos escalable y sencillo para usar con las instancias de Amazon EC2 en la nube
de AWS. Con Amazon EFS, la capacidad de almacenamiento es elastica, por lo que
aumenta y disminuye automaticamente a medida que agrega o elimina archivos.
Los sistemas de archivos de Amazon EFS se distribuyen en una cantidad ilimitada
de servidores de almacenamiento, lo que permite que los sistemas de archivos
aumenten eldsticamente a una escala de petabytes y permite un acceso paralelo
masivo desde las instancias de Amazon EC2 hacia sus datos.

Acceso a los datos

Con Amazon EFS, puede crear un sistema de archivos, montarlo en una instancia de
Amazon EC2 vy, luego, ler'écPﬂﬂ@dh@%b&%&i&Eﬁb wgld'livos y desde este.

Puede montar un sistema de archivos de Amazon EFS en instancias EC2 en su VPC a

tral@BdheolatastiS ecueitipnld entity andiGamplancrcententyreefer to:

Para acceder al sistema de archivos de Amazon EFS en una VPC, puede crearunoo

R HRSHAL WHRRIZZ @RS 0P8/ Gk ebitin st rRdsaRUpriGiasR iRy -compliance/
direccion IP para-.un punto de enlace de NFSv4. Luego, puede montar el sistema de

archivos de Amazon EFS en este punto de enlace usando el nombre de DNS, lo que

resolvera la direccion IP del destino de montaje de EFS en la misma zona de

disponibilidad que su instancia EC2.

Puede crear un destino de montaje en cada zona de disponibilidad de una region. Si
hay varias subredes en una zona de disponibilidad en su VPC, puede crear un destino
de montaje en una de las subredes, y todas las instancias EC2 en esa zona de
disponibilidad compartiran ese destino de montaje. También puede montar un
sistema de archivos de EFS de un host en un centro de datos en las instalaciones
usando AWS Direct Connect.
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Cuando usa Amazon EFS, debe especificar los grupos de seguridad de Amazon EC2
para sus instancias EC2 y los grupos de seguridad para los destinos de montaje de
EFS asociados al sistema de archivos. Los grupos de seguridad actiian como un
firewall y las reglas que agrega definen el flujo de trafico. Puede autorizar el acceso
de entrada y salida a su sistema de archivos de EFS agregando reglas que permitan
que su instancia EC2 se conecte a su sistema de archivos de Amazon EFS a través del
destino de montaje que usa el puerto NFS.

Después de montar el sistema de archivos a través del destino de montaje, lo usa
como cualquier otro sistema de archivos que cumpla con POSIX. Los archivos y los
directorios en un sistema de archivos de EFS admiten los permisos estandar de
lectura, escritura y ejecucién de estilo Unix segun el usuario y el ID del grupo
confirmado por el cliente que monta NFSv4.1. Para obtener informacion acerca de los
permisos de nivel NFS y las consideraciones relacionadas, consulte Trabajar con
usuarios, grupos y permisos en el nivel de Network File System (NFS).

Todos los sistemas de archivos de Amazon EFS son propiedad de una cuenta de AWS.
Puede usar las politicas de IAM a fin de otorgar permisos a otros usuarios para que
puedan realizar operaciones administrativas en sus sistemas de archivos, lo que
incluye eliminar un sistema de archivos o modificar los grupos de seguridad de un
destino de montaje. Para obtener mas informacion acerca de los permisos de EFS,
consulte Informacién general sobre la administracién de los permises de acceso a los

recursos de Amazon EFS. = | .
This paper has been archived

Durabilidad y fiabilidad de los datos
amb 2 e latest security, ldentity, apd.Compliance.content,cefer to:

datos y metadatos se almacenan en varias zonas de disponibilidad, y todos los
cdnippseyfa\e semisip@staativyraok e tere (60 cltsitigpahiitdby-eEsmpliance/
proporciona consistencia solida mediante la replicacidon de datos de forma sincrénica

en todas las zonas de disponibilidad, con semdntica de lectura tras escritura para la

mayoria de las operaciones de archivos. Amazon EFS incorpora sumas de

comprobacion para todos los metadatos y los datos en todo el servicio. Con un

proceso de comprobacion del sistema de archivos (FSCK), EFS valida continuamente

la integridad de los metadatos y los datos de un sistema de archivos.

Saneamiento de los datos

Amazon EFS esta disefiado para que cuando elimine datos de un sistema de archivos,
esos datos no vuelvan a usarse nunca mas. Si sus procedimientos requieren que
todos los datos sean borrados con un método especifico, como los que se indican en
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DoD 5220.22-M (“Manual de operaciones del programa de seguridad industrial
nacional”) o NIST 800-88 (“Directrices para el saneamiento de soportes”),
recomendamos que realice un procedimiento de borrado especializado antes de
eliminar el sistema de archivos.

Servicios de bases de datos

Amazon Web Services ofrece una serie de soluciones de bases de datos para
desarrolladores y empresas: desde servicios administrados de bases de datos
relacionales y NoSQL hasta almacenamiento de caché en memoria como servicio y
un servicio de almacén de datos a escala de petabytes.

Seguridad de Amazon DynamoDB Security

Amazon DynamoDB es un servicio de base de datos NoSQL completamente administrado
que ofrece un rendimiento rapido y previsible, asi como una escalabilidad éptima.
Amazon DynamoDB le permite descargar las cargas administrativas de operar y escalar
bases de datos distribuidas en AWS, por lo que no debe preocuparse por el
aprovisionamiento, la instalacion y la configuracidon de hardware, ni tampoco las tareas de
replicacion, aplicacidn de parches de software o escalado en cluster.

Puede crear una tabla ddis palpesrchaslbeelmamdnivedoerar cualquier

cantidad de datos, y abarcar cualquier nivel de trafico de solicitudes. DynamoDB

disFigpydretiatédtaSectigritydddentity tived Co mplianee coritent, refer to:

apropiada de servidores con el fin de controlar la capacidad de solicitudes que usted
pecifique,y la cantidad de datos al ados al mismo tiempo que mantiene la
RS S AmaAean T aFo L e SLARS WD B AR DL etpliance/
en discos de estado solido (SSD) y se repllcan automaticamente en multiples zonas de

disponibilidad de una regién para brindar durabilidad de los datos y alta
disponibilidad incorporadas.

Puede configurar copias de seguridad automaticas mediante una plantilla especial
en AWS Data Pipeline, que se cred simplemente para copiar las tablas de
DynamoDB. Puede elegir copias de seguridad totales o graduales para una tabla en
la misma regidn o en una region diferente. Puede usar la copia de recuperaciéon de
desastres (DR) en caso de que un error en el codigo dafie la tabla original o para
federar los datos de DynamoDB en todas las regiones con el fin de admitir una
aplicacidon de varias regiones.
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Para controlar quién puede usar los recursos y la APl de DynamoDB, debe configurar
permisos en AWS IAM. Ademas de controlar el acceso a nivel de recursos con IAM,
también puede controlar el acceso a nivel de base de datos. Es decir, puede crear
permisos a nivel de base de datos para permitir o denegar el acceso a elementos
(filas) y atributos (columnas) en funcion de las necesidades de su aplicacion. Estos
permisos a nivel de base de datos se denominan controles de acceso precisos. Puede
crearlos usando la politica de IAM que especifica bajo qué circunstancias un usuario o
una aplicacion pueden acceder a una tabla de DynamoDB. La politica de IAM puede
restringir el acceso a elementos individuales en una tabla, el acceso a los atributos en
esos elementos 0 ambos al mismo tiempo.

’gi " Te

8
mm—— * | | °] | ®
I E RN

Imagen 7: Permisos a nivel de base de datos

De manera opcional, puede usar la federacidn de identidad web para controlar el
acceso segun los usuarios de la aplicacion que son autenticados por-Login with
Amazon, Facebook o Goggle. La federacion de identidad web elimina la necesidad
de crear usuarios de IAMfi &cﬂﬁgel’_rn § r?lﬁ!hégﬁi!'b(ﬁﬁfn iniciar sesion
en un proveedor de identidad_g, lue(io, obtener credenciales de seguridad

tenhiRFaiRe latRst SEaH TV AGENTIAAR S GP MRiBRCE centent, refer to:

aplicacion las credenciales temporales de AWS y le permite acceder a la tabla

edpttifisa/dabysavRBon.com/architecture/security-identity-compliance/

Ademas de necesitar permisos de usuario y base de datos, cada solicitud que se
efectua al servicio de DynamoDB debe contener una firma HMAC-SHA256 valida. De
lo contrario, se rechazara la solicitud. Los SDK de AWS automaticamente firman las
solicitudes: Sin embargo, si desea escribir sus propias solicitudes HTTP POST, debe
proporcionar la firma en el encabezado de la solicitud a Amazon DynamoDB. Para
calcular la firma, debe solicitar credenciales de seguridad temporales a AWS Security
Token Service. Utilice las credenciales de seguridad temporales para firmar las
solicitudes en Amazon DynamoDB. Puede acceder a Amazon DynamoDB a través de
los puntos de enlace cifrados de acuerdo con los protocolos TSL/SSL.
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Seguridad de Amazon Relational Database Service (Amazon RDS)

Amazon RDS le permite crear rdpidamente una instancia de base de datos (DB)
relacional y escalar de forma flexible los recursos informaticos asociados y la
capacidad de almacenamiento para satisfacer las demandas de la aplicacion.
Ademads, Amazon RDS realiza las copias de seguridad, gestiona las conmutaciones
por error y mantiene el software de la base de datos a fin de administrar la
instancia de base de datos por usted. Actualmente, Amazon RDS se encuentra
disponible para los motores de bases de datos de MySQL, Oracle, Microsoft SQL
Server y PostgreSQL.

Amazon RDS presenta numerosas caracteristicas para mejorar la fiabilidad en las
bases de datos de produccion esenciales. Entre estas caracteristicas, se incluyen los
grupos de seguridad de bases de datos, los permisos, las conexiones SSL, las copias de
seguridad automatizadas, las instantaneas de base de datos y las

implementaciones Multi-AZ. Las instancias de base de datos también pueden
implementarse en la VPC de Amazon para ofrecer un aislamiento de redes adicional.

Control de acceso

Cuando crea por primera vez una instancia de base de datos dentro de Amazon RDS,

debe crear una cuenta de usuario maestra que utilizard unicamente en el contexto de

Amaz.on RDS para contrcﬁ{iesl a?%e Oézlﬁﬁdénitﬁné(iﬁiad%l}%ﬁf‘elgaos. La cuerlta de

usuario maestra es una cuenta 8e Usuario de base de datos nativa que le permite

IS fhe Tatest égbﬁ?'ftdf, dentit t%‘j?a‘ on ‘Vﬁ?%?fc“e”eg%sﬁ‘%iié”rﬁ‘ﬁc?efer to:
Cuando cree€ la'instancia de basé’de datos, puede especiticar el nombre'y la

contrasena de usuario maestros que desee asociar con cada instancia. Una vez que
hiyitasadbanissamazebLco o Mated) finablebadaact bitybidemnt atosampliance/
través de las credenciales de usuario maestras. Posteriormente, puede crear cuentas

de usuario adicionales para restringir el acceso a su instancia de base de datos.

A través de los grupos de seguridad de base de datos, puede controlar el acceso a la
instancia de base de datos de Amazon RDS. Estos grupos se asemejan a los grupos
de seguridad de Amazon EC2, pero con la diferencia de que no son intercambiables.
Los grupos de seguridad de base de datos actian como un firewall que se encarga
de controlar el acceso de red a su instancia de base de datos. Estos grupos de
seguridad establecen el modo de acceso “Denegar todos” como valor
predeterminado, por lo que los clientes deben autorizar especificamente la entrada
de la red. Existen dos formas de hacerlo: puede autorizar un rango de IP de red o
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puede autorizar un grupo de seguridad de Amazon EC2 existente. Los grupos de
seguridad de base de datos solo permiten el acceso al puerto del servidor de la base
de datos (los demas puertos estan bloqueados). Ademas, pueden actualizarse sin
necesidad de reiniciar la instancia de base de datos de Amazon RDS, lo que permite
que el cliente controle facilmente el acceso a su base de datos.

Mediante AWS IAM, puede controlar en mayor medida el acceso a sus instancias de
base de datos de Amazon RDS. AWS IAM le permite controlar las operaciones de RDS
que cada usuario de AWS IAM en particular tiene permitido ejecutar.

Aislamiento de redes

Para obtener un control de acceso de red adicional, puede ejecutar sus instancias de
base de datos en una VPC de Amazon. Amazon VPC le permite aislar sus instancias de
base de datos a través de la especificacion del rango de IP que desee utilizar. Ademas,
le permite conectarse a su infraestructura de Tl existente a través de la VPN IPsec
cifrada estandar de la industria. Ejecutar Amazon RDS en una VPC le permite contar
con una instancia de base de datos dentro de una subred privada. Puede también
configurar una gateway privada virtual que amplie su red empresarial a su VPCy que
permita el acceso a la instancia de base de datos de RDS en dicha VPC. Para obtener
mas informacion, consulte la Guia del usuario de Amazon VPC.

En el caso de las implementaciones Multi-AZ, definir una subred para todas las zonas

de disponibilidad de unaﬁbﬂﬁmpﬁﬁmmemamm%dueva instancia de

reserva en otra zona de disponibilidad que pueda necesitarla. Puede crear grupos de

subFardehe satesttbe curity) kdentityrend Gonapliancevednteintarefer to:

sus instancias de base de datos de RDS en una VPC. Cada grupo de subred de base de
§§bf/ca°\'7{f§réﬂqﬁ%@ﬁ"é?f‘)?ﬂ?é‘f%rﬁijtﬁacr?ﬁ?87§%ﬁﬁﬁt‘2 'i’&%'ﬁlt"ﬁij EOHPliance/

region determinada. En este caso, cuando crea una instancia de base de datos en una

VPC, selecciona un grupo de subred de base de datos. A continuacion, Amazon RDS

utiliza ese mismo grupo de subred y su zona de disponibilidad preferida para

seleccionar una subred y una direccion IP dentro de esa subred. Amazon RDS crea una

interfaz de red elastica y la asocia a su instancia de base de datos con esa direccién IP.

Se puede acceder a las instancias de base de datos implementadas dentro de una VPC
de Amazon desde Internet o desde las instancias de Amazon EC2 que se encuentran
fuera de la VPC a través de una VPN o de hosts bastiones que puede lanzar en la
subred publica. Para utilizar un host bastion, debera configurar una subred publica
con una instancia EC2 que actie como un bastién SSH. Esta subred publica debe
contar con una gateway de Internet y reglas de direccionamiento que permitan dirigir
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el trafico a través del host SSH, el cual debe enviar posteriormente las solicitudes a la
direccion IP privada de su instancia de base de datos de Amazon RDS.

Los grupos de seguridad de base de datos pueden utilizarse para proteger las instancias
de base de datos que se encuentran dentro de una VPC de Amazon. Ademas, el trafico
de red entrante y saliente de cada subred puede ser aceptado o denegado a través de
las listas de control de acceso (ACL) de redes. Todo el trafico de red que ingrese a su
VPC de Amazon o salga de ella a través de su conexion de VPN IPsec puede
inspeccionarse por medio de su infraestructura de seguridad en las instalaciones,
incluidos los firewalls de redes y los sistemas de deteccion de intrusiones.

Cifrado

Puede cifrar las conexiones entre su aplicacion y su instancia de base de datos a
través de SSL. Para MySQL y SQL Server, RDS crea un certificado SSL e instala el
certificado en la instancia de base de datos cuando se aprovisiona la instancia. En el
caso de MySQL, puede lanzar el cliente mysql a través del pardmetro --ssl_ca para
hacer referencia a la clave publica a fin de cifrar las conexiones. Por otro lado, en el
caso de SQL Server, puede descargar la clave publica e importar el certificado en su
sistema operativo de Windows.

Amazon RDS for Oracle utiliza el cifrado de red nativo de Oracle con una instancia de

base de datos. Simplemente, debe agregar la opcion de cifrado de red nativo en un

grupo de opciones y aso]Thisep;aperohatheea @rchivedtos. Una vez que

se establezca una conexion cifrada, los datos transferidos entre la instancia de base

de forsthe lptest Geeuifibygnl dentityeandsCompliaroeécontent)idefer to:

que su instancia de base de datos solo acepte las conexiones cifradas.

ARELDS RIS MmARAEREHS BARGRIL Gk R/(F8E Pty sisleRtity-compliance/
(SQL Server Enterprise Edition) y Oracle (parte de la opcidon Oracle Advanced Security
disponible en Oracle Enterprise Edition). Esta caracteristica cifra automaticamente los

datos antes de que se escriban para su posterior almacenamiento y descifra los datos

cuando se leen desde el almacenamiento.

Nota: La compatibilidad de SSL dentro de Amazon RDS permite cifrar
la conexidn entre su aplicacién y su instancia de base de datos. No debe
depender de ella para llevar a cabo la autenticacion de la instancia de
base de datos.

Si bien SSL ofrece beneficios de seguridad, tenga en cuenta que el cifrado SSL representa
una operacién informatica de uso intensivo que aumentara la latencia de su conexién de
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base de datos. Para obtener mas informacion acerca de cdmo funciona SSL con SQL Server,
consulte la Guia del usuario de Amazon Relational Database Service.

Copias de seguridad automatizadas e instantaneas de base de datos

Amazon RDS ofrece dos métodos diferentes para realizar copias de seqguridad y
restaurar sus instancias de base de datos: las copias de seguridad automatizadas
y las instantdneas de base de datos.

Por defecto, la caracteristica de copias de seqguridad automatizadas de Amazon RDS
permite que su instancia de base de datos se someta a una recuperacion en un
momento dado. Amazon RDS realizard una copia de seguridad de su base de datos y
de los registros de transacciones, y los almacenara durante un periodo de retencién
especificado por el usuario. Esto le permite restaurar su instancia de base de datos a
cualquier momento durante el periodo de retencion, hasta los tltimos 5 minutos. El
periodo de retencion de las copias de seguridad automatizadas puede configurarse
por un maximo de 35 dias.

Durante el periodo de copia de seguridad, es posible que la E/S de
almacenamiento se suspenda mientras se realiza la copia de seguridad de sus
datos. En general, la suspension de la E/S dura unos pocos minutos. Esta
suspension se puede evitar con las implementaciones Multi-AZ de base de datos;
ya que las copias de seguridad se toman de la.instancia de reserva.

Las instantdaneas de bas cnléaggﬂﬁfohgssdbgchE%b_Wﬁlgancia de base
de datos iniciadas por el usuario. Amazon RDS almacena la totalidad de las copias

de FQLHNA lRtGSE aequsitvastdgntityea nd &omnliancs. contantbusgter to:

copiar las instantaneas de base de datos de cualquier tamario y trasladarlas entre

lak tegignés avblicanda ANV conade rebipréamismd destantfined éevarity-compliance/
regiones de forma simultanea. Cuando lo desee, puede crear una nueva instancia de

base de datos a partir de una instantanea de base de datos.

Replicacion de la instancia de base de datos

Los recursos informaticos de la nube de Amazon se alojan en las instalaciones de
centros de datos que cuentan con una alta disponibilidad en diferentes regiones del
mundo. Cada region comprende varias ubicaciones denominadas “zonas de
disponibilidad”. Cada zona de disponibilidad se disefia de forma que se encuentre
aislada de los errores que se producen en otras zonas de disponibilidad, y que
proporcione una conectividad de red econdmica y de baja latencia a otras zonas de
disponibilidad de la misma region.
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Para disefar bases de datos de Oracle, PostgreSQL o MySQL que dispongan de alta
disponibilidad, puede ejecutar su instancia de base de datos de RDS en varias zonas
de disponibilidad, una opcidon denominada “implementacion Multi-AZ". Cuando
selecciona esta opcidn, Amazon automaticamente aprovisiona y mantiene una réplica
sincronica de reserva de su instancia de base de datos en una zona de disponibilidad
diferente. La instancia de base de datos principal se replica de forma sincrénica entre
las zonas de disponibilidad en la réplica de reserva. Si se produjera algun error en la
instancia de base de datos o en una zona de disponibilidad, Amazon RDS
automaticamente ejecuta una conmutacion por error a la réplica de reserva, de forma
que las operaciones que lleva a cabo la base de datos puedan reanudarse
rapidamente sin necesidad de una intervencion administrativa.

Amazon RDS ofrece la opcidn de réplica de lectura para aquellos clientes que utilizan
MySQL y necesitan escalar mas alla de los limites de la capacidad de una unica
instancia de base de datos para las cargas de trabajo de lectura pesada. Una vez que
haya creado una réplica de lectura, las actualizaciones de la base de datos en la
instancia de base de datos de origen se replican en la réplica de lectura a través de la
replicacion nativa y asincronica de MySQL. Puede crear varias réplicas de lectura para
una instancia de base de datos de origen determinada y distribuir el trafico de
lectura de su aplicacion entre ellas. Las réplicas de lectura pueden crearse con las
implementaciones Multi-AZ para obtener beneficios de escalado de lectura, ademas
de la disponibilidad de escritura de la base de datos y la durabilidad de los datos

mejoradas y proporcionlbjﬁcﬂaﬂefirha&rbﬂ&mﬂﬂ:hived
Apliariéh euteressizSdde ity chdedrtitftarrd Compliance content, refer to:

Amazon RDS se asegurara de que el software de la base de datos relacional que

inttlers sy farplematiag P manTenaidealizade foa derrittjieranatibgscornpdiance/
sea necesario, se aplicaran los parches durante un periodo de mantenimiento que

puede controlar. Puede consideraral periodo de mantenimiento de Amazon RDS

como una oportunidad para controlar las modificaciones de instancias de base de

datos (como el escalado de una clase de instancia de base de datos) y la aplicacién de

parches de software cuando algunas de estas opciones se soliciten o sean necesarias.

Si se programa un evento de “mantenimiento” en una semana determinada, este

evento se iniciard y completara en algun momento durante el periodo de

mantenimiento de 30 minutos que identifique.

Los unicos eventos de mantenimiento que Amazon RDS necesita para desactivar su
instancia de base de datos son las de operaciones informaticas de escala (las cuales
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tardan generalmente unos pocos minutos entre el inicio y la finalizacion) o la
aplicacion de parches requerida. La aplicacion de parches necesaria se programa de
forma automatica unicamente en el caso de los parches relacionados con la seguridad
y la durabilidad. Ademas, la aplicacion de parches se ejecuta con poca frecuencia
(generalmente, una vez cada varios meses) y, en pocas ocasiones, requiere mas de
una fraccién de su periodo de mantenimiento. Si no especifica un periodo de
mantenimiento semanal preferido cuando cree la instancia de base de datos, se
asignara el valor predeterminado de 30 minutos. Si desea efectuar alguna
modificacion mientras se ejecuta el mantenimiento por usted, puede hacerlo si
modifica su instancia de base de datos en la consola de administracion de AWS o
mediante la APl ModifyDBInstance. Cada una de las instancias de base de datos puede
contar con diferentes periodos de mantenimiento preferidos, si asi lo decide.

Ejecutar su instancia de base de datos como una implementacién Multi-AZ puede
reducir en mayor medida el impacto del evento de mantenimiento, ya que

Amazon RDS realizara el mantenimiento mediante los siguientes pasos: 1) ejecutar el
mantenimiento en espera; 2) convertir la instancia de reserva a instancia principal;

3) ejecutar el mantenimiento en la instancia principal anterior, la cual ahora es la
nueva instancia de reserva.

Cuando se ejecuta una API de eliminacidn de instancia de base de datos de

Amazon RDS (DeleteDBInstance), se selecciona la instancia de base de datos para su
eliminacién. Cuando la iﬂ'sl:pigipﬂper\has beenarehivedignifica que ha
sido eliminada. En este momento, ya no es posible acceder a la instancia y, a menos

qudertlrad gte stBetivatity |d dentitpeand iGommplimncedeoestenirseefer to:

ninguna herramienta o APl la mencionara.

NbiERS blAWMR AMBA%eN.com/architecture/security-identity-compliance/

Puede recibir notificaciones de una amplia variedad de eventos importantes que
tienen lugar en su instancia de RDS como por ejemplo si la instancia finalizd, si
comenzd una copia de seguridad, si se realizé una conmutacién por error, si el grupo
de seguridad sufrié un cambio o si hay poco espacio de almacenamiento. El servicio
de Amazon RDS agrupa los eventos en diferentes categorias a las cuales puede
suscribirse para recibir notificaciones cuando se produzca algun evento. Puede
suscribirse a la categoria de un evento para una instancia, una instantanea, un grupo
de seguridad o un grupo de pardmetro de base de datos. Los eventos de RDS se
publican a través de AWS SNS y se le envian por email o mensaje de texto. Para
obtener mas informacion acerca de las categorias de eventos de RDS sobre las cuales
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puede recibir notificaciones, consulte la Guia del usuario de Amazon Relational
Database Service.

Seguridad de Amazon Redshift

Amazon Redshift es un servicio de almacenamiento de datos SQL a escala de
petabytes que ejecuta recursos informaticos y de almacenamiento de AWS
administrados y sumamente optimizados. El servicio se disefid de manera que no solo
aumente o reduzca la escala rapidamente, sino que también mejore
considerablemente la velocidad de consulta, incluso en el caso de conjuntos de datos
masivos. Para aumentar el rendimiento, Redshift utiliza técnicas como el
almacenamiento en columnas, la compresion de datos y los mapas de zonas para
reducir la cantidad necesaria de entradas y salidas a fin de ejecutar consultas. Ademas,
cuenta con una arquitectura masiva de procesamiento paralelo (MPP) que iguala y
distribuye las operaciones SQL para aprovechar todos los recursos disponibles.

Cuando crea un almacén de datos de Redshift, debe aprovisionar un cluster de nodos
multiples o de un Unico nodo y especificar el tipo y la cantidad de nodos que
conformaran el cluster. El tipo de nodo determina el tamafio de almacenamiento, la
memoria y la CPU de cada nodo. Cada cluster de nodos multiples.incluye un nodo
principal y dos o mas nodos de computacion. El nodo principal administra las
conexiones, analiza las consultas, crea planesde ejecucion 'y administra la ejecucion

de las consultas en los nmiss:lpcaﬁ@rtahlag be@ﬁlca Flehqweldacién almacenan

datos, realizan los cdlculos y ejecutan las consultas tal como lo indica el nodo
Priféak Re Hureest SEEUi P IEntRy) ddie swsistia e temee penisfer to:
enlace ODBC y JDBC, mediante los controladores estandar PostgreSQL. Los nodos de

czhn:%uta.ci?n se ejecutan en una red diferﬁnte y aislad/a, y nunca puade accederse a i
’g@esf({ rgmr&mazon.com/arc IteCture/sécurity-identity-comp |ance/

Después de que aprovisione un cluster, puede cargar su conjunto de datos y
ejecutar las consultas de analisis de datos a través de las aplicaciones de
inteligencia empresarial y las herramientas basadas en SQL.

Acceso al cluster

De forma predeterminada, nadie tiene acceso a los clusteres. Amazon Redshift le
permite configurar reglas de firewall (grupos de seguridad) para controlar el acceso
de red a su cluster de almacenamiento de datos. Ademas, puede ejecutar Redshift
dentro de una VPC de Amazon para aislar su cluster de almacenamiento de datos en
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su propia red virtual y conectarlo a su infraestructura de Tl existente a través de la
VPN IPsec cifrada y estandar de la industria.

La cuenta de AWS que crea el cluster tiene acceso total al clister. Dentro de su
cuenta de AWS, puede utilizar AWS IAM para crear cuentas de usuario y administrar
los permisos para dichas cuentas. A través de IAM, puede otorgar a diferentes
usuarios el permiso para ejecutar Unicamente operaciones relacionadas con el cluster
que sean necesarias para su funcionamiento.

Al igual que todas las bases de datos, debe otorgar un permiso en Redshift a nivel
de base de datos, ademads de otorgar acceso a nivel de recurso. Los usuarios de
bases de datos son cuentas de usuario con nombres que pueden conectarse a una
base de datos y se autentican cuando inician sesion en Amazon Redshift. En
Redshift, puede otorgar permisos de usuario de base de datos por cluster en lugar
otorgarlos por tabla. Sin embargo, un usuario puede observar los datos que figuran
unicamente en las filas de la tabla que se generaron a partir de sus propias
actividades. No puede observar las filas generadas por otros usuarios.

El usuario que crea un objeto de la base de datos se convierte en su propietario. De forma
predeterminada, solo un superusuario o el propietario de un objeto puede consultar,
modificar u otorgar permisos con respecto al objeto. Para que los usuarios puedan utilizar
un objeto, debe otorgar los permisos necesarios al usuario o al grupo que comprende al

usuario. Solo el propietaiiﬁcllgl ﬁ%e oep%uF]dﬁpﬁdéféc?‘r %%l'érp‘ii\‘a’reeaobjeto.

Copias de seguridad de los datos

For th Latest Securitydaldentitxogli\d ComQIiance co,Qr'g%nt, refer to:

Amazon Redshift distribuye sus’datos en to os nodos de computaci eun

cluster. Cuando ejecute un clister con al menos dos nodos de computacion, los datos
dOEMsbA3 Wbra 3 AR 505N LA lhdlR6S E 811%a0db| Ty Jaardilrac@mpliance/
riesgo de la pérdida de datos. Ademas, se realizan continuamente copias de

seguridad en Amazon S3 de todos los datos escritos en un nodo de su cluster

mediante las instantaneas. Redshift almacena sus instantaneas por un periodo

especificado por el usuario, que puede abarcar de 1 a 35 dias. Puede también tomar

sus propias instantaneas en cualquier momento. Estas instantdneas aprovechan, a su

vez, todas las instantaneas existentes del sistema y se retienen hasta que las elimine

de forma explicita.

Amazon Redshift monitorea continuamente el estado del cluster, vuelve a replicar de
forma automatica los datos de las unidades que presenten errores y reemplaza los
nodos segun sea necesario. Aunque es posible que note un ligero deterioro del
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rendimiento durante la repeticidn del proceso de replicacion, ninguna de estas tareas
requiere su participacion.

A través de la consola de administracion de AWS o las APl de Amazon Redshift, puede
utilizar cualquier instantanea de sistema o usuario para restaurar su cluster. El cluster
se encontrara disponible tan pronto como los metadatos del sistema se restauren y
pueda comenzar a ejecutar las consultas mientras los datos del usuario se envian en
segundo plano.

Cifrado de datos

Cuando crea un cluster, puede optar por cifrarlo para brindar proteccion adicional a
sus datos en reposo. Cuando habilita el cifrado en el clister, Amazon Redshift
almacena todos los datos en las tablas creadas por el usuario en un formato cifrado
mediante las claves de cifrado del bloque AES-256 acelerado por hardware. Esto
incluye a todos los datos escritos en un disco, asi como todas las copias de seguridad.

Amazon Redshift utiliza una arquitectura basada en claves de cuatro niveles para
el cifrado. Estas claves se componen de claves de cifrado de datos, una clave de
base de datos, una clave de cluster y una clave maestra:

e Las claves de cifrado de datos se encargan de cifrar los bloques de datos en
el cluster. Se asigna a cada bloque de datos una clave AES-256 que se

genera de forma a!_ atoria. Estas cl ves SE cifran a trav, Fls,de la.clave de base
de datos del clust j“S paper een archived

FortHevrALRt SSéﬁﬁﬂ“lffq deRttyantPCompiradeecsteritefer to:

en el cluster. La clave de base de datos es una clave AES-256 generada de
aleatoria. Se almacena en up disco en una red diferente del cluster
Nt MRSt AU 00 e PR L5 86 U ey -Compliance/
e - La clave del cluster se encarga de cifrar la clave de base de datos para el
clister de Amazon Redshift. Puede utilizar AWS o un mdédulo de seguridad de
hardware (HSM) para almacenar la clave del clister. HSM ofrece un control

directo de la generacién y la administracién de claves, y separa esta ultima de
la aplicacién y la base de datos.

e La clave maestra se encarga de cifrar la clave del cluster si se almacena en
AWS. Si la clave del cluster se almacena en un HSM, la clave maestra cifra la
clave de base de datos, la cual estd cifrada, a su vez, por la clave del cluster.
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Puede solicitar que Redshift rote las claves de cifrado para sus clusteres cifrados
en cualquier momento. Como parte del proceso de rotacion, las claves también
se actualizan para todas las instantdaneas manuales y automaticas del cluster.

Nota: Habilitar el cifrado en su cluster afectara el rendimiento,
aunque se trate de cifrado acelerado por hardware. El cifrado se
implementa también en las copias de seguridad. Cuando restaure una
instantanea cifrada, el nuevo clister también se cifrara.

Para cifrar sus archivos de datos de la carga de tablas cuando los carga a Amazon S3,
puede utilizar el cifrado del lado del servidor de Amazon S3. Cuando cargue los datos
de Amazon S3, el comando COPY descifrara los datos a medida que se cargue la tabla.

Registros de auditorias de la base de datos

Amazon Redshift registra todas las operaciones SQL, incluidos los intentos de
conexion, las consultas y los cambios que se efectiien en su base de datos. Puede
acceder a estos registros a través de las consultas SQL en las tablas del sistema o
puede descargarlos en un bucket de Amazon S3 seguro. Luego, puede utilizar estos
registros de auditoria para monitorear su cluster y, de esta forma, ocuparse de la
seguridad y la resolucion de los problemas.

. _ This paper haﬁs been archived
Aplicacion automatizada de parches de software
AmBon theshiftedtnSecturityy tterrbibpand Cern pliantereontent, refer to:
funcionamiento y el escalado del almacenamiento de datos, que incluye el

isi iento de | idad, el i del cluster y la aplicacion d .
RYBS: a'\ﬁ/nsf)ar%é_"z%?ﬁ%oam afCHitEER e ﬁég{ﬂ’hf’ a—‘?'e‘-"ﬂ?ﬂfcompllance/
parches y actualizaciones en el motor de Amazon Redshitt. Los parches se aplican
unicamente durante periodos de mantenimiento especificos.

Conexiones SSL

Para proteger sus datos en transito dentro de la nube de AWS, Amazon Redshift
utiliza conexiones SSL aceleradas por hardware a fin de comunicarse con Amazon S3
o Amazon DynamoDB y, de esta forma, llevar a cabo tanto las operaciones COPY y
UNLOAD como las operaciones de restauracion y de copia de seguridad. Especifique la
conexion SSL en el grupo de parametros asociado con el cluster para poder cifrar la
conexion entre su cliente y el cluster. Ademads, puede instalar la clave publica

(archivo .pem) para el certificado SSL de su cliente y puede utilizar la clave para
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conectarse con sus clusteres. De esta forma, logrard que sus clientes también
autentiquen el servidor de Redshift.

Amazon Redshift ofrece los conjuntos de cifrado mas recientes y fiables que emplean
el protocolo Elliptic Curve Diffie-Hellman Ephemeral (ECDHE). Este protocolo permite
a los clientes de SSL proporcionar una confidencialidad directa total entre el cliente y
el cluster de Redshift. La confidencialidad directa total recurre a las claves de la
sesion, las cuales son efimeras y no se almacenan en ningun lado. De esta forma, se
evita que terceros no autorizados decodifiquen los datos capturados, incluso si la
clave secreta de largo plazo se ve comprometida. No necesita establecer ninguna
configuracion en Amazon Redshift para habilitar el protocolo. Si se conecta desde la
herramienta de un cliente de SQL que utiliza el protocolo ECDHE para cifrar la
comunicacioén entre el cliente y el servidor, Amazon Redshift utilizard la lista de
cifrado que se haya proporcionado para establecer la conexién adecuada.

Seguridad de Amazon ElastiCache

Amazon ElastiCache es un servicio web que facilita la configuracion, la
administracion y el escalado de los entornos de caché en memoria distribuida en la
nube. El servicio mejora el rendimiento de las aplicaciones web, ya que le permite
recuperar la informacién de un sistema de almacenamiento de caché en memoria
rdpido y administrado, en Jugar de depender totalmente de bases de datos basadas
en discos mas lentos. Ad 5§ R@&%dbgée Pﬁ?ﬂeﬁﬁﬁ Jyﬁﬁrablemente la
latencia y el rendimiento de varias cargas de trabajo de las aplicaciones con uso

§ A

)

intfiRUSbelatestareytitisidantituand Lo mplipnse contentrefer to:

multimedia y portales de preguntas y respuestas) o las cargas de trabajo de recursos
infirpdtiddade sserntensive doomy anchiterctenesgmendadibpidlentity-compliance/
almacenamiento de datos esenciales en la memoria para un acceso de baja latencia

permite que el almacenamiento en caché mejore el rendimiento de la aplicacidn. La
informacién almacenada en caché puede incluir los resultados de las consultas de las

bases de datos con respecto a las E/S de uso intensivo o los resultados de los

calculos de los recursos informaticos de uso intensivo.

El servicio de Amazon ElastiCache automatiza las tareas de administracién que
requieren mucho tiempo en los entornos de caché en memoria, como la
administracion de parches, la deteccidn de errores y la recuperacion. Funciona junto
con otros servicios de Amazon Web Services (como Amazon EC2, Amazon
CloudWatch, and Amazon SNS) para proporcionar un almacenamiento de caché en
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memoria administrado, seguro y de alto rendimiento. Por ejemplo, una aplicacion
que se ejecuta en Amazon EC2 puede acceder de forma segura al clister de Amazon
ElastiCache que se ubica en la misma region y que presenta una latencia muy baja.

A través del servicio de Amazon ElastiCache, puede crear un cluster de caché. Se trata
de una recopilacion de uno o mds nodos de caché, en la que cada uno de ellos ejecuta
una instancia del servicio de Memcached. Un nodo de caché es un fragmento de
tamano fijo de RAM segura y asociada a la red. Cada nodo de caché ejecuta una
instancia del servicio de Memcached y cuenta con su propio nombre y puerto DNS. Se
admiten varios tipos de nodos de caché, cada uno de ellos presentan diferentes
cantidades de memoria asociada. Un cluster de caché puede configurarse con una
cantidad especifica de nodos de caché y un grupo de parametros de caché que
controla las propiedades de cada uno de los nodos. Todos los nodos de caché que se
encuentran dentro del cluster de caché se disefian para que sean del mismo tipo de
nodo y tengan las mismas configuraciones de pardmetros y grupos de seguridad.

Amazon ElastiCache le permite controlar el acceso a sus clusteres de caché a través de
los grupos de seguridad de caché. Un grupo de seguridad de caché acttiia como un
firewall, ya que se encarga de controlar el acceso de red a su clister de caché. De forma
predeterminada, el acceso de red de los clusteres de caché se encuentra desactivado. Si
desea que las aplicaciones tengan acceso a su cluster de caché, debe habilitar el acceso
de forma explicita desde los hosts en los grupos de seguridad de EC2 especificos. Una

vez que se hayan configlrhris lipaguer hastbe@en atichivednismas reglas en

los clusteres de caché asociadoscon el grupo de seqguridad de caché.

parh QL A0S RLEALSECHILY, Idantihy and Compliance,content, sefer to:

caché y utilice la API de autorizacion de entrada del grupo de seguridad de caché o el
cdMhEpds ML BIaTa 200 rzan B griiph Hewhurdda de e cit vebdasn ity campeliance/
especifica las instancias EC2 permitidas). Actualmente, el control de acceso basado en

un rango de IP no esta habilitado para los clusteres de caché. Todos los clientes que
dispongan de un cldster de caché deben ubicarse dentro de la red de EC2 y estar

autorizados por medio de los grupos de seguridad de caché.

ElastiCache for Redis ofrece las funcionalidades de copia de seguridad y restauracion,
con las cuales podra crear una instantanea de todo su cluster de Redis tal como
existe en un momento especifico. Puede programar instantaneas diarias,
automatizadas y recurrentes, o puede crear una instantdnea manual en cualquier
momento. En el caso de las instantdaneas automatizadas, debe especificar un periodo
de retencién. En cambio, las instantaneas manuales se retienen hasta que usted las
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elimine. Las instantdaneas se almacenan en Amazon S3 con una alta durabilidad y
pueden utilizarse en los inicios en caliente, las copias de seguridad y el archivado.

Servicios de aplicaciones

Amazon Web Services ofrece una serie de servicios administrados para que los utilice
con sus aplicaciones. Se incluyen servicios que brindan streaming de aplicaciones,
colas, notificaciones push, entrega de emails, busquedas y transcodificacion.

Seguridad de Amazon CloudSearch

Amazon CloudSearch es un servicio administrado en la nube que facilita la
configuracion, la administracién y el escalado de una solucién de busqueda para su
sitio web. Ademas, este servicio le permite realizar busquedas de grandes
recopilaciones de datos, como paginas web, archivos de documentos, publicaciones
en foros o informacion de productos. Le permite también agregar rapidamente
capacidades de busqueda a su sitio web sin necesidad de ser un experto en el tema o
de preocuparse por el aprovisionamiento, la configuracion y el mantenimiento del
hardware. Debido a la fluctuacion del volumen de sus datos y su trafico, Amazon
CloudSearch escala automdticamente para satisfacer sus necesidades.

Un dominio de Amazon CloudSearch abarca la recopilacién de datos que usted desee

busc.ar, las.llnstanaas defﬁfgjigg?é'prﬁ%egaB%léﬁlglF?rﬁf‘;léausqueda y una
configuracion que controla la férma en que sus datos se indexan y se buscan. Debe

o djr”tcl%’{al“‘Fé%éjgtbgseqé‘e?it?fﬁ?%teﬁ%r.CS%acLeé%prﬁ"’.‘d ance Content fefer to:
dese€ realizar una busqueda. EH tada domirio, debe con Burar las opciones dé

indexacion que describen los campos que desea incluir en su indice y la forma en que
debbasilZRess s BRisnas R may i tefital B parbHE yxtd aatisypaamapliance/
de un dominio, las raices y los sindnimos, las expresiones de clasificacion que puede

utilizar para personalizar la forma en que se clasifican los resultados de las

blusquedas y las politicas de acceso que controlan el acceso a los puntos de enlace de

la busqueda y el documento del dominio.

Todas las solicitudes de configuracion de Amazon CloudSearch deben autenticarse por
medio de la autenticacidon estandar de AWS. Amazon CloudSearch proporciona puntos de
enlace diferentes para acceder a los servicios de configuracidn, buisqueda y documentos:

e Se puede acceder al servicio de configuracion a través de un
punto de enlace general: cloudsearch.us-east-1.amazonaws.com
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e El punto de enlace del servicio de documentos se utiliza a fin de enviar los
documentos al dominio para su indexacion y se accede a él a través de un
punto de enlace especifico del dominio:
http://doc-domainname-domainid.us-east-1.cloudsearch.amazonaws.com/

e El punto de enlace de busqueda se utiliza para enviar las solicitudes de busqueda al
dominio. Se puede acceder a él a través de un punto de enlace especifico del
dominio:
http://search-domainname-domainid.us-east-1.cloudsearch.amazonaws.com

Como todos los servicios de AWS, Amazon CloudSearch requiere que cada solicitud
que se haya efectuado a su API de control se autentique, de forma que solo los
usuarios autenticados puedan acceder y administrar su dominio de CloudSearch. Las
solicitudes de API llevan una firma HMAC-SHA1 o HMAC-SHA256, las cuales se
calculan a partir de la solicitud y la clave de acceso secreta de AWS del usuario.
Ademas, se puede acceder a la API de control de Amazon CloudSearch a través de los
puntos de enlace cifrados con SSL. Para controlar el acceso a las funciones de
administracion de Amazon CloudSearch, cree usuarios en su cuenta de AWS a traveés
de AWS IAM y controle qué operaciones de CloudSearch estos usuarios tienen
permitido realizar.

Seguridad de Amazon Simple Queue Service (Amazon SQS)

Amazon SQS es un servidi\ds @pﬂhhﬂSjbﬁﬂb&ﬁdﬂiMﬁd'!te confiable que

permite una comunicacion asincréonica basada en mensajes entre los componentes

disfrionithedlatesirS ecisnitygsldembitgn s duEmplieancecontentiarefer to:

Amazon EC2 o una combinacion de ambas opciones. Con Amazon SQS puede enviar

CLH:I{%UIGI’ ntidad de mensajes a la gola de Amazon SQS en cu r mf)ment }/Tl .
Zaws am na architecture ecurl tX co pllance/
desd uier componen e. Puede recuperar 1oS ménsajées des e m|s

componente o desde uno diferente inmediatamente o mas tarde (dentro de un plazo
de 4 dias). Los mensajes son sumamente duraderos. Cada mensaje se almacena de
forma continua en colas de alta confiabilidad y disponibilidad. Varios procesos
pueden escribir o leer desde una cola de Amazon SQS o hacia ella al mismo tiempo
sin interrumpir a la otra.

El acceso a Amazon SQS se otorga en funcidn de una cuenta de AWS o de un usuario
creado con AWS IAM. Una vez que la cuenta de AWS se autentica, esta tiene acceso
completo a todas las operaciones del usuario. Sin embargo, los usuarios de AWS IAM
solo tienen acceso a las operaciones y las colas para las cuales se les otorgd acceso a
través de la politica correspondiente. De forma predeterminada, la cuenta de AWS
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que cred la cola es la Unica que tiene acceso a la cola de cada usuario. No obstante,
puede permitir otros tipos de acceso a la cola a través de una politica generada por
SQS o una politica que usted mismo escriba.

Se puede acceder a Amazon SQS a través de los puntos de enlace cifrados con SSL.
Por otro lado, se puede acceder a los puntos de enlace cifrados desde Internet y
desde Amazon EC2.

AWS no cifra los datos almacenados dentro de Amazon SQS. Sin embargo, el usuario
puede cifrarlos antes de que se carguen a Amazon SQS, siempre y cuando la
aplicacion que utiliza la cola disponga de un medio para descifrar el mensaje una vez
que se recupera. Cifrar los mensajes antes de enviarlos a Amazon SQS ayuda a
protegerlos de aquellas personas no autorizadas, incluido AWS, que acceden a los
datos confidenciales de los clientes.

Seguridad de Amazon Simple Notification Service (Amazon SNS)

Amazon Simple Notification Service (Amazon SNS) es un servicio web que facilita la
configuracidn, el funcionamiento y el envio de notificaciones desde la nube. Este
servicio ofrece a los desarrolladores una capacidad sumamente flexible, rentable y
escalable para publicar mensajes desde una aplicacion y entregarlos de forma
inmediata a los suscriptores o a otras aplicaciones.

Ademas, Amazon SNS ofggce una interfaz de seyvicios web simple gye puede utilizarse
para crear temas sobre | L%l&?&ﬁrehésd geﬁnoﬂﬁgaﬁf\ggsﬁplicaciones (o

personas), suscribir a lgs clientes aﬁtos temas, publicar nEﬁr,lsajes, entregar estos

mehQlethe Jatest SSRUEY, Ideptity.andiCamplianeecpntentrafer to:

Awgﬁon Z\}S también entrega notifi acio}qets a lgs clicZ'utes a tr:ivé_sge ur{rPec_:anismo l /
“plshP gife Aitime 18 SP H L ARl S HondearFglibnhdRie tdvs cOmpliance
informacion o actualizaciones. Se puede aprovechar este servicio para crear

aplicaciones de mensajeria y cargas de trabajo basadas en eventos y sumamente

confiables sin necesidad de una administracién compleja de aplicaciones y

middleware: Entre los posibles usos de Amazon SNS, se incluye el monitoreo de
aplicaciones, sistemas de flujos de trabajo, actualizaciones de informacidn urgentes,
aplicaciones moviles, entre muchos otros. Amazon SNS ofrece mecanismos para el
control'de acceso, de forma que los temas y los mensajes estén protegidos contra

los accesos no autorizados. Los propietarios de los temas pueden establecer politicas

para un tema que restrinjan a las personas que pueden publicar o suscribirse a

temas. Ademas, los propietarios de los temas pueden especificar que el mecanismo

de entrega deba ser HTTPS para que logren cifrar la transmision.
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El acceso a Amazon SNS se otorga en funcion de una cuenta de AWS o de un usuario
creado con AWS IAM. Una vez que la cuenta de AWS se autentica, esta tiene acceso
completo a todas las operaciones del usuario. Sin embargo, los usuarios de AWS IAM
solo tienen acceso a las operaciones y los temas para los cuales se les otorgd acceso a
través de la politica correspondiente. De forma predeterminada, la cuenta de AWS
que cred el tema es la Unica que tiene acceso al tema de cada persona. No obstante,
puede permitir otros tipos de acceso a SNS a través de una politica generada por SNS
o una politica que usted mismo escriba.

Seguridad de Amazon Simple Workflow Service (Amazon SWF)

Amazon Simple Workflow Service (Amazon SWF) es un servicio que facilita la
creacion de aplicaciones que coordinen el trabajo entre los componentes distribuidos.
A través de este servicio, puede estructurar los diferentes pasos de procesamiento en
una aplicacion como “tareas” que impulsan el trabajo en las aplicaciones distribuidas.
Amazon SWF, ademas, coordina estas tareas de forma confiable y escalable.

Amazon SWF administra las dependencias, la programacion y la simultaneidad de la
ejecucion de tareas en funcidn de la ldgica de la aplicacidon del desarrollador. EL
servicio almacena tareas, las envia a los componentes de la aplicacion, realiza un
seguimiento de su progreso y mantiene su estado mas reciente.

Amazon SWF ofrece llamadgs a la API simples que pueden ejegutarse a partir de un

codigo escrito en cualqu.’; %&apﬁ:ﬁ@%j?ﬁgg Myﬁgequiera de sus
maquinas ubicadas en cualquier parte del. mundo donde haya acceso a Internet. Actua

o onthelatast.oRHriEYdentityAnsGarariance.content, reler to:

crear sus flujos de trabajo deseados con las tareas asociadas y cualquier ldgica

cdniigsnA) aue slesea ampleneo e / 3 prkdeatng renastos gnidydherstify -compliance/

El acceso a Amazon SWF se otorga en funcidon de una cuenta de AWS o de un usuario
creado con AWS IAM. Aquellas personas que participan en la ejecucidon de un flujo de
trabajo (responsables de la toma de decisiones, trabajadores de actividades,
administradores del flujo de trabajo) deben ser usuarios de IAM desde la cuenta de
AWS que posee los recursos de Amazon SWF. No puede otorgar el acceso a los flujos
de trabajo de Amazon SWF a los usuarios asociados con otras cuentas de AWS. Sin
embargo, los usuarios de AWS IAM solo tienen acceso a los flujos de trabajo y los
recursos para los cuales se les otorgd acceso a través de la politica correspondiente.
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Seguridad de Amazon Simple Email Service (Amazon SES)

Amazon Simple Email Service (Amazon SES) es un servicio de correo desarrollado en
la infraestructura confiable y escalable de Amazon que se encarga de enviar y recibir
correos en nombre de su dominio. Este servicio lo ayuda a maximizar su capacidad de
entrega de emails y a mantenerse informado respecto del estado de entrega de sus
emails. Ademas, se integra con otros servicios de AWS, de forma que facilita el envio
de emails desde aplicaciones que se alojan en servicios como Amazon EC2.

Lamentablemente es posible que, en otros sistemas de email, los spammers
falsifiquen el encabezado del email y alteren su direccion de origen para aparentar
que proviene de una fuente diferente. Para mitigar estos problemas, Amazon SES
necesita que los usuarios verifiquen su direccion o dominio de email a fin de confirmar
que ellos son los propietarios y evitar que otras personas los utilicen. A fin de verificar
el dominio, Amazon SES necesita que el remitente publique un registro de DNS que
Amazon SES debe proporcionar como prueba de control sobre el dominio.

Amazon SES revisa regularmente el estado de verificacion del dominio y anula la
verificacidon en los casos en que ya no sea valida.

Ademads, Amazon SES toma medidas preventivas para impedir que se envie contenido
dudoso, de forma que los proveedores de servicios de Internet reciban
constantemente emails de alta calidad desde nuestros dominios y puedan considerar
a Amazon SES como un origen de email confiable. A continuacion, se mencionan

algunas de las caracterisThisipapenrasbeeniarchived y fiabilidad

para todos nuestros remitentes:

Fonthe ladest secutity,ddentitn.andiCompliance carteat, refer to:

detectar y bloquear los- mensajes que contengan virus o malware antes
httpde Alales samieszon.com/architecture/security-identity-compliance/

e Amazon SES mantiene los bucles de retroalimentacion de quejas con los
principales proveedores de servicios de Internet. Los bucles de
retroalimentacion de quejas indican los emails que el destinatario marcé como
spam. Amazon SES le proporciona el acceso a estas métricas de entrega para
ayudarlo a orientar su estrategia de envios.

e Ademds, Amazon SES utiliza una amplia variedad de técnicas para medir la
calidad de los envios de cada usuario. Estos mecanismos ayudan a identificar
y bloquear los intentos de utilizar Amazon SES para enviar correos no
solicitados, y a detectar otros patrones de envio que podrian dafiar
la reputacion de Amazon SES con los proveedores de servicio de Internet, los
proveedores de cuentas de correo y los servicios antispam.
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e Amazon SES admite mecanismos de autenticacion, como el marco de
directivas de remitente (SPF) y correo identificado con claves de dominio
(DKIM). Cuando autentica un email, el proveedor de servicios de Internet
recibe evidencia de que usted es el propietario del dominio. Amazon SES
facilita la autenticacion de sus emails. Si configura su cuenta de forma que
pueda utilizar Easy DKIM, Amazon SES firmard sus emails en su nombre por
medio de DKIM para que usted pueda enfocarse en otros aspectos de su
estrategia de envio de emails. Para asegurar una capacidad entrega optima,
recomendamos que autentique sus emails.

Tal como sucede con otros servicios de AWS, debe utilizar credenciales de seguridad
para verificar su identificacion y si tiene el permiso necesario para interactuar con
Amazon SES. Para obtener mas informacion acerca de las credenciales que debe
utilizar, consulte “Uso de credenciales con Amazon SES”. Amazon SES también se
integra a AWS IAM para que pueda especificar las acciones de la APl de Amazon SES
que un usuario puede realizar.

Si opta por comunicarse con Amazon SES a través de su interfaz SMTP, debe cifrar su
conexion mediante TLS. Amazon SES admite dos mecanismos para establecer una
conexion cifrada con TLS: STARTTLS y TLS Wrapper. Si opta por comunicarse con
Amazon SES por medio de HTTP, se protegera toda la comunicacion mediante TLS a
través del punto de enlace HTTPS de Amazon SES. Cuando entrega emails a su

destino final, Amazon SES ci_fra el contenido del email con TLS oportunista, si lo
admite el receptor. ~ This paper has been archived

sefidhe RisshrseWitknldsht bhanditapRlirnce content, refer to:
El servicio, de Amazon Elastic Transcepder simplifica tomatiza lg conversion de .
R AN AT AR Bl IMEeC R IS RU LY. 19 BV QmRliance/

proceso complejo. Ademas, este servicio convierte los archivos de video de alta
definicion (HD) o de definicion estandar (SD), asi como los archivos de audio. Lee la
entrada de un bucket de Amazon S3, la transcodifica y escribe el archivo resultante en
otro bucket de Amazon S3. Puede utilizar el mismo bucket para las entradas y las
salidas, y los buckets pueden ubicarse en cualquier regién de AWS. Elastic Transcoder
acepta los archivos de entrada en una amplia variedad de formatos web, profesionales y
de consumo. Entre los tipos de archivos de salida, se incluyen MP3, MP4, OGG, TS,
WebM, HLS por medio de MPEG-2 TS y Smooth Streaming por medio de tipos de
contenedor fmp4, que almacenan videos H.264 o VP8 y audios AAC, MP3 o Vorbis.
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Comenzara con uno o mas archivos de entrada y creard trabajos de transcodificacion
en un tipo de flujo de trabajo denominado “canalizacidn de transcodificacién” para
cada archivo. Cuando cree la canalizacidn, debe especificar los buckets de entrada y
salida, asi como el rol de IAM. Cada trabajo debe hacer referencia a una plantilla de
conversion de contenido multimedia denominada “modelo predeterminado de
transcodificacion”, y como resultado, se generardn uno o mas archivos de salida. El
modelo predeterminado indica a Elastic Transcoder las configuraciones que debe
implementar a la hora de procesar un archivo de entrada en particular. Cuando crea
un modelo predeterminado, puede especificar varias configuraciones, incluidas la
tasa de muestra, la tasa de bits, la resolucidn (ancho y altura de la salida), la cantidad
de referencias y fotogramas clave, tasa de bits de video, algunas opciones de
creacion en miniatura, etc.

Se realiza un gran esfuerzo para comenzar los trabajos en el orden en que se
enviaron, pero esto no es una garantia. En general, los trabajos se finalizan sin seguir
un orden especifico, ya que se analizan en paralelo y varian en su complejidad. Si
fuera necesario, puede pausar y reanudar cualquiera de sus canalizaciones.

Elastic Transcoder admite el uso de las notificaciones de SNS cuando comienza y
finaliza cada trabajo, y cuando necesita informarle que ha detectado errores o
advertencias. Los parametros de notificacion de SNS se asocian con cada canalizacion.
Ademas, puede utilizar la funcion “List Jobs by Status" para buscar todos los trabajos
que presenten un estadqe.determinado EE' “Conﬁg %Qla funcion “Read

Job" para recuperar la in J%ﬂB& F]‘t% ticular.
Corfortthredatest SeoiTitiastd éntipdan ek Commplidcedeorivent, refer to:

Access Management (IAM), lo que le permite controlar el acceso al servicioy a

ofhﬁ recufsos de AWS que Elastlc Transcpder necesity, mclwd. s los buclfet .
Jf S.dma OR éaﬁgcﬁ cture (ﬁcurl I enti X compllance/

Amaz s temas mazo orma predetermin 0s usuarios de

IAM no pueden acceder a Elastic Transcoder o a los recursos que este servicio

utiliza. Si desea que los usuarios de IAM trabajen con Elastic Transcoder, debe

otorgarles los permisos correspondientes de forma explicita.

Amazon Elastic Transcoder requiere que cada solicitud que se haya efectuado a la API
de control se autentique, de manera que solo los procesos o los usuarios autenticados
puedan crear, modificar o eliminar sus propios modelos predeterminados y
canalizaciones de Amazon Transcoder. Las solicitudes llevan una firma HMAC-
SHA256, la cual se calcula a partir de la solicitud y una clave que deriva de la clave
secreta del usuario. Ademads, solo se puede acceder a la APl de Amazon Elastic
Transcoder a través de los puntos de enlace cifrados con SSL.
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Amazon S3 proporciona la durabilidad. Con este servicio, los archivos de contenido
multimedia se almacenan de forma redundante en diferentes dispositivos que se
encuentran en varias instalaciones en una regién de Amazon S3. Para brindar una
mayor proteccion contra los usuarios que eliminan los archivos de contenido
multimedia por accidente, puede utilizar la caracteristica de control de versiones de
Amazon S3 para preservar, recuperar y restaurar cada una de las versiones de los
objetos almacenados en el bucket de Amazon S3. Puede proteger mas las versiones
usando la caracteristica de eliminacidon de MFA del control de versiones de Amazon
S3. Una vez que esta caracteristica esté habilitada para un bucket de Amazon S3,
cada solicitud de eliminacion de una version debe incluir el nimero de serie y el
codigo de seis digitos de su dispositivo de autenticacién multifactor.

Seguridad de Amazon AppStream 2.0

El servicio de Amazon AppStream 2.0 ofrece un marco para ejecutar las aplicaciones
de streaming, especialmente aquellas aplicaciones que requieren clientes ligeros que
las ejecuten en dispositivos mdviles. Le permite almacenar y ejecutar su aplicacion
en potentes GPU de procesamiento en paralelo en la nube, y luego transmite la
entrada y la salida al dispositivo de cualquier cliente. Esta puede ser una aplicaciéon
preexistente que modifica para funcionar con Amazon AppStream o una aplicacién
nueva que disena especificamente para que funcione con el servicio.

El SDK de Amazon AppSTrhis p@spﬁ:tlihaSl be&ntamfﬁmd:aciones de

streaming interactivas y las aplicaciones de cliente. El SDK ofrece API que conectan

los Bopdshte datestsSeeurityyddamtity an e Gomptianascententiicefer to:
audio y video, transmiten contenido a través de Internet practicamente en tiempo

RS R AR e S PRt e Y SPL YRGS RIERTE L ompliance/

usuario a'la aplicacion.

Como el procesamiento de la aplicacion sucede en la nube, esta puede escalar
para manejar cargas informdticas sumamente grandes.

Amazon AppStream 2.0 implementa aplicaciones de streaming en Amazon EC2.
Cuando agrega una aplicacion de streaming a través de la consola de administracion
de AWS, el servicio crea la AMI necesaria para alojar su aplicacién y hace que su
aplicacion esté disponible para los clientes de streaming. El servicio escala su
aplicacidon segun sea necesario dentro de los limites de capacidad que haya
establecido para satisfacer la demanda. Los clientes que utilizan el SDK de Amazon
AppStream 2.0 se conectan automaticamente a su aplicacion transmitida.
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En la mayoria de los casos, es mejor asegurarse de que el usuario que ejecuta el
cliente esté autorizado para usar la aplicacion antes de permitirle obtener un ID de
sesion. Recomendamos que utilice algun tipo de servicio de concesion de derechos,
es decir, un servicio que autentique los clientes y los autorice a que se conecten a la
aplicacidn. En este caso, el servicio de concesion de derechos también llamara a la
API REST de Amazon AppStream 2.0 para crear una nueva sesion de streaming para
el cliente. Una vez que el servicio de concesion de derechos crea una nueva sesion,
devuelve el identificador de sesidn al cliente autorizado como una URL de derecho
de uso unico. Luego, el cliente utiliza la URL de concesion de derechos para
conectarse a la aplicacion. Su servicio de concesiéon de derechos puede alojarse en
una instancia de Amazon EC2 o en AWS Elastic Beanstalk.

Amazon AppStream 2.0 utiliza una plantilla de AWS CloudFormation que automatiza
el proceso de implementacion de una instancia EC2 de GPU que tiene instaladas las
bibliotecas de AppStream 2.0 Windows Application y del SDK de Windows Client;
estd configurada para acceder mediante SSH, RDC, o VPN y tiene una direccion IP de
Elastic asignada a ella. Cuando utiliza esta plantilla para implementar su servidor
independiente de streaming, todo lo que debe hacer es cargar su aplicacion al
servidor y ejecutar el comando para lanzarlo.

Luego, puede utilizar la herramienta Amazon AppStream 2.0 Service Simulator para
probar su aplicacién en modo independiente antes de implementarla en produccion.

his paper has bglgg&rchived

Amazon AppStream 2.0 tambi iza el protoc para administrar lo que

tra?_smit su %l{cac'é desde. Wﬁaaciatdii:s ositi Oé locales. El protocol ST)% de

or ibej est yecuri ¥ eln | }Patn(ﬁ me lance content, refer to:
Amazon AppStream 2:0es un pfdtocolo patentado utilizato para Transmitir videos de
aplicaciones de alta calidad en diferentes condiciones de red. Monitorea las

condins bl dute By RaaRnac oM Beahiteaburelsrgsh taside phity-compliance/
proporcionar a sus clientes una experiencia de baja latencia y alta resolucion.

Minimiza la latencia al tiempo que sincroniza el audio y video, ademas de capturar las

entradas de sus clientes para enviarlas a la aplicacidon que se ejecuta en AWS.

Servicios de analisis

Amazon Web Services proporciona servicios de andlisis basados en la nube para
ayudarlo a procesar y analizar cualquier volumen de datos, ya sea que necesite
clusteres de Hadoop administrados, datos de streaming en tiempo real,
almacenamiento de datos a nivel de petabyte u organizacién.
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Seguridad de Amazon EMR

Amazon EMR es un servicio web administrado que puede utilizar para ejecutar
clusteres de Hadoop que procesan grandes cantidades de datos distribuyendo el
trabajo y los datos entre varios servidores. Utiliza una version mejorada del marco
Apache Hadoop que se ejecuta en la infraestructura de nivel web de Amazon EC2 y
Amazon S3. Simplemente carga sus datos de entrada y una aplicacion de
procesamiento de datos en Amazon S3. Luego, Amazon EMR lanza la cantidad de
instancias de Amazon EC2 que usted especifique. El servicio comienza la ejecucion del
flujo de trabajo al tiempo que obtiene los datos de entrada de Amazon S3 para las
instancias de Amazon EC2. Una vez que el flujo de trabajo esta terminado,
Amazon EMR transfiere los datos de salida a Amazon S3, de donde usted puede
recuperarlos o usarlos como entrada en otro flujo de trabajo.

Cuando lanza flujos de trabajo para usted, Amazon EMR configura dos grupos de
seguridad de Amazon EC2: uno para los nodos maestros y otro para los nodos
esclavos. El grupo de seguridad maestro tiene un puerto abierto para comunicarse
con el servicio. También tiene abierto el puerto SSH para permitirle el uso de SSH en
las instancias mediante la clave especificada en el inicio. Los nodos esclavos
comienzan en un grupo de seguridad separado que solo permite la-interaccion con la
instancia maestra. De manera predeterminada, ambos grupos de seguridad se
configuran de manera que no permitan el acceso a recursos externos, incluidas las
instancias de Amazon ECFﬁue erteneceFla otgos clientes. ebidoaque estos son
grupos de seguridad de su ch%rﬁa? uéde reacén |geu%r o@ Egan!j‘cg?as herramientas o el

e EC2 estandar, Para proteiajr los conjuntﬁ;ﬁe datoade entrada y salida,

aneld
Zm h sLReGHINY Identitand (omaliansg content, refer to:

Aw% on EMR brinda varias maneras de c?"ln rolaf el acgeso a los recursos, de su cluster..
(JZ. S./. a\%%lgmzon.com archniteccure/securi ¥—|§ent| X—compllance/
Puede utilizar para crear cuentas de usuario y roles, y configurar l0s
permisos que controlan a qué funciones de AWS pueden acceder esos usuarios y roles.
Cuando lanza un cluster, puede asociar un par de claves de Amazon EC2 con el

cluster, el cual luego puede utilizar cuando se conecte al clister mediante SSH.

También puede establecer permisos que permitan otros usuarios que no sean el

usuario predeterminado de Hadoop para enviar trabajos a su cluster.

De manera predeterminada, si un usuario de IAM lanza un cluster, ese cluster estara
oculto para otros usuarios de IAM en la cuenta de AWS. El filtrado ocurre en todas las
interfaces de Amazon EMR (la consola, la CLI, la APl y los SDK) y ayuda a evitar que los
usuarios de IAM accedan y cambien involuntariamente los clisteres creados por otros
usuarios de IAM.
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Esto es util para los clusteres que se supone que serdn vistos por un solo usuario de
IAMy la cuenta principal de AWS. También tiene la opcidn de establecer que todos
los usuarios de IAM de una misma cuenta AWS puedan ver el clister y acceder a él.

Para obtener una capa adicional de proteccion, puede lanzar las instancias EC2 de su
cluster de EMR a una VPC de Amazon, que es similar a lanzarlo a una subred privada.
Esto le permite controlar el acceso a toda la subred. También puede lanzar el clister
a una VPCy habilitar el clister para que acceda a recursos de su red interna
mediante una conexion de VPN. Puede cifrar los datos de entrada antes de cargarlos
a Amazon S3 utilizando cualquier herramienta comun de cifrado de datos. Si hace
esto, debe agregar un paso de descifrado al comienzo del flujo de trabajo cuando
Amazon Elastic MapReduce recupere los datos de Amazon S3.

Seguridad de Amazon Kinesis

Amazon Kinesis es un servicio administrado disefado para controlar el streaming en
tiempo real de big data. Puede aceptar cualquier cantidad de datos, de cualquier
cantidad de origenes, y aumentar o reducir la escala segun sea necesario. Puede
utilizar Kinesis en situaciones que requieran la entrada y el procesamiento de datos
en tiempo real y a gran escala, como, por ejemplo, registros de servidores, redes
sociales o fuentes de datos comerciales, y datos de secuencias de clics web.

Las aplicaciones leen y iben r istros de datos en Amazgn Kinesjs en secuencias.

Puede crear cualquier cm:?dg Q&Erh@édbﬁ%s%géﬁ% dar almacenary

transport os. Amazon K|ne5|s|-d:lm|n|stra aut matlcamrnte la infraestructura,

nEonthe latesT et wHenti and & amnliance conte pi.tefer to:

sus datos al nivel de rendimiento que demandan sus aplicaciones de streaming. No

nértis pfawsaBa Rz debaprpaistindreiettn; ¢y edericytddant dy-compliance/
mantenimiento continuo del hardware, el software u otros servicios para habilitar la

captura y el almacenamiento en tiempo real de datos a gran escala.

Amazon Kinesis también replica datos de manera sincrénica en tres instalaciones de una
region de AWS, por lo que ofrece una alta disponibilidad y durabilidad de los datos.

En Amazon Kinesis, los registros de datos contienen un nimero de secuencia, una
clave de particion y un blob de datos, que es una secuencia de bytes inmutable que
no fue interpretada. El servicio de Amazon Kinesis no inspecciona, interpreta ni
modifica los datos en el blob de ninguna manera. Se puede acceder a los registros
de datos durante solo 24 horas desde el momento en que se agregan a una
secuencia de Amazon Kinesis y, luego, se descartan automaticamente.
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Su aplicacidn consume una secuencia de Amazon Kinesis, que normalmente se
ejecuta en una flota de instancias de Amazon EC2. Una aplicacidn de Kinesis utiliza la
biblioteca de clientes de Amazon Kinesis para leer de la secuencia de Amazon Kinesis.
La biblioteca de clientes de Kinesis se ocupa de varios detalles, como la conmutacion
por error, la recuperacion y el equilibrio de carga, lo que permite a su aplicacidon
centrarse en el procesamiento de los datos en cuanto estén disponibles. Después de
procesar el registro, su cddigo de consumidor puede pasarlo a otra secuencia de
Kinesis, escribirlo en un bucket de Amazon S3, un almacén de datos de Redshift o una
tabla DynamoDB, o simplemente puede descartarlo. Cuenta con una biblioteca de
conectores disponible para ayudarlo a integrar Kinesis a otros

servicios de AWS (como DynamoDB, Redshift y Amazon S3), ademas de productos
de terceros, como Apache Storm.

Puede controlar el acceso ldgico a los recursos y las funciones administrativas de
Kinesis creando usuarios en su cuenta de AWS mediante AWS IAM y controlando qué
operaciones de Kinesis estos usuarios tiene permitido realizar. Para facilitar la
ejecucioén de sus aplicaciones productoras o consumidoras en una instancia de
Amazon EC2, puede configurar esa instancia con un rol de IAM. De esa manera, las
credenciales de AWS que reflejan los permisos asociados con el rol de IAM se habilitan
para las aplicaciones en la instancia, lo que significa que no es necesario que utilice las
credenciales de seguridad de AWS a largo plazo. Los roles tienen el beneficio adicional

de ofrecer credenciales tph?grﬁﬁﬁ@vﬁﬁybéw%ﬁodmiye{dque agrega una

medida adicional de proteccion. Consulte la Guia del usuario de AWS Identity and

Acor MR AR RSB HARF! BRIty ard corrpirdATE Eoifrtéit, refer to:
Solo se puede acceder a la APl de Amazon Kinesis a través de un punto de enlace

cifratip $9fy SSdkinesisusreast e/ eazoh vesciammey e cardttizad et itrgremisiioliance/
segura de sus datos a AWS. Debe conectarse a ese punto de enlace para acceder a

Kinesis, pero luego puede utilizar la API para indicarle a AWS Kinesis que cree una
secuencia en cualquier region de AWS.

Seguridad de AWS Data Pipeline

El servicio de AWS Data Pipeline lo ayuda a procesar y migrar datos entre diferentes
origenes de datos en intervalos especificados mediante flujos de trabajo basados en datos
y comprobaciones de dependencias integradas. Cuando crea una canalizacidn, define los
origenes de datos, las precondiciones, los destinos, los pasos de procesamiento y un
programa operativo. Una vez que defina y active una canalizacion, esta se ejecutara de
manera automatica de acuerdo con el programa que usted especificd.
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Con AWS Data Pipeline, no necesita preocuparse por comprobar la disponibilidad de
los recursos, administrar las dependencias entre tareas, volver a probar errores o
tiempos de espera en tareas individuales ni crear un sistema de notificacion de
errores. AWS Data Pipeline se ocupa de lanzar los servicios y los recursos de AWS que
su canalizacidn necesita para procesar los datos (p. ej. Amazon EC2 o EMR) y transferir
los resultados que se debe almacenar (p. ej. Amazon S3, RDS, DynamoDB o EMR).

Cuando utiliza la consola, AWS Data Pipeline crea los roles y las politicas de IAM
necesarios, incluida una lista de entidades confiables. Los roles de IAM determinan a
qué puede acceder su canalizacion y las acciones que puede llevar a cabo. Ademas,
cuando su canalizacidn crea un recurso, como, por ejemplo, una instancia EC2, los
roles de IAM determinan los recursos y las acciones que permite la instancia EC2.
Cuando crea una canalizacidn, especifica un rol de IAM que gobierna la canalizacion y
otro rol de IAM que gobierna los recursos de la canalizacion (conocido como “rol de
recurso”), que puede ser el mismo para ambos. Como parte de la practica
recomendada de seguridad de minimo privilegio, le recomendamos que considere
cuales son los permisos minimos necesarios para que la canalizacion funcione y defina
los roles de IAM en consecuencia.

Como la mayoria de los servicios de AWS, AWS Data Pipeline también ofrece la
opcidn de puntos de enlace seguros (HTTPS) para acceder mediante SSL.

Servicios de imjlempapacibasybedm arichiaedn
AMBE e RAUSESEECT 'aféi‘é?iﬁ UHETDM ﬁawe&adaﬁ%a}wtwar ¥o:

administracion de sus aplicacionés. Esto inc uye servicios le permiten crear cuentas
individuales de usuario con credenciales para acceder a los servicios de AWS. También

NIk R S/ RIS AT LR S AN BITkS BE LR/ WY THelaMEReGEompliance/
aplicaciones en dichos recursos y monitorear sus estados. Otras herramientas lo ayudan a
administrar claves criptograficas usando modulos de seguridad de hardware (HSM) y

registrar la actividad de la APl de AWS con fines de seguridad y cumplimiento.

AWS Identity and Access Management (IAM)

IAM le permite crear varios usuarios y administrar los permisos de cada uno de estos
usuarios dentro de su cuenta de AWS. Un usuario es una identidad (dentro de la
cuenta de AWS) con credenciales de seguridad tnicas que se pueden utilizar para
acceder a los servicios de AWS. IAM elimina la necesidad de compartir contrasefas o
claves, y facilita habilitar o deshabilitar el acceso de un usuario segun sea necesario.
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IAM le permite implementar practicas recomendadas de seguridad, como el minimo
privilegio, al otorgar credenciales Unicas a cada usuario en su cuenta de AWS y otorgar
permisos solamente para acceder a los servicios y recursos de AWS necesarios para que
los usuarios lleven a cabo sus trabajos. IAM es seguro de manera predeterminada. Los
usuarios nuevos no tienen acceso a AWS hasta que se otorguen permisos explicitos.

IAM también estd integrado a AWS Marketplace, de manera que pueda controlar
quién en su organizacion puede suscribirse al software y los servicios que se
ofrecen en Marketplace. Se trata de una funcién importante de control de acceso,
ya que suscribirse a determinado software en Marketplace implica el lanzamiento
de una instancia EC2 para ejecutar el software. Usar IAM para controlar el acceso a
AWS Marketplace también permite a los duefios de cuentas de AWS tener un
control detallado del uso y los costos de software.

IAM le permite minimizar el uso de sus credenciales de la cuenta de AWS. Una vez
que crea cuentas de usuario de IAM, todas las interacciones con los servicios y los
recursos de AWS deben ocurrir con credenciales de seguridad de usuario de IAM.

Roles

Un rol de IAM utiliza credenciales temporales de seguridad para permitirle delegar el
acceso a usuarios o servicios que normalmente no tienen acceso a sus recursos de AWS.

Un rol es un conjunto deﬁ’i'i@ ?éjj] Hﬁ%elﬁ\éghrsg?ehAWéaspeaﬂcos pero

estos permisos no estan ligado n usuario o grupo de IAM especifico. Una entidad

a“t%?‘fﬁ&“l%'té%“tag%l?ﬂlc ﬁta%?ﬁﬁ‘}?eaﬁﬁ%éim I RTRe E?H"E%‘iﬁaéesrg?er to:

seqguridad temporales para autenticar a | cursos definidos en el rol.

Lasirpdenvialrsda rRg iR temrpsleRteRarGiRB7E diaRs iR Fea¥tdeB mpliance/

debido a su corta duracion (el vencimiento predeterminado es de 12 horas) y el hecho
de que no se pueden reutilizar una vez que se vencen. Esto puede ser particularmente
util para proporcionar acceso limitado y controlado en ciertas situaciones:

e Acceso de usuario federado (que no pertenecen a AWS). Los usuarios
federados son usuarios (o aplicaciones) que no tienen cuentas de AWS. Con los
roles, les puede otorgar acceso a sus recursos de AWS durante un periodo
limitado. Esto es Uutil si usted tiene usuarios que no pertenecen a AWS que
puede autenticar con un servicio externo, como Microsoft Active Directory,
LDAP o Kerberos. Las credenciales de AWS temporales utilizadas con los roles
proporcionan identidad federada entre AWS y los usuarios que no pertenecen
a AWS en su sistema de autorizacion e identidad corporativa.
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Si su organizacién admite SAML 2.0 (Security Assertion Markup Language 2.0),
puede crear relaciones de confianza entre su organizacion, en calidad de
proveedora de identidad (IdP), y otras organizaciones, en calidad de
proveedoras de servicio. En AWS, puede configurar AWS como el proveedor de
servicio y usar SAML para proporcionar a los usuarios un inicio de sesion unico
(SS0O) federado a la consola de administracion de AWS o para obtener acceso
federado a fin de llamar a las APl de AWS.

Los roles también son Utiles si crea una aplicacion movil o web que acceda a
los recursos de AWS. Los recursos de AWS requieren credenciales de seguridad
para las solicitudes mediante programacion. Sin embargo, no debe incorporar
credenciales de seguridad de largo plazo en su aplicacion, ya que los usuarios
de la aplicacién pueden acceder a ellas y puede ser dificil rotarlas.

En su lugar, deje que los usuarios inicien sesion usando Login with Amazon,
Facebook o Google y, luego, usen su informacidn de autenticacion para
asumir un rol y obtener credenciales de seguridad temporales.

e Acceso entre cuentas. En el caso de las organizaciones que usan varias
cuentas de AWS para administrar sus recursos, puede configurar roles para
permitir que los usuarios que tienen permisos en una cuenta accedan a
recursos desde otra cuenta. En el caso de las organizaciones con personal
que no suele necesitar acceso a recursos desde otra cuenta, el uso de roles
ayuda a garantizaTliLiélapalp@hh&S Q&Gﬁbraibﬁhi.ve&nera temporal,
solo cuando sea necesario.

For. the latest Security Iden.titt\‘(, and &thplianc content, refer to:
o Ap Icaciones que se ejec tan en instancias que necesitan accedera

recursos de AWS. Si una aplicacion se ejecuta en una instancia de Amazon EC2 y
httpsedesaunaniaiaindes oa fadickii ee W £seobititketdrmiizoasmpliance/

una tabla de DynamoDB, debe tener credenciales de seguridad. Usar roles en

lugar de crear cuentas individuales de IAM para cada aplicaciéon en cada instancia

puede ahorrar bastante tiempo a los clientes que administran una gran cantidad

de instancias o una flota de escalado eldstico mediante AWS Auto Scaling.

Las credenciales temporales incluyen un token de seguridad, un ID de clave de
acceso y una clave de acceso secreta. Para otorgarle a un usuario acceso a ciertos
recursos, debe distribuir las credenciales de seguridad temporales al usuario al que
le otorga el acceso temporal. Cuando el usuario realiza llamadas a sus recursos,
presenta el token y el ID de clave de acceso, y firma la solicitud con la clave de
acceso secreta.
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El token no funcionara con claves de acceso diferentes. La manera en que el usuario
presenta el token depende de la APl y la version del producto de AWS al que realiza las
llamadas. Para obtener mas informacion acerca de las credenciales de seguridad
temporales, consulte la referencia de la APl de servicio del token de sequridad de AWS.

El uso de credenciales temporales implica proteccion adicional para usted porque no
tiene que administrar ni distribuir credenciales de largo plazo a usuarios temporales.
Ademas, las credenciales temporales se cargan automaticamente a la instancia de
destino para que no tenga que incorporarlas en algun lugar poco seguro como su
codigo. Las credenciales temporales reciben rotaciones y modificaciones automaticas
varias veces al dia sin ninguna accion de su parte, y cuentan con almacenamiento
seguro de manera predeterminada.

Para obtener mas informacion acerca del uso de roles de IAM para aprovisionar
claves de manera automatica en instancias EC2, consulte la documentacion de
AWS Identity and Access Management.

Seguridad Amazon CloudWatch

Amazon CloudWatch es un servicio web que proporciona monitoreo para recursos en
la nube de AWS, comenzando con Amazon EC2. Ofrece a los clientes visibilidad de la
utilizacidon de recursos, rendimiento operativo y patrones generales de demanda,
incluidas las métricas cogp el uso de CP, las lecturas y las escriturgs de disco y el
trafico de red. Puede coiﬁ&?a%%@o&%&@[ﬂ; ayﬁ notifiquen si se

cruzan ciertos limites o para tomar otras:medidas utomatifadas, como agregar o

eliiRS- HREaIREE He2 SUH D ldRNNIRY qadhd-ompliance content, refer to:

CRyet ) oplunt Loumelas Al fe 0 de Patern TR RS el ian e/
de V\E)SS ! ro tanigien puede establecer que se envieh ofros registros a lo dV\Pam‘P
para sumonitoreo. Puede dirigir archivos de su sistema operativo invitado,
aplicacion y registro personalizado para el software instalado en sus instancias EC2 a
CloudWatch, donde se almacenaran durante el tiempo que desee. Puede configurar
CloudWatch para que monitoree las entradas de registro que ingresan para cualquier
simbolo 0 mensaje que desee y para presentar los resultados como métricas de
CloudWatch. Por ejemplo, podria monitorear los archivos de registros del servidor
web para buscar los mensajes de error 404 y detectar vinculos de entrada
incorrectos, o los mensajes de usuario no valido para detectar intentos de inicio de
sesion sin autorizacion en su sistema operativo invitado.
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Como todos los servicios de AWS, Amazon CloudWatch requiere la autenticaciéon de
todas las solicitudes que se hagan a su API de control a fin de que el acceso y la
gestion de CloudWatch se circunscriba a los usuarios autenticados. Las solicitudes
llevan una firma HMAC-SHA1 que se calcula a partir de la solicitud y la clave privada
que tiene el usuario. Asimismo, la Unica via de acceso a la APl de control de Amazon
CloudWatch son los puntos de enlace cifrados con SSL.

También puede controlar el acceso a Amazon CloudWatch creando los usuarios en
su cuenta de AWS mediante AWS IAM y controlando a qué operaciones de
CloudWatch estos usuarios tienen permitido llamar.

Seguridad de AWS CloudHSM

El servicio de AWS CloudHSM ofrece a los clientes acceso dedicado a un dispositivo
de mddulo de seguridad de hardware (HSM) disefiado para proporcionar
almacenamiento y operaciones de claves criptograficas de manera segura en un
dispositivo resistente a intrusiones y manipulaciones. Puede generar, almacenar, y
administrar las claves criptograficas utilizadas para el cifrado de datos de manera que
solo usted pueda acceder. Los dispositivos AWS CloudHSM estan disefiados para
almacenar y procesar material de claves criptograficas de manera segura para una
amplia variedad de usos, como el cifrado de base de datos, la administracion de
derechos digitales (DRM), la infraestructura de claves publicas (PKI), la autenticacion y

la autorizacion, la firma Tﬁgcm@r*phgcbgeﬁeaﬂﬁ%@cciones.

Admiten algunos de los algoritmos criptograficos mas fiables disponibles, incluidos
AET BpAthedateste Secnrisiiddentity and Compliance content, refer to:

El servicio de AWS CloudHSM esta disefiado para usarse con Amazon EC2 y VPC, lo

qirt oeifida w slisnusizpo BuGoopiAdP Ehilkeatienefsteaund sybiedpriisyaceuateliance/
conectarse a dispositivos CloudHSM desde sus servidores EC2 a través de SSL/TLS,

que utiliza autenticacion bidireccional de certificados digitales y cifrado SSL de

256 bits para proporcionar un canal de comunicacién seguro.

Si selecciona el servicio de CloudHSM en la misma regidn que la instancia EC2, se
reduce la latencia de la red, lo que puede mejorar el rendimiento de la aplicacion.
Puede configurar un cliente en su instancia EC2 que permita que sus aplicaciones
utilicen las API proporcionadas por el HSM, incluidos PKCS#11, MS CAPIl y

Java JCA/JCE (Java Cryptography Architecture/Java Cryptography Extensions).

Antes de comenzar a usar un HSM, debe crear al menos una particion en el
dispositivo. Una particion criptografica es un limite de seguridad ldgica y fisica que
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restringe el acceso a sus claves, de manera tal que usted controla sus claves y las
operaciones que lleva a cabo el HSM. AWS tiene credenciales administrativas para el
dispositivo, pero solo es posible usar estas credenciales para administrar el
dispositivo, no las particiones de HSM en el dispositivo. AWS utiliza estas credenciales
para monitorear y mantener el estado y la disponibilidad del dispositivo. AWS no
puede extraer sus claves ni provocar que el dispositivo realice ninguna operacion
criptografica con sus claves.

El dispositivo HSM cuenta con mecanismos de deteccidn de manipulacion fisica y
ldgica y respuesta, que borran el material de la clave criptografica y generan registros
de eventos si se detecta una manipulacion. EL HSM estd disefiado para detectar la
manipulacion si se viola la barrera fisica del dispositivo HSM. Ademas, luego de tres
intentos infructuosos de acceder a una particién de HSM con credenciales de
administrador de HSM, el dispositivo HSM elimina sus particiones de HSM.

Cuando finaliza su suscripcidon de CloudHSM y confirma que los contenidos del HSM
ya no son necesarios, debe eliminar cada particion y su contenido, ademas de todos
los registros. Como parte del proceso de retirada, AWS restablece a cero el
dispositivo, lo que elimina permanentemente todo el material de claves.

AWS CloudTrail Security
AWS CloudTrail ofrece utﬁ.lgistro de acclﬁnes e los usuari(EJ del gistema que
A

afectan los recursos de §ept?cp0%§ 9&1 %H QES é(\% egistrado, puede

7

ver a qué servijcio se accedid, qué accion se llevo a cabo, cujles fueron los parametros

o FOnthedatesaerii, lgentibeand.Comaliance eontent. efer to:
resultado de la accién. No solo puede ver cuales de sus usuarios o servicios llevaron a
cabbtpst Afctnsa on agoiticdnAfe; chit ot tarefive puedsveds Ak bp-ciidagliance/
de usuario de la cuenta raiz de AWS o de usuario de IAM, o si se realizd con

credenciales de seguridad temporales para un rol o un usuario federado.

CloudTrail captura informacién sobre llamadas a la APl a un recurso de AWS,
independientemente de si la llamada se realizé desde la consola de administracion,
la CLI o un SDK de AWS. Si la solicitud de la API devolvid un error, CloudTrail
proporciona la descripcidn del error, incluidos los mensajes para errores de
autorizacion. Incluso captura los eventos de inicio de sesidon de la consola de
administracion de AWS mediante la creacion de una entrada de registro cada vez
que un propietario de una cuenta de AWS, un usuario federado o un usuario de IAM
simplemente inicia sesion en la consola.
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Una vez que haya activado CloudTrail, los registros de eventos se entregan,
aproximadamente, cada 5 minutos al bucket de Amazon S3 de su eleccién. Los
archivos de registro se organizan segun ID de cuenta de AWS, region, nombre de
servicio, fecha y hora. Puede configurar CloudTrail para que agrupe los archivos de
registros provenientes de varias regiones o cuentas en un unico bucket de Amazon S3.
De forma predeterminada, un unico registro de sequimiento registrara y entregara
eventos de todas las regiones actuales y futuras. Ademas de S3, puede enviar eventos
a CloudWatch Logs para establecer métricas y alarmas personalizadas, o puede cargar
los registros en sus soluciones de administracion y analisis de registros favoritas a fin
de llevar a cabo andlisis de seguridad y detectar patrones de comportamiento de los
usuarios. Para obtener una respuesta rdpida, puede crear reglas de CloudWatch
Events y tomar medidas inmediatas respecto de eventos especificos.

De forma predeterminada, los archivos de registro se almacenan por tiempo
indefinido. Los archivos de registro se cifran automaticamente usando el cifrado del
lado del servidor de Amazon S3 y permanecen en el bucket hasta que decida
eliminarlos o archivarlos. Si desea mayor seguridad, puede usar KMS para cifrar los
archivos de registro utilizando una clave de su propiedad. Puede usar las reglas de
configuracion del ciclo de vida de Amazon S3 para eliminar de manera automatica
los archivos de registro antiguos o archivarlos en Amazon S3 Glacier con el fin de
obtener una mayor longevidad con ahorros significativos.

Si habilita la validacién JRhishpaperhias beenlarchivedar gue no se

hayan agregado, eliminado ni manipulado registros.

Comc?{ot os?lcl)ggie%ta?seecr:\lljlcrllc;cydelQ%tlt%geqlml ar el clégsrgcaecﬁ)umgngbl%eafer to:
ciertos usuarios. Puede usarlAM para controlar qué usuarios de AWS pueden crear,

coniigsa/ ANrimanTadisfo € Bt I RASQ L TRy ISR R ecpBNpliance/
usuarios pueden iniciar o detener la creacion de registros. Puede controlar el acceso a

los archivos de registro aplicando politicas de bucket de Amazon S3 o IAM. También

puede agregar una capa adicional de seguridad habilitando Eliminacion de MFA en su

bucket de Amazon S3.

Servicios moviles

Los servicios moviles de AWS le facilitan la creacidn, el envio, la ejecucion, el
monitoreo, la optimizacion y el escalado de aplicaciones basadas en la nube para
dispositivos moviles. Estos servicios también lo ayudan a autenticar usuarios en su
aplicacion movil, sincronizar datos y recopilar y analizar el uso de la aplicacidn.
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Amazon Cognito

Amazon Cognito proporciona servicios de identidad y sincronizacién para
aplicaciones moviles y basadas en la web. Simplifica la tarea de autenticacion de
usuarios y almacenamiento, administracion y sincronizacion de sus datos entre
varios dispositivos, plataformas y aplicaciones. Proporciona credenciales
temporales con privilegios limitados tanto para usuarios autenticados como no
autenticados sin tener que administrar ningun tipo de infraestructura de backend.

Amazon Cognito trabaja con proveedores de identidad conocidos, como Google,
Facebook y Amazon, para autenticar a los usuarios finales de sus aplicaciones moviles
y web. Puede aprovechar las caracteristicas de identificacion y autorizacidon que
proporcionan estos servicios en lugar de tener que construir y mantener sus propias
funciones. Su aplicacion usa la autenticacion de uno de estos proveedores de
identidad mediante el SDK del proveedor. Una vez que se autenticé al usuario final
con el proveedor, la aplicacidn le envia a Cognito un token de OAuth u OpenlD
Connect que devolvio el proveedor. Cognito, a su vez, devuelve una nueva ID de
Amazon Cognito para el usuario y un conjunto de credenciales temporales con
privilegios limitados de AWS.

Para comenzar a usar Amazon Cognito, debe crear un grupo de identidades a través

de la consola de Amazon Cognito. El grupo de identidades es un almacén de

informacion de identidagss de usuarios especifica para su cuenta de AWS: Durante la
trenion ol grupe de 1A IS RABST s, DR ATCHIVER . /1 o e

elija uno existente para sus usuarios finales. Un rol de IAM es un conjunto de
ek Pg Jatest Secunity, dantitpand Complians centent.sfer to:
ligados a un usuario o un grupo de |IAM especifico. Una entidad autorizada (p. €j. un
uuttjosnoid weramsaade EON wanThibe oty rejisatertdtyialdeftityuddmnpliance/
temporales para autenticar a los recursos de AWS definidos en el rol. Las credenciales

de seguridad temporales proporcionan mejoras en la seguridad debido a su corta

duracién (el vencimiento predeterminado es de 12 horas) y el hecho de que no se

pueden reutilizar una vez que se vencen. El rol que selecciona afecta a los servicios de

AWS a los que los usuarios finales podran acceder con las credenciales temporales.

De forma predeterminada, Amazon Cognito crea un nuevo rol con permisos

limitados: los usuarios finales solo tienen acceso al servicio de Amazon Cognito Sync

y @ Amazon Mobile Analytics. Si su aplicacidon necesita acceder a otros recursos de

AWS como Amazon S3 o DynamoDB, puede modificar los roles directamente desde la
consola de administracion de IAM.
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Con Amazon Cognito, no hay necesidad de crear cuentas individuales de AWS ni
cuentas de IAM para cada usuario final de la aplicacion web o mdvil que necesite
acceder a los recursos de AWS. Gracias a los roles de IAM, los usuarios moviles
pueden acceder de manera segura a los recursos de AWS vy las caracteristicas de la
aplicacion e, incluso, guardar datos en la nube de AWS sin tener que crear una cuenta
o iniciar sesion.

Sin embargo, si deciden hacer esto mas tarde, Amazon Cognito combina los datos
con la informacion de identificacion. Como Amazon Cognito almacena datos en las
instalaciones y en el servicio, los usuarios pueden continuar interactuando con sus
datos incluso cuando trabajan sin conexién. Sus datos sin conexién pueden estar
obsoletos, pero pueden recuperar de inmediato todo lo que hayan cargado en el
conjunto de datos, independientemente de si estdn en linea o no. El SDK de cliente
administra un almacén SQLite, de manera tal que la aplicacidon pueda funcionar
incluso cuando no esta conectada. El almacén de SQLite funciona como una cachéy
es el objetivo de todas las operaciones de lectura y escritura. El servicio de
sincronizacion de Cognito compara la version local de los datos con la version en la
nube y prioriza o posterga deltas segun sea necesario. Tenga en cuenta que el grupo
de identidades debe admitir identidades autenticadas para sincronizar datos entre
dispositivos. Las identidades no autenticadas estdn vinculadas con el dispositivo, por
lo que a menos que se autentique un usuario final, no podran sincronizarse datos

entre varios dispositivos,
“This paper has been archived

Con Amazon Cognito, su aplicacion se comunica directamente con un proveedor de
idefigrfatinebiartesirbetilriymidentitybanidc Comiplianceutotitenturefer to:
Amazon Cognito no recibe ni almacena credenciales de usuario, solo el token de

ﬁ%%h Z?enlD Connect JEFIRSR (zeaPc% ed(?{u re Sré'clcdaFIItUnaagznc{u CQZT%n I|ance/
Cogni o r ge e? to,;nn evueclve uh nuevo B de Amaz oano para e[ suario yp
un conjunto de credenciales de AWS temporales con privilegios limitados.

Cadaidentidad de Amazon Cognito tiene acceso Unicamente a sus propios datos en el
almacén de sincronizacion y estos datos se cifran cuando se almacenan. Ademads, todos
los datos de identidad se transmiten mediante HTTPS. El identificador unico de Amazon
Cognito del dispositivo se almacena en la ubicacion segura correspondiente. En iOS, por
ejemplo, el identificador de Amazon Cognito se almacena en la cadena de claves de iOS.
Los datos de usuario se almacenan en caché en una base de datos local de SQLite
dentro del entorno de pruebas de la aplicacion. Si requiere mas seguridad, puede cifrar
estos datos de identidad en la caché local implementando cifrado en su aplicacién.
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Amazon Mobile Analytics

Amazon Mobile Analytics es un servicio destinado a recopilar, visualizar y
comprender datos de uso de aplicaciones moviles. Le permite hacer un
seguimiento de los comportamientos de los clientes, agregar métricas e identificar
patrones significativos en sus aplicaciones moviles. Amazon Mobile Analytics
calcula y actualiza automaticamente las métricas de uso a medida que se reciben
los datos desde los dispositivos de los clientes que ejecutan su aplicacion y muestra
los datos en la consola.

Puede integrar Amazon Mobile Analytics a su aplicacion sin requerir que los usuarios
de su aplicacién se autentiquen con un proveedor de identidades (como Google,
Facebook o Amazon). Para estos usuarios no autenticados, Mobile Analytics trabaja
con Amazon Cognito a fin de ofrecer credenciales temporales con privilegios
limitados. Para hacer esto, primero debe crear un grupo de identidades en Amazon
Cognito. El grupo de identidades usara roles de IAM, que son un conjunto de permisos
no vinculados con un usuario o grupo de usuarios de IAM, pero que permiten que una
entidad acceda a recursos especificos de AWS. La entidad asume un rol y recibe
credenciales de seguridad temporales para autenticar a los recursos de AWS definidos
en el rol. De forma predeterminada, Amazon Cognito crea un nuevo rol con permisos
limitados: los usuarios finales solo tienen acceso al servicio de Amazon Cognito Syncy
a Amazon Mobile Analytics. Si su aplicacion necesita acceder a otros recursos de AWS

como Amazon S3 o Dynqﬂlﬁngagbrnh@%cb@enlm@himte desde la

consola de administracion de IAM.

pudRF-0SJALEShR B THNALIBOKIRY ANGh&BIPHRNE SREfGAL refer to:
puede usar la APl REST de Amazon Mobile Analytics para enviar eventos desde

clatgpist Jlposttismazoitic comgEadhy tdstbliza (sedatoitsr idanfibyessapliance/
es posible acceder a la APl de Amazon Mobile Analytics a través de un punto de

enlace cifrado con SSL (https://mobileanalytics.us-east-1.amazonaws.com).

Aplicaciones

Las aplicaciones de AWS son servicios administrados que le permiten
proporcionar a los usuarios areas de trabajo y almacenamiento segurasy
centralizadas en la nube.

Amazon WorkSpaces

Amazon WorkSpaces es un servicio de escritorio administrado que le permite
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aprovisionar rdpidamente escritorios basados en la nube para los usuarios.
Simplemente elija el paquete de Windows 7 que mejor satisfaga las necesidades de
los usuarios y la cantidad de WorkSpaces que desee lanzar. Una vez que los
WorkSpaces estén listos, los usuarios recibirdn un email que les informara dénde
pueden descargar el cliente pertinente e iniciar sesion en su WorkSpace. Entonces,
podran acceder a sus escritorios basados en la nube desde distintos dispositivos de
puntos de enlace, incluidos los equipos de escritorio, los equipos portatiles y los
dispositivos mdviles.

Sin embargo, los datos de su organizacion no se envian en ningiun momento ni se
almacenan en el dispositivo del usuario final, ya que Amazon WorkSpaces usa PC-
over-IP (PColP), que proporciona una secuencia de video interactivo sin transmitir
datos reales. El

protocolo PColP comprime, cifray codifica la experiencia informatica de escritorio
de los usuarios y transmite “solo pixeles” a través de cualquier red IP estandar a
los dispositivos de los usuarios finales.

Para acceder a su WorkSpace, los usuarios deben iniciar sesién usando un conjunto de
credenciales Unicas o sus credenciales regulares de Active Directory. Cuando integra
Amazon WorkSpaces al Active Directory corporativo, cada WorkSpace se une a su
dominio de Active Directory y puede administrarse igual que cualquier otro escritorio
en su organizacion. Esto-signific e s liticas rupog de Active

o0 ord - |§\§§|§e"#ﬁ§§ BE&H Archived ”
Directory para administrar los WorRSpaces de sus usuarios con el Tin de especificar
opciones gde configuragcion que controlen el escritgriq. Si usted elige no usar Active

cho rch\e a{gs{ §e ﬂrﬁt\( r\doeln ﬁ:}/ zi\n ompll nc% corfcen , refer to:
Directory niotro tipo de directoffo €n las instalaciones para administrar los
WorkSpaces de los usuarios, puede crear un directorio privado en la nube dentro de

AkEEPS Whestsa a9 Riz@eao tsfadelTitelde sefsagtaciby-identity-compliance/

Para ofrecer una capa de seguridad-adicional, también puede requerir el uso de
autenticacion multifactor en el inicio de sesidn en forma de token de hardware o
software. Amazon WorkSpaces admite MFA usando un servidor en las instalaciones
de Remote Authentication Dial-in User Service (RADIUS) o cualquier proveedor de
seguridad que admita autenticaciéon con RADIUS. Actualmente admite los protocolos
PAP, CHAP, MS-CHAP1 y MS-CHAP2, junto con los proxies de RADIUS.

Cada WorkSpace reside en su propia instancia EC2 dentro de una VPC. Puede crear
WorkSpaces en una VPC que ya sea de su propiedad o hacer que el servicio de
WorkSpaces cree una para usted automaticamente usando la opcién Quick Start de
WorkSpaces. Cuando usa la opcion Quick Start, WorkSpaces no solo crea la VPC, sino
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que lleva a cabo otra serie de tareas de aprovisionamiento y configuracion por usted,
como crear una gateway de Internet para la VPC, configurar un directorio dentro de
la VPC que se utilice para almacenar informacion de usuarios y WorkSpace, crear una
cuenta de administrador del directorio, crear las cuentas de usuario especificadas y
agregarlas al directorio, y crear las instancias de WorkSpace. De forma alternativa, la
VPC puede conectarse a una red local usando una conexion de VPN segura para
permitir el acceso a un Active Directory en las instalaciones existente y otros recursos
de la intranet. Puede agregar un grupo de seguridad que haya creado en la VPC de
Amazon a todos los WorkSpaces que pertenecen a su directorio. Esto le permite
controlar el acceso a la red desde Amazon WorkSpaces en la VPC a otros recursos en
la VPC de Amazon y la red local.

Amazon EBS proporciona el almacenamiento constante para WorkSpaces y la creacion
automatica de copias de seguridad dos veces por dia en Amazon S3. Si se habilita
WorkSpaces Sync en un WorkSpace, se hardn copias de seguridad continuamente de la
carpeta que un usuario elija sincronizar y se almacenaran en Amazon S3. También
puede usar WorkSpaces Sync en un equipo o Mac para sincronizar documentos desde
o hacia el WorkSpace, de manera tal que siempre tenga acceso a sus datos,
independientemente de la computadora de escritorio que esté usando.

Como es un servicio administrado, AWS se encarga de distintas tareas de seguridad
y mantenimiento como la aplicacion de parches y la creacidn de copias de seguridad

diarias. Las actualizaciorFhrsipapenthas beénarchived WorksSpaces

durante un periodo de mantenimiento semanal. Puede controlar como esta

corfFiorrtHeldabdstcBe claritychbd eatitiVemicdbiGondplia ncercoPt éntyarefer to:

predeterminada, Windows Update esta activado, pero tiene la capaadad de
p?]r% nali estos arametros o usa un nfoqC alternativo d nlsitr%aon de
EE) 77 g1 (? archite iure Se(W § gompllance/
parchess esea. Para el sis ema operativo subyacen in ate esta
activado de forma predeterminada en WorkSpaces y estd conflgurado para instalar
actualizaciones semanalmente. Puede usar un enfoque alternativo de aplicacion de
parches o configurar Windows Update para realizar actualizaciones en el momento
que usted elija.

Puede usar IAM para controlar qué usuarios de su equipo pueden llevar a cabo
funciones administrativas como crear o eliminar WorkSpaces o configurar el directorio
de usuarios. También puede crear un WorkSpace para administracién del directorio,
instalar sus herramientas de administracion de Active Directory favoritas y crear
unidades organizativas y politicas de grupos con el fin de aplicar cambios en Active
Directory a todos los usuarios de WorkSpaces con mayor facilidad.
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Amazon WorkDocs

Amazon WorkDocs es un servicio empresarial administrado de almacenamiento y uso
compartido con funciones de retroalimentacién para la colaboracion entre usuarios.
Los usuarios pueden almacenar cualquier tipo de archivos en una carpeta de
WorkDocs y permitir que otros los vean y descarguen. Las capacidades de
comentarios y anotaciones funcionan en ciertos tipos de archivos, como MS Word,
sin requerir la aplicacién que se usé para crear originalmente el archivo.

WorkDocs notifica a los colaboradores sobre actividades de revision y fechas limites
por email y realiza el control de versiones de archivos que ha sincronizado usando la
aplicacion de WorkDocs Sync.

La informacion de los usuarios se almacena en un directorio de red compatible con
Active Directory. Puede optar entre crear un nuevo directorio en la nube o conectar
Amazon WorkDocs con su directorio local. Cuando crea un directorio en la nube
usando la configuracién de inicio rapido de WorkDocs, también se crea una cuenta
de administrador de directorio con el email del administrador como nombre de
usuario. Se envia un email al administrador con las instrucciones para completar el
registro. Luego, el administrador utiliza esta cuenta para administrar el directorio.

Cuando crea un directorio en la nube usando la configuracién de inicio rdpido de

WorkDocs, también se cﬁhisqo’&pemmhemgrrd] praidctorio. Si
necesita mas control sobre la configuracion del directorio, puede elegir la
corfigrrthien| ettéstbere rimsridertiagiirdeCompliandendon tent, prefer to:
directorio, ademas de una de sus VPC existentes para usar con el directorio. Si desea

aruna las VPC e stentes esta debe,c nta on ate Int et
u?\fugs \Q/sdarﬁ(('? n.¢op architect; %e%urv’fy ry othpliance/
meno subredes. Cada una as subre es ebe’estar en una zona

disponibilidad diferente.

Con la consola de administracion de Amazon WorkDocs, los administradores pueden
ver los registros de auditoria para realizar un sequimiento de la actividad de archivos
y usuarios segun la hora, la direccién IP y el dispositivo, y elegir si se permite a los
usuarios compartir archivos con otras personas fuera de la organizacidon. Los usuarios
pueden controlar quién accede a los archivos individuales y desactivar las descargas
de archivos que comparten.

Todos los datos en transito se cifran usando el protocolo SSL estandar de la industria.
Las aplicaciones web y movil y los clientes de sincronizacidn de escritorio de
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WorkDocs transmiten archivos directamente a Amazon WorkDocs mediante SSL. Los
usuarios de WorkDocs también pueden utilizar Multi-Factor Authentication, o MFA, si
su organizacion implemento un servidor de RADIUS. MFA utiliza los siguientes
factores: nombre de usuario, contrasena y métodos admitidos por el servidor de
RADIUS. Los protocolos admitidos son PAP, CHAP, MS-CHAPv1 y MS-CHAPv2.

Usted elige la region de AWS en la que se almacenan los archivos de cada sitio de
WorkDocs. Amazon WorkDocs estd disponible actualmente en las regiones de AWS
de EE. UU. Este (Virginia), EE. UU. Oeste (Oregdn) y UE (Irlanda). Todos los archivos,
los comentarios y las anotaciones que se almacenan en WorkDocs se cifran
automaticamente con cifrado AES-256.

Fecha Descripcion

Marzo de 2020 Se actualizaron las secciones de certificaciones de cumplimiento,
hipervisor y AWS Snowball.

Febrero de 2019 Se agrego informacidn sobre la eliminacion de objetos en Amazon S3
Glacier.

Diciembre de Se realizé una edicidn en el tema de seguridad de Amazon Redshift.

2018

Mayode2017  sehblSspAperhasbeen.archiMedsuridad de aws
Config.

adipidheatest Seguidynddendityrnd.Gompliantsgentent, refer to:

Marzo de 2017 Se migré al nuevo formato.

—hﬁmm .WWFWWUWW : ity-=i ity- lance
Enero de 2017 Se actualizaron las regiones. /
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