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고지 사항 
이 문서는 정보 제공 목적으로만 제공됩니다. 본 문서의 발행일 당시 AWS의 현재 
제품 및 실행방법을 설명하며, 예고 없이 변경될 수 있습니다. 고객은 본 문서에 
포함된 정보나 AWS 제품 또는 서비스의 사용을 독립적으로 평가할 책임이 
있으며, 각 정보 및 제품은 명시적이든 묵시적이든 어떠한 종류의 보증 없이 "있는 
그대로" 제공됩니다. 본 문서는 AWS, 그 계열사, 공급업체 또는 라이선스 
제공자로부터 어떠한 보증, 표현, 계약 약속, 조건 또는 보증을 구성하지 않습니다. 
고객에 대한 AWS의 책임 및 의무는 AWS 계약에 준거합니다. 본 문서는 AWS와 
고객 간의 어떠한 계약도 구성하지 않으며 이를 변경하지도 않습니다. 
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요약 
이 문서에는 AWS 제어를 평가하는 기본 방식이 포함되어 있으며 고객이 AWS를 
기존 제어 프레임워크에 통합할 수 있도록 지원하는 정보가 담겨 있습니다. 
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서론 
AWS와 고객은 IT 환경을 함께 제어합니다. 이 공동의 책임에서 AWS가 
책임져야 할 부분에는 매우 안전하게 관리되는 플랫폼에서 서비스를 
제공하고 고객이 사용할 수 있는 다양한 보안 기능을 지원하는 일이 
포함됩니다. 고객의 책임에는 사용 목적에 맞게 안전하고 관리되는 방식으로 
IT 환경을 구성하는 일이 포함됩니다. 고객이 IT 환경의 용도와 구성을 
AWS에 알리지 않더라도 AWS는 고객과 관련된 보안 및 규제 환경을 알려야 
합니다. AWS는 다음과 같은 방법으로 이를 수행합니다. 

• 이 문서에 설명된 산업 인증 및 독립적인 외부 기관의 인증 획득 

• 백서와 웹 사이트 콘텐츠를 통한 AWS 보안 및 규제 관행에 대한 정보 
게시 

• NDA에 해당하는 AWS 고객에게 인증서, 보고서 및 기타 문서 직접 
제공(필요한 경우) 

AWS 보안에 대한 자세한 내용은 AWS 보안 센터를 참조하십시오. 

AWS 규정 준수에 대한 자세한 내용은 AWS 규정 준수 페이지를 
참조하십시오. 

또한 AWS 보안 프로세스 개요 백서에서는 AWS의 일반적인 보안 제어 및 
서비스별 보안을 다룹니다. 

공동 책임 환경 
IT 인프라를 AWS 서비스로 이전할 경우 고객과 AWS 간에 공동 책임 모델이 
만들어집니다. 이 공유 모델을 통해 고객사는 운영 부담을 덜 수 있습니다. 그 
이유는 AWS에서 호스트 운영 체제 및 가상화 계층부터 서비스 운영 시설의 
물리적 보안에 이르기까지 구성 요소를 운영, 관리, 규제하기 때문입니다. 
고객의 책임 및 관리 범위에는 AWS가 제공하는 보안 그룹 방화벽의 구성과 
게스트 운영 체제(업데이트 및 보안 패치 포함) 및 기타 관련 애플리케이션 
소프트웨어가 포함됩니다. 사용하는 서비스, 서비스를 IT 환경에 통합하는 
과정 및 준거법과 규제에 따라 책임 범위가 다르기 때문에 고객은 선택하고자 
하는 서비스에 대해 신중해야 합니다. 고객은 호스트 기반 방화벽, 호스트 
기반 침입 탐지/방지, 암호화 및 키 관리와 같은 기술을 활용하여 보안을 
강화하고 더 엄격한 규정 준수 요건을 충족할 수 있습니다. 또한 이 공동 
책임를 통해 고객은 업종별 인증 요건을 충족하는 솔루션을 배포할 수 있는 
유연성과 규제 능력을 보유할 수 있습니다.  

https://aws.amazon.com/security
https://aws.amazon.com/compliance
https://d0.awsstatic.com/whitepapers/Security/AWS%20Security%20Whitepaper.pdf
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이 고객/AWS 공동 책임 모델은 IT 규제에까지 확대 적용됩니다. AWS와 
해당 고객 간에 IT 환경 운영 책임을 공유하는 것과 마찬가지로 IT 규제 관리, 
운영 및 검증 책임도 공유합니다. AWS는 이전에 고객이 관리했던 AWS 
환경에 배포된 물리적 인프라와 관련된 컨트롤을 관리함으로써 고객의 운영 
부담을 덜어줄 수 있습니다. 고객마다 AWS에서 구축된 방법이 다르므로 
고객은 특정 IT 컨트롤 관리를 AWS로 전환하여 새롭게 배포된 제어 환경을 
이용할 수 있습니다. 그런 다음 고객은 제공된 AWS 제어 및 규정 준수 
설명서(AWS 인증 및 외부 기관 검증에 설명)를 참조하여 필요한 제어 평가 
및 검증 절차를 실시할 수 있습니다.  

강력한 규정 준수 거버넌스 
늘 그렇듯이 AWS 고객은 IT 배포 방식에 관계 없이 전체 IT 제어 환경에 대한 
적절한 거버넌스를 지속적으로 유지해야 합니다. 이와 관련한 주요 사례에는 
필요한 규정 준수 목표 및 요건 이해(관련 소스에서), 그러한 목표와 요건을 
충족하는 제어 환경 구성, 조직의 위험 허용 범위에 따라 필요한 검증 이해, 
제어 환경의 운영 효과 확인 등이 포함됩니다. AWS 클라우드 기반 배포를 
통해 대기업에 다양한 유형의 컨트롤과 다양한 확인 방법을 적용할 수 있는 
여러 옵션을 제공할 수 있습니다. 

강력한 고객 규정 준수와 거버넌스에는 다음과 같은 기본 접근법이 포함될 수 
있습니다.  

1. AWS에서 제공하는 정보와 기타 정보를 함께 검토하여 전체 IT 환경을 
최대한 이해한 다음 모든 규정 준수 요건을 문서화합니다. 

2. 대기업의 규정 준수 요건을 충족하는 제어 목표를 수립하고 
구현합니다.  

3. 외부 당사자가 소유한 컨트롤을 식별하고 문서화합니다. 

4. 모든 제어 목표가 충족되었으며 모든 주요 컨트롤이 효과적으로 설계 
및 운영되고 있는지 확인합니다. 

이러한 방식으로 규정 준수 거버넌스에 접근할 경우 기업들이 제어 환경을 더 
잘 이해하게 되고 수행할 확인 활동을 명확하게 기술할 수 있게 됩니다. 
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AWS 컨트롤 평가 및 통합 
AWS는 백서, 보고서, 인증 및 기타 제3자 증명을 통해, IT 제어 환경에 관한 
광범위한 정보를 고객에게 제공합니다. 고객은 이 문서를 통해 사용하는 
AWS 서비스에 관련된 컨트롤과 이러한 컨트롤이 검증을 어떻게 거쳤는지 
쉽게 이해할 수 있습니다. 또한, 이 정보는 고객이 확장된 IT 환경에서 
컨트롤이 효과적으로 작동하고 있는지를 검토하고 검증하는 데에도 도움이 
됩니다. 

전통적으로 제어 목표와 컨트롤의 설계 및 운영 효과는 내부 및/또는 외부 
감사자가 프로세스 검토 및 증거 평가를 통해 검증합니다. 컨트롤을 검증하기 
위해서 일반적으로 고객 또는 고객이 지정한 외부 감사자가 직접 
관찰/확인을 수행합니다. AWS와 같은 서비스 공급자를 이용할 경우 
기업들은 제어 목표와 컨트롤의 설계 및 운영 효과를 합리적으로 보증하기 
위해 제3자 증명 및 인증을 요구합니다. 따라서 고객의 주요 컨트롤을 
AWS에서 관리할 수 있지만 제어 환경은 모든 컨트롤이 효과적으로 작동하고 
있는지를 검토해야 하는 통합된 프레임워크일 수 있습니다. AWS의 제3자 
증명 및 인증은 더 수준 높은 제어 환경 검증을 제공할 뿐 아니라, 고객이 
AWS 클라우드에서 IT 환경에 대해 직접 특정 검증 작업을 수행해야 하는 
부담을 줄여줄 수도 있습니다. 

AWS IT 제어 정보 
AWS는 다음 두 가지 방법으로 고객에게 IT 제어 정보를 제공합니다. 

구체적인 제어 정의. AWS 고객은 AWS에서 관리하는 주요 컨트롤을 
식별할 수 있습니다. 주요 컨트롤은 고객의 제어 환경에 매우 중요하며, 
연례 재무 감사와 같은 규정 준수 요건을 준수하기 위해 이러한 주요 
컨트롤의 외부 운영 효과 증명이 필요합니다. 이러한 목적으로 AWS는 
서비스 조직 규제 1(SOC 1) 유형 II 보고서에 다양하고 구체적인 IT 
컨트롤을 게재합니다. SOC 1 보고서(구 SAS(Statement on Auditing 
Standards) 제70호)라는 서비스 조직 보고서는 미국 공인회계사 
협회(AICPA)에서 개발한 감사 표준으로 널리 통용되고 있습니다. 
SOC 1 감사는 AWS에서 정의한 제어 목표 및 제어 활동(인프라 AWS 
관리의 일부에 대한 제어 목표 및 제어 활동 포함)의 설계 및 운영 효과 
모두를 심층적으로 감사합니다. “Type II”란 보고서에 설명된 각 
컨트롤에 대해 외부 감사자가 설계 정확도 평가를 수행할 뿐 아니라 
운영 효과 테스트도 실시한다는 사실을 나타냅니다. AWS에서 지정한 
외부 감사자는 독립성과 역량을 갖추고 있으므로 보고서에서 식별된 
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컨트롤이 AWS의 제어 환경에서 높은 수준의 신뢰성을 제공해야 
합니다. AWS의 컨트롤은 사베인-옥슬리법(SOX) 제404조 재무 제표 
감사 등 여러 규정 준수 목적에 맞게 효과적으로 설계 및 운영됩니다. 
SOC 1 Type II 보고서 활용은 일반적으로 다른 외부 인증 기관에서 
허용됩니다(예: ISO 27001 감사자가 고객 평가를 완료하기 위해 SOC 
1 Type II 보고서를 요구할 수 있음).  

그 밖에 특정 제어 활동은 AWS의 신용카드 업계(PCI) 및 연방 정보 
보안 관리법(FISMA) 규정 준수와 관련이 있습니다. AWS는 FISMA 
Moderate 표준과 PCI 데이터 보안 표준을 준수합니다. 이러한 PCI 및 
FISMA 표준은 상당한 권위가 있으며 AWS가 게재된 표준을 
준수하는지 독립적으로 검증합니다. 

일반 제어 표준 준수. AWS 고객이 광범위한 제어 목표 충족을 요구할 
경우 AWS의 산업 인증 평가가 수행될 수 있습니다. AWS는 AWS ISO 
27001 인증을 통해 다양하고 포괄적인 보안 표준을 준수하고, 안전한 
환경 유지 모범 사례를 따릅니다. AWS는 PCI 데이터 보안 표준(PCI 
DSS)을 통해 신용카드 정보를 취급하는 기업에 중요한 제어 요건을 
준수합니다. AWS는 FISMA 표준을 준수함으로써 미국 정부 기관에서 
요구하는 다양하고 구체적인 제어 요건을 준수합니다. 이러한 일반 
표준을 준수하여 고객에게 규정 준수 관리 시 고려할 수 있는 확립된 
제어 및 보안 프로세스의 포괄적 특성에 대한 깊이 있는 정보를 
제공합니다. 

AWS 글로벌 리전 
데이터 센터는 전 세계 여러 리전에 클러스터 형태로 구축되며, 여기에는 
미국 동부(버지니아 북부), 미국 서부(오레곤), 미국 서부(캘리포니아 북부), 
AWS GovCloud(미국, 오레곤), EU(프랑크푸르트), EU(아일랜드), 아시아 
태평양(서울), 아시아 태평양(싱가포르), 아시아 태평양(도쿄), 아시아 
태평양(시드니), 중국(베이징), 남아메리카(상파울루) 등 11개 리전이 
있습니다. 

전체 리전 목록을 확인하려면 AWS Global Infrastructure 페이지를 
방문하십시오. 

https://aws.amazon.com/about-aws/global-infrastructure/
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AWS 위험 및 규정 준수 프로그램 
AWS는 고객이 거버넌스 프레임워크에 AWS 컨트롤을 통합할 수 있도록 
위험 및 규정 준수 프로그램에 대한 정보를 제공합니다. 이 정보는 고객이 
프레임워크의 중요한 부분으로 포함된 AWS를 통해 전체 제어 및 거버넌스 
프레임워크를 문서화할 수 있도록 지원합니다. 

위험 관리 
AWS 관리 팀은 위험 식별과 위험을 완화 또는 관리할 수 있는 컨트롤 구현을 
포함하는 전략적 비즈니스 계획을 개발했습니다. AWS 관리 팀은 최소한 
1년에 두 번 이상 전략적 비즈니스 계획을 재평가합니다. 이 프로세스에서는 
관리 팀이 책임 영역 내의 위험을 식별하고 그러한 위험을 해결할 수 있도록 
고안된 적절한 대책을 구현해야 합니다. 

또한 AWS 제어 환경은 다양한 내부 및 외부 위험 평가를 거칩니다. AWS 
규정 준수 및 보안 팀에서는 COBIT(Control Objectives for Information and 
related Technology) 프레임워크를 토대로 정보 보안 프레임워크 및 정책을 
수립하고, ISO 27002 규정과 미국 공인회계사 협회(AICPA) 신뢰 서비스 
원칙, PCI DSS v3.1, 미국 국립표준기술연구소(NIST) 간행물 제800-53호 
개정 3판(연방 보안 시스템에 대한 권장 보안 조치)에 따라 ISO 27001 인증 
프레임워크를 실질적으로 반영했습니다. AWS는 보안 정책을 유지하고, 
직원에게 보안 교육을 제공하며, 애플리케이션 보안 검토를 수행합니다. 
이러한 검토는 정보 보안 정책에 대한 일치성뿐 아니라 데이터의 기밀성, 
무결성 및 가용성도 평가합니다.  

AWS 보안 팀은 정기적으로 모든 인터넷 연결 서비스 endpoint IP 주소를 
검사하여 취약성이 있는지 확인합니다(이러한 검사에는 고객 인스턴스가 
포함되지 않음). AWS 보안 팀은 확인된 취약성을 해결하기 위해 해당 
당사자에게 취약성을 알립니다. 또한 독립적인 보안 회사에서 정기적으로 
외부 취약성 위협 평가를 수행합니다. 이러한 평가 결과 확인된 내용과 
권장사항이 범주화되어 AWS 책임자에게 전달됩니다. 이러한 검사는 기본 
AWS 인프라의 상태와 실현가능성을 확인하는 방식으로 수행되며, 특정 규정 
준수 요건을 충족하는 데 필요한 고객의 자체 취약성 검사를 대체하기 위한 
의도로 제공되지 않습니다. 고객은 검사가 고객의 인스턴스에 국한되고 AWS 
Acceptable Use Policy를 위반하지 않는 범위에서 클라우드 인프라 검사를 
수행할 수 있는 권한을 요청할 수 있습니다. AWS 취약성/침투 테스트 요청 
양식을 통해 요청을 제출하여 이러한 유형의 검사에 대한 사전 승인을 얻을 
수 있습니다.  

https://aws.amazon.com/forms/penetration-testing-request
https://aws.amazon.com/forms/penetration-testing-request
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제어 환경 
AWS는 Amazon의 전체 제어 환경의 다양한 측면을 활용하는 정책, 프로세스 
및 제어 활동을 포함하는 포괄적인 제어 환경을 관리합니다. 이 제어 환경은 
AWS 서비스 제품군을 안전하게 제공하기 위해 마련되었습니다. 이 집합적인 
제어 환경은 AWS 제어 프레임워크의 운영 효과를 지원하는 환경을 구성 및 
관리하는 데 필요한 인력, 프로세스 및 기술을 포괄합니다. AWS는 선도적인 
클라우드 컴퓨팅 산업 기관에서 확인한 적용 가능한 클라우드 관련 컨트롤을 
AWS 제어 프레임워크에 통합했습니다. AWS는 고객이 제어 환경을 관리할 
수 있도록 더 효과적으로 지원하는 주요 사례를 구현하기 위해 이러한 산업 
그룹을 지속적으로 모니터링합니다. 

Amazon의 규제 환경은 회사의 경영진에서부터 시작됩니다. 경영진과 선임 
책임자는 회사의 우선 순위와 핵심 가치 형성에 중요한 역할을 합니다. 모든 
직원은 회사의 기업 행동강령 및 윤리강령을 제공받고 정기적으로 교육을 
받습니다. 준수성 감사는 직원들이 확립된 정책을 이해하고 따르도록 하기 
위해 수행됩니다. 

AWS 조직 구조는 비즈니스 운영을 계획, 실행 및 규제할 수 있는 
프레임워크를 제공합니다. 이 조직 구조는 적절한 인력 구성, 운영 효율성, 
업무 분담을 위한 역할과 책임을 할당합니다. 또한 경영진에서는 주요 
관계자를 위해 보고 부서와 적절한 보고 라인을 구성했습니다. 기업의 고용 
확인 프로세스의 일환으로 직원을 위한 법률 및 규정에서 허용하는 범위 
내에서 직원의 직위와 AWS 시설에 대한 접근 권한에 상응하는 교육, 이전 
채용 기록, 경우에 따라 배경 조회가 수행됩니다. 기업은 체계적인 온보딩 
프로세스에 따라 직원이 Amazon 도구, 프로세스, 시스템, 정책 및 절차를 
익힐 수 있도록 돕습니다. 

정보 보안 
AWS는 고객 시스템 및 데이터의 기밀성, 무결성, 가용성을 보호할 수 있도록 
고안된 공식적인 정보 보안 프로그램을 구현했습니다. AWS는 공개 웹 
사이트에 AWS가 고객 데이터를 안전하게 보호하는 방법을 설명한 보안 
백서를 게시합니다. 
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AWS 연락처 
고객은 AWS 영업 및 비즈니스 개발 팀에 연락하여 외부 감사 기관에서 
작성한 보고서 및 인증 내역을 요청하거나 AWS 규정 준수에 대한 자세한 
정보를 요청할 수 있습니다. 담당자가 문의 유형에 따라 고객을 적절한 
팀으로 연결해 줍니다. AWS 규정 준수에 대한 자세한 내용은 AWS 규정 준수 
사이트를 참조하거나, mailto:awscompliance@amazon.com으로 직접 
문의해 주십시오.  

  

https://aws.amazon.com/compliance/contact/
https://aws.amazon.com/compliance
mailto:awscompliance@amazon.com
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참고 문헌 
추가 정보는 다음 출처를 참조하십시오. 

• CSA 공동 평가 질문서 

• AWS 인증, 프로그램, 보고서 및 제3자 증명 

• 규정 준수 관련 주요 질문에 대한 AWS의 답변 

 

문서 수정 
날짜 설명 

2017년 1월 새 템플릿으로 마이그레이션합니다. 

2016년 1월 첫 게시 

 

https://d0.awsstatic.com/whitepapers/compliance/CSA_Consensus_Assessments_Initiative_Questionnaire.pdf
https://d0.awsstatic.com/whitepapers/compliance/AWS_Certifications_Programs_Reports_Third-Party_Attestations.pdf
https://d0.awsstatic.com/whitepapers/compliance/AWS_Answers_to_Key_Compliance_Questions.pdf
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