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Khéach hang chiu trdch nhiém tw danh gia ddc 1ap vé théng tin trong tai liéu nay. Tai liéu nay: (a)
chi nhdm cung cép théng tin, (b) dai dién cho cac géi san pham va hoat ddng AWS hién tai, c6
thé thay ddi ma khéng can thdng béo va (c) khong tao ra bat ky cam két hodc dam béo nao tir
AWS va céc chi nhanh, nha cung cap hodc nha cap phép ctia AWS. Cac san phadm hoéc dich
vu clia AWS duwoc cung cap “nguyén trang” ma khéng cé bdo dam, tuyén bd ho&c diéu kién
dwai bat ky hinh thiére ndo, du rd rang hay ngu y. Trach nhiém va trach nhiém phap ly ctia AWS
dbi v&i khach hang dwoc kiém soéat bi cac thda thuan cia AWS, déng thei tai liéu nay khéng
nam trong cling nhw khdng stra dbi bat ky théa thuan nao gitva AWS va khach hang ctia AWS.

© 2021 Amazon Web Services, Inc. hoac cac chi nhanh ciia Amazon. Bao lwu moi quyén.
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Khi sw gia téng ctia cdng nghé k¥ thuat sé tiép tuc pha v& cac phan khac thij trwérng va nganh
coéng nghiép, viéc &p dung Amazon Web Services (AWS) c6 thé gitip ban chuyén déi td chirc
ctia minh dé& dap (ng cac diéu kién kinh doanh dang thay dbi va nhu ciu ngay cang tang cia
khach hang. La nén tdng dam may toan dién va dwoc chip nhan rong réi nhét trén thé gidi,
AWS c6 thé gitp ban gidm chi phi, gidm rai ro kinh doanh, cai thién hiéu qua hoat déng, thém
phan linh hoat, d8i m&i nhanh hon, tao ra cac ludng doanh thu méi va tai tao trai nghiém cua
khach hang va nhan vién.

AWS Cloud Adoption Framework (AWS CAF) tan dung trai nghiém AWS va cac phwong phap
tdt nhat dé gitp ban chuyén dbi ky thuat s va dat dwoc két qua kinh doanh nhanh hon théng
qua viéc str dung AWS mét cach sang tao. Str dung AWS CAF dé xac dinh va wu tién cac co
hdi chuyén dbi, danh gia va cai thién mirc d6 sén sang ap dung dam may ctia ban, ddng thoi
phat trién lién héi 16 trinh chuyén dbi cta ban.
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Sw gia tang nhanh choéng clia cong nghé ky thuat sé da thuc day sw thay dbi va gia tang tinh

canh tranh trén nhiéu phan khdc thi tredng va nganh céng nghiép. Do viéc duy tri moi loi thé

canh tranh cu thé ngay cang tr& nén khé khan, cac doanh nghiép budéc minh phai ty déi mai

trong khoang thoi gian ngay cang ngan hon. Vi du: 50% cong ty thuéc S&P 500 dw kién sé bi
thay thé trong thap ky tai.

Twong tw, nhitng ky vong va hanh vi ngay cang phat trién cia cdng dan dang gay ap luc lén
céc t6 chirc thudc khu ve cong trong viéc cai thién hoat ddng cung cép dich vu k¥ thuat sé.
Céc tb chirc trén toan cau dang trong qua trinh chuyén ddi ky thuat sb; ho dang tan dung cac
coéng nghé k¥ thuat sd dé thuc ddy hoat dong thay ddi té chirc nham gitp ho thich tng véi cac
didu kién thj trwng dang thay ddi, lam hai 1dng khach hang va dat dwoc két qua kinh doanh
nhanh hon.

Hang triéu khach hang AWS, bao gdm céc cdng ty khdi nghiép phat trién nhanh nhét, cac
doanh nghiép I&n nhat va cac td chirc chinh phd hang dau, dang tan dung AWS dé di chuyén
va hién dai hoa khdi lwong coéng viéc cii, hoat dong dwa trén dir liéu, sb6 hoa va tbi wu hoéa quy
trinh kinh doanh va séng tao lai cAc m6 hinh hoat déng va kinh doanh. Théng qua hinh thirc
chuyén ddi k¥ thuat sé hoat dong trén nén tang dam may (chuyén dbi dam may), ho cé thé cai
thién két qua kinh doanh cia minh, bao gém giadm chi phi, gidm rdi ro kinh doanh, cai thién hiéu
qua hoat ddng, tr& nén linh hoat hon, ddi mé&i nhanh hon, tao ra cac luébng doanh thu méi va cai
thién trai nghiém cua khach hang cling nhw nhan vién.

Kha nang tan dung hiéu qua dam may dé chuyén dbi ky thuat sb (sw sén sang ap dung dam
may) dwoc cing cé nhé mét tap hop cac kha nang nén tang cua td chirc. AWS CAF xac dinh
cac kha nang nay va cung cap hwéng dan theo quy dinh ma hang nghin td chirc trén khap thé
gi¢i da sir dung thanh céng dé day nhanh hanh trinh chuyén dbi dam may cla ho.

AWS va Mang luéi dbi thc AWS cung cép cac cdng cu va dich vu c6 thé gitip ban trong tirng
bwéc trén hanh trinh nay. AWS Professional Services [a mét nhém chuyén gia toan ciu cung
cép hb tro théng qua mét tap hop cac dich vu déng nhéat véi AWS CAF c6 thé gitp ban dat
duwoc cac két qua cu thé lién quan dén hoat ddng chuyén déi dam may.

Chuéi gia tri chuyén dbi trén nén tdng dam may trong hinh sau cho thay rang két qua kinh
doanh dwgc day nhanh thdng qua sy thay déi (chuyén dbi) té chirc dwa trén nén tdng dam may
duoc hd tro bdi mét tap hop cac kha nang nén tang. Cac linh viee chuyén dbi thé hién mot
chuéi gia tri ma trong do viéc chuyén dbi cong nghé dan téi chuyén déi quy trinh, réi dan toi
chuyén ddi té chirc va dan téi chuyén dbi san pham. Cac két qua kinh doanh chinh bao gém
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gidm rai ro kinh doanh, cai thién hiéu suét mai trwong, xa hoi va quan tri (ESG), cling nhw téng
doanh thu va hiéu qua hoat déng.

Cac linh vire chuyén doi

Giam rdi ro
kinh doanh
Cdng nghé Quy trinh Té chirc
Caithién
ESG

Doanh nghiép
Téang

Tang hiéu qua

hoat 00ng

aws

Hoat ddng
Cdc kha nidng nén fang
Chuéi gia tri chuyén déi dam may
Chuyén déi cong nghé tap trung vao viéc st dung dam may dé di chuyén va hién dai
hda co s& ha tang, trng dung va di liéu c, cling nhw cac nén tang phan tich. Doi chuan
gié tri @m may cho thay rang viéc di chuyén t&» mé hinh tai chd sang AWS gilp gidm

27% chi phi cho méi nguwdi dung, tdng 58% sé may ao dwoc quan ly trén mbi quan tri
vién, gidm 57% thoi gian nglrng hoat dong va giam 34% cac sw kién vé bao mat.

Chuyén déi quy trinh tap trung vao viéc sb héa, tw dong hoéa va tbi wu hoa hoat dong
kinh doanh ctia ban. Diéu nay c6 thé bao gdm viéc tan dung cac nén tang phan tich va
di¥ liéu méi dé tao ra théng tin chuyén sau thuc day hanh dong hoac st dung céng nghé
may hoc (ML) dé cai thién trai nghiém dich vu khach hang, nang suét nhan vién va quéa
trinh dwa ra quyét dinh, dw bao kinh doanh, phat hién va phong ngtra gian lan, hoat
déng trong nganh, v.v. Lam nhw vay c6 thé gitp ban cai thién hiéu qua hoat dong déng
th&i gidm chi phi hoat déng va cai thién trai nghiém ctia nhan vién va khach hang.

Chuyén déi té chirc tap trung vao viéc tai dinh hinh mé hinh hoat dong ctia ban; cach
ddi ngii kinh doanh va céng nghé ctia ban diéu phdi hoat ddong dé tao ra gia tri khach
hang va dap &ng muc dich chién lwgc cta ban. Viéc sap xép cac nhom xoay quanh cac
sa&n pham va ludng gié tri, ddng thoi tan dung cac phwong phap linh hoat dé nhanh
chéng I&p lai va phat trién sé gitp ban tré nén nhanh nhay hon va dét khach hang lam
trong tam.
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e Chuyén déi san pham tap trung vao viéc tai dinh hinh md hinh kinh doanh ctia ban
bang céach tao ra cac dé xuat gia tri (san pham, dich vu) va md hinh doanh thu méi. Viéc
nay c6 thé gitp ban tiép can khach hang méi va gia nhap cac phan khuc thj truéng maoi.
D6i chuan gia tri ddm may cho thay viéc ap dung AWS gitp giam 37% thai gian dwa cac
tinh nang va rng dung méi ra thi trweong, tang 342% tan suéat trién khai ma va giam 38%
thdi gian trién khai ma méi.

Céac kha nang nén tang

Mbi linh vuwc chuyén dbi dwoc md ta trong phan truéc déu dugc hé tro bédi mot tap hop cac kha
nang nén tang dwoc thé hién trong hinh sau. Kha nang la nang Iwc t chire tan dung cac quy
trinh dé trién khai cac ngudn lwc (con ngudi, cong nghé va bat ky tai s&n hiru hinh hodc vo hinh
nao khac) nham dat dwoc mot két qua cu thé. Cac kha nang cia AWS CAF cung c&p huwéng
dan vé phuwong phap tét nhat gitp ban cai thién kha n&ng san sang ap dung dam may (kha
nang tan dung hiéu qua dam may dé chuyén déi ky thuat sd). AWS CAF nhém céc kha nang
ctia minh theo sau khia canh: Kinh doanh, Con ngui, Quan tri, Nén tdng, Bao mat va Hoat

déng. Méi khia canh lai chtra mét tap hop cac khd ndng ma cac bén lién quan vé mat chirc
nang s& hiru ho&c quan ly trong hanh trinh chuyén dbi dm may cla ban.

Doanh nghiép

Quan ly chién lvoc
’ Quan ly danh muc
l Quan ly d&i mai
’ Quan ly san pham
chién luoc

Kiém tién tir
der liéu

Thong tin chi tiét

vé doanh nghiép

Khoa hoc diF liéu
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Con nguwoi
’ Phat trién vén hoa

Lénh daq qua’jtrinh
chuyén ddi

S théng thao vé
dam may

Chuyén ddi lyc
Iwrgng lao dong

Thuc di":g{ su
thay déi

Thiét ké cia
16 chire

Bong nhét hoa
16 chire

Quan tri

’ Quan ly chuwong

trinh vadw an
’ Quan ly loi ich

’ Quan ly rui ro

’ Quan Iy tai chinh

dam may
trng dung

’ Quan tri d liéu

|
|

’ Tbéng hop diF liéu

|

’ Quan ly danh muc

|
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Kién truc nén tang

Kién trac dir liéu

K¢ thuat nén tang

K thuat d@ liéu
Cung cép va
diéu phéi

Ung dung hién
dai. Phat trién

-

Bao mat

Quan tri bao mat
Bam bao bao mat
Quan ly danh tinh
vaquyen truy cap
Phat hién méi
de doa

Quan ly 16 héng

Bao vé_co‘ s&
LERELT]

[ Bao vé di lieu

Bao mat irng dung
Ung pho sy cb

Ca4c khia canh va kha ndng nén téng cda AWS CAF

Hoat dong

Kha nang quan sat

Quan ly sw kién

(AlOps)

Quén ly sy cb va

vén de

(" Quan Iy thay déi

va hoat déng
phat hanh

Quan Iy hiéu suat

va nguén luc

Quan ly cAu hinh

Quan ly ban va

Quan ly tinh kha
dung va lién tuc

Quan ly ¢ng dung ‘
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e Khia canh kinh doanh gitp d@m bao réng cac khodn dau tw vao dam may cla ban
tang téc nguyén vong chuyén di ky thuat sé va két qua kinh doanh ctia ban. Cac bén
lién quan phd bién bao gdm tdng giam déc (CEO), giam dbc tai chinh (CFO), giam déc
diéu hanh (CO0), giam dbc cong nghé théng tin (CI0) va giam dbc cong nghé (CTO).

e Khia canh con ngwei déng vai tro la ciu néi gitra cong nghé va kinh doanh, thuc day
hanh trinh dam may dé gitp cac td chirc phat trién nhanh hon dé cé van héa lién tuc
tang trwdng va hoc héi, noi ma sy thay ddi tré thanh mot chudn muc trong kinh doanh,
tap trung vao van héa, co cau td chire, hoat ddng Ianh dao va lyc lwong lao ddng. Cac
bén lién quan phé bién bao gdm CIO, COO, CTO, giam dbc dam may cung cac nha lanh
dao lién chirc nang va toan doanh nghiép.

e Khia canh quan tri gilp ban diéu phdi cac sang kién dam may ctia minh déng thoi téi
da héa lgi ich cha té chirc va gidm thiéu rdi ro lién quan dén chuyén dbéi. Cac bén lién
quan phd bién bao gdm giam déc chuyén ddi, CIO, CTO, CFO, giam dbc dir liéu (CDO)
va giam déc rai ro (CRO).

e Khia canh nén tang gitp ban xay dwng nén tdng dam may két hop cip doanh nghiép
c6 thé mé rong, hién dai hda khdi lwong cong viéc hién cé va trién khai cac giai phap
hoat ddng trén dam may mai. Cac bén lién quan phd bién bao gdm CTO, cac nha lanh
dao cdng nghé, kién trac sw va ky su.

e Khia canh bao mat gitp ban dat dwgc tinh bao mat, tinh toan ven va tinh kha dung cta
di¥ liéu va khéi lwong cong viéc trén dam may. Cac bén lién quan phd bién bao gébm
giam déc bao mat théng tin (CISO), giam déc tuan tha (CCO), lanh dao kiém tra noi bo,
kién tric sw va kj sw bado mat.

e Khia canh hoat déng giip dam bao rang cac dich vu d&m may cla ban dwoc cung cap
& mlrc dap (rng nhu cau cta doanh nghiép ban. Cac bén lién quan phé bién bao gém
cac nha lanh dao co s& ha tang va hoat déng, cac ky sw vé do tin cay cua trang va cac
nha quan ly dich vu céng nghé thong tin.

Hanh trinh dam may cta méi té chirc déu khac biét. D& chuyén dbi thanh cong, ban sé can phai
hinh dung trang thai muc tiéu mong mudn, thu hiéu kha nang sdn sang ap dung dam may va
ap dung phwong phap tiép can linh hoat dé thu hep khoéng cach. Viéc chuyén dbi tirng bwéc
sé cho phép ban chirng minh gia tri mét cach nhanh chéng, déng thdi gidm thiéu nhu cau dwa
ra cac dw doan cé anh hudng sau rong. Viéc 4p dung céach tiép can lién hdi sé gitp ban duy tri
dong lwe va phat trién 16 trinh ctia minh khi ban hoc héi tir trai nghiém. AWS CAF dé xuat bén
giai doan chuyén dbi dam may lién héi va Iy tién dwoc thé hién trong hinh sau.

adws



Amazon Web Services AWS Cloud Adoption Framework

Hinh dung < Quy md

Cac linh virc chuyén ddi

Giam rdi ro
kinh doanh
C6ng nghé Quy trinh Té chikc

Caithién
ESG

Doanh nghiép
Tang

Téng hiéu qua
hoat dong

Hoat déng
Cdc kha nang nén tang

Déng nhat
hoa

» Khé&i chay

Hanh trinh chuyén déi dém may

e Giai doan hinh dung tap trung vao viéc chirng minh dam may sé gitp ban dat dwoc két
qué kinh doanh nhanh hon nhw thé nao. D& dwoc nhw vay, giai doan nay tap trung vao
xac dinh va wu tién cac co hoi chuyén ddi trén tirng linh ve trong sb bén linh vuc
chuyén doi phl hop véi cac muc tiéu kinh doanh chién lwoc cia ban. Viéc lién két cac
sang kién chuyén dbi ctia ban véi cac bén lién quan chinh (cac ca nhan cap cao cé kha
nang &nh hwéng va thic day thay déi) va két qua kinh doanh cé thé do lwéng sé gitp
ban chirng minh gia tri trong sudt hanh trinh chuyén @i ctia minh.

e Giai doan dong nhat hda tap trung vao viéc xac dinh khodng cach chirc nang trén sau
khia canh AWS CAF, x&c dinh tinh phu thudc gitra cac té chirc cling nhw néu bat cac
méi quan tm va thach thirc ctia cac bén lién quan. Viéc nay sé gilp ban tao ra cac
chién lwoc dé cai thién sy sén sang ap dung dam may ctia minh, ddm bao sw ddng nhét
gitra cac bén lién quan va tao diéu kién thuan lgi cho cac hoat ddng quan ly thay déi to
chtrc ¢ lién quan.

e Giai doan trién khai tap trung vao viéc dwa ra cac sang kién thi diém trong san xuat va
ching minh gia tri kinh doanh gia tang. Céac ké hoach thi diém phai c6 tac déng cao va
néu/khi thanh céng, ching sé gop phan tac déng t&i hwéng di trong twong lai. Viéc hoc
hai tlr cac ké hoach thi diém sé& gitp ban diéu chinh céach tiép can ctia minh trwdc khi
mé& réng quy md san xuét toan bo.

e Giai doan mé réng tap trung vao viéc mé rdng cac ké hoach san xuét thi diém va gia tri
kinh doanh dén quy mé mong muon va dam bao rang céc lgi ich kinh doanh lién quan
dén cac khoan dau tw vao dam may cla ban dwoc hién thwc héa va duy tri.

aws
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C6 thé ban khong can phai gidi quyét toan bo cac kha ndng nén tang cung mét lGc. Hay phat
trién cac kha nang nén tang va cai thién tinh sdn sang &p dung dam may cla ban trong subt
hanh trinh chuyén ddi ddm may ctia minh. Can nhac viéc diéu chinh trinh tw dwoc dé& xuét trong
hinh sau cho pht hop véi nhu ciu cu thé cta ban.

v

Sy san sang ap dung ddm may

Quan Iy chién lwoc Quan Iy san pham Quan hé déitic chién lroc
Quan Iy danh muc Théng fin chi tiét vé doanh nghiép
Kiém tién tir di liéu Khoa hoc di¥ liéu

Quéan Iy d6i mai

Lanh dao qua trinh chuyén ddi Thiic day sw thay doi

Sir théng thao vé dam may Phat trién van héa

Con ngwoi

Chuyén doi luc Irong lao déng Thiét ké cla 1 chirc

Déng nhét héa td chire

Quan Iy rdi ro Quéan tri di¥ liéu
Quan ly chwreng frinh va di an
Quén Iy danh muc tng dung Téng hop diF liéu

Quan Iy tai chinh dam may Quan Iy lgi ich

Kién triic nén tang Cung cAp va diéu phéi Tich hop va chuyén giao lién tuc

K thuat nén tang Phat frién (¢ng dung hién dai

Kiéntric di¥ liéu
Ky thuat di¥ liéu

Quan tri bao mat Phat hién méi de doa Béo mat (rng dung
Quéan Iy danh tinh va quyén truy cap Fng phé sw cé
Bao vé co sé ha ting Quan Iy 16 héng

Béo vé dif liéu Dam béo bao mét

Quéan Iy thay ddi va hoat déng phat hanh Quan Iy hinh Quan Iy sir kién (AlOps)
Quén Iy hiéu suat va nguén lvc

Quéan Iy trng dung

Hoat dong

Quan I tinh kha dung va lién

Sw phét trién cua céc khia canh va kha ndng nén tang ter AWS CAF

Cac phan tiép theo md ta chi tiét hon tirng khia canh trong sé sau khia canh AWS CAF, cling
cac kha nang nén tang.

Khia canh kinh doanh: chién lwoc va két qua

Khia canh kinh doanh tap trung vao viéc ddm bao rang cac khoan dau tw vao dam may cuta ban
sé& day nhanh nguyén vong chuyén dbi ky thuat sé va két qua kinh doanh ctia ban. Khia canh
nay bao gdm tam chirc nang nhw dwoc mé ta trong hinh sau. Cac bén lién quan phd bién bao
gém CEO, CFO, COO0, ClOovaCTO.

dWws
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Cac chtre ndng thudc khia canh Kinh doanh cda AWS CAF

Quan ly chién lwoc — Tan dung dam may dé tang tdc két qua kinh doanh ctia ban. Can
nh&c cach dam may cé thé hd tre va dinh hinh cac muc tiéu kinh doanh dai han cta
ban. Xac dinh co hoi dé loai bé no ki thuat va tan dung dam may dé tdi wu héa cong
nghé va hoat déng kinh doanh ctia ban. Kham phéa cac dé xuat gia tri va mé hinh doanh
thu méi dwoc dam may hd trg. Can nhéc cach cac san pham va dich vu méi ho&c cai
tién dwoc dam may hé tro cé thé gitp ban tiép can khach hang méi hodc tham gia cac
phan khdc thj treng méi. Uu tién cac muc tiéu chién lwgc va phat trién chién lwoc cla
ban theo thoi gian dé thich (rng véi sy phat trién cdng nghé va nhirng thay ddi trong méi
trwdng kinh doanh cta ban.

Quan ly danh muc — Uu tién cac san pham va sang kién dam may phu hop véi muc
dich chién lwvgc, hiéu qué hoat ddng va kha nang cung cép cua ban. Viéc cung cap cac
san pham va sang kién dam may phu hop vao ding thei diém sé gitp ban dwa chién
lworc vao van hanh va dat duwoc két qua kinh doanh nhanh hon. Tan dung cac cong cu
kham pha tw dong va bay chién lwoc di chuyén ¢ng dung Ién dam may phd bién (duoc
goi la 7 R) dé hop ly héa danh muc (rng dung hién c6 ctia ban va xay dwng moét dé an
kinh doanh dwa trén dir liéu.

Can bang danh muc dau tw dam may cla ban bang cach xem xét cac két qua ngén han
va dai han ciing nhw cac co héi rdi ro thap (da dwoc chirng minh) va rdi ro cao hon (thé
nghiém). Bao gdm viéc di chuyén, hién dai hoa va sang kién ddi méi, dong thdi xem xét
céc loi ich vé tai chinh (gidm chi phi va/ho&c tédng doanh thu) va phi tai chinh (vi du: cai
thién trai nghiém cta khach hang va nhan vién). Téi wu héa gia tri kinh doanh ctia danh
muc dau tw phu hop véi cac han ché vé ngudn lwc, tai chinh va lich trinh ctia ban. Bé
gidm thoi gian nhan dwoc gia tri, hdy xem xét viéc tang tan suét cac chu ky 1ap ké hoach
ctia ban hodc ap dung chién lwoc 1ap ké hoach lién tuc.



https://aws.amazon.com/economics/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/economics/
https://aws.amazon.com/economics/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/whitepapers/latest/building-cloud-operating-model/product-based-delivery-of-cloud.html
https://aws.amazon.com/application-discovery/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/apg-gloss.html#apg.migration.terms
https://aws.amazon.com/migration-evaluator/
https://aws.amazon.com/migration-evaluator/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/enterprise/modernization/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/#Time_to_Value

Amazon Web Services AWS Cloud Adoption Framework

adws

Quan ly déi méi — Tan dung dam may dé phat trién mai va cai thién cac quy trinh, san
ph&m va trai nghiém hién cé. Bang cach hd trg ban cung cép va ngirng céc tai nguyén
ngay lap tlrc, dm may cé thé gitp ban gidm thiéu rdi ro va chi phi lién quan dén déi moi
va thoi gian nhan duoc gia tri. D& tan dung triét dé tiém nang tang cuwong sw linh hoat
ctia doanh nghiép di kém véi viéc ap dung dam may, hay phat trién moét chién lwoc déi
méi bao gom sy két hop cac sang kién dbi mai gia tang tap trung vao viéc tdi wu héa
cac san pham, quy trinh va trai nghiém hién c6 ctia ban ciing nhw cac sang kién déi moi
dot phéa tap trung vao viéc hd trg cac md hinh kinh doanh méi. Tao co' ché thu hat va
lwa chon y twéng phi hop véi cac wu tién chién lwgc ctia ban va phat trién quy trinh
hoan thién dé& mé rong quy md cac ké hoach thi diém déi méi mét cach thanh céng.

Quan ly san pham — Quan ly cac dich vu dwoc di¥ liéu va dam may hd tro mang lai gia
tri 13p lai cho khach hang bén trong va bén ngoai dwéi dang san pham trong subt chu ky
vong ddi ctia chiing. Viéc sap xép cac nhém xoay quanh cac san phdm dwoc div liéu va
dam may hé trgr sé gitip ban tr& nén linh hoat hon va dat khach hang lam trong tam:

o Phat trién danh muc san phadm can bang hé tro chién lwoc kinh doanh ctia ban.

o Thiét 1ap cac nhoém nhd, lién chirc nang, bén bi va dwoc hé trg dé dap (rng nhu ciu
clia khach hang bén trong va bén ngoai.

o Xac dinh chd s& hiru sa&n pham, hiéu hanh trinh cia khach hang, xac dinh va tao 16
trinh san pham cling nhw quan ly vong doi san pham hoan thién va cac luong gia
tri lién quan.

o Tan dung nén tdng dam may va cac phwong phap linh hoat cia ban dé I&p lai va
phét trién nhanh chéng.

o  Giam sb thanh phan phu thudc gitra cac nhém san pham va tich hop hiéu qua
chung vao mo hinh hoat ddng réng hon théng qua cac giao dién dwgc xac dinh ro.

Quan hé déi tac chién lwoc — Xay dung hodc phat trién doanh nghiép théng qua quan
hé dbi tac chién lwoc véi nha cung cép dich vu dam may. Néu ban cung cép cac giai
phap phan mém dwoc lwu triy trén dam may, cac san pham dwoc tich hop trén dam
may hodc céac dich vu chuyén nghiép, tw van hodc dwoc quan ly lién quan dén dam may
thi viéc hop tac chién lvoc véi nha cung cép dich vu dam may cé thé gitp ban xay dwng
chuyén moén vé dam may, quang bé gidi phap cta ban véi khach hang va thuc ddy hoat
déng twong tac véi khach hang thanh cdng. Trong sudt hanh trinh quan hé déi tac cda
ban, hay tan dung céac tin dung khuyén mai, loi ich tai tro’ va co hdi ddéng ban hang dé
gitp ban xay dwng hoac phét trién doanh nghiép. Tan dung kénh thi tridng tlr nha cung
cép dich vy ddm may cla ban d& mé rong pham vi tiép can va tai nguyén k¥ thuat nham
gilp ban hoan thién cac san pham va dich vu trén nén dién toan dam may. Phat hanh
cac nghién cru dién hinh chung dé l1am ndi bat sw thanh céng trong viéc giai quyét cac
thach thire kinh doanh cu thé.
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Kiém tién ttr div liéu — Tan dung dir liéu dé thu dwoc loi ich kinh doanh c6 thé do
lwdng. Pam may tao diéu kién thuan loi cho viéc thu thap, lwu trir va phan tich mot
lwong 16N dir liéu. Pé cé dwoc nhivng loi ich kinh doanh cé thé do lweng, hdy phat trién
chién lwoc kiém tién tir div liéu téng hop va dai han déng nhét véi muc dich chién lwoc
ctia ban. Xac dinh cac co hdi tan dung di liéu va phan tich dé cai thién hoat dong, trai
nghiém cutia khach hang va nhan vién, viéc ra quyét dinh ciing nhw dé hé tro' cac mo
hinh kinh doanh mai.

Vi du: Can nh&c viéc tan dung thdng tin chuyén sau vé hanh vi khach hang dé thuc day
siéu ca nhan hda va ban dia hoa, phan khic vi mo, duy tri ngwdi dang ky, chwong trinh
phan thuwdng va khach hang than thiét, v.v. Tap trung vao gia tri giao dich gitp ban hiéu
va hoan thanh céc giao dich kinh doanh, gia tri thdng tin gitp ban mé ta hiéu suét trong
qué khtr cling nhw dwa ra két luan va gia tri phan tich gitp ban tw ddng héa cac hoat
doéng, dinh hwéng cac quyét dinh va dw doan két qua. Hay kiém tién tir div liéu trong noi
bd tb chirc clia ban trwéc, réi méi xem xét cac co hoi kiém tién bén ngoai (vi du: ban di
liéu qua thi trrdng).

Thoéng tin chuyén sau cta doanh nghiép — Nhan théng tin chuyén sau theo thoi gian
thwe va tra 16i cac cau hdi vé doanh nghiép ctia ban. Thong tin chuyén sau mang tinh
mo t& gan nhw theo thoi gian thue c6 thé gitp ban hoan thanh chién lwoc kiém tién tiy
di¥ liéu ctia minh bang cach cho phép ban theo dbi hiéu suat kinh doanh, cai thién viéc
ra quyét dinh va t6i wu hoa hoat dong. Thiét 1ap cac nhém phan tich lién chirc ndng cé
kién thirc t6t vé bbi canh kinh doanh. Tap trung vao cac ky nang ky thuat (chang han
nhw théng ké) va phi k§ thuat (chang han nhw tric quan hoa va giao tiép). Déng nhét
hoa cac nd lwc phan tich cta ban véi cac muc tiéu kinh doanh va cac chi sd hiéu suét
chinh (KPI). Tan dung Danh muc di liéu dé xac dinh cac san pham dir liéu c6 lién quan
cling nhw cac céng cu va ky thuat trwc quan héa dé kham pha cac xu hwéng, mau hinh
va mdi quan hé trong dir liéu. Trwéc tién, hay tap trung vao “blrc tranh téng thé”, réi di
Sau vao cac chi tiét theo yéu cau.

Khoa hoc dir liéu — Tan dung hoat dong thtr nghiém, phan tich nang cao va may hoc
dé giai quyét cac van dé kinh doanh phtrc tap. Phan tich dy doan va mé ta co thé gitp
ban hoan thanh chién lwvoc kiém tién tlr div liéu ctia minh bang cach hd trg ban cai thién
hiéu qua hoat ddng va kha nang ra quyét dinh ciing nhw trai nghiém ctia khach hang va
nhan vién.

Khi ban d& xac dinh dwoc cac co hoi dé chuyén ddi quy trinh kinh doanh, hay dam bao
rang Danh muc di¥ liéu ciia ban chira cac san phadm di liéu can thiét dé hé tro viéc xay
dwng, dao tao va thir nghiém cac md hinh may hoc cua ban. Tan dung cac phwong
phép tich hop lién tuc va phan phéi lién tuc (CI/CD) dé cai thién kha nang phuc hdi hoat
doéng va kha nang tai tao ctia quy trinh cdng viéc may hoc ctia ban. Tim hiéu cach cac
mo hinh cta ban dwa ra dy doan va xac dinh moi xu huéng tiém an. Trién khai cac mo
hinh phi hop vao san xuét va giam sat hoat dong ctia ching. D& giam thiéu rdi ro, hay
giao cac dy doan co6 do tin cay thap cho con ngudi xem xét.
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Khia canh con nguw®i: van héa va sy thay doi

Khia canh con nguoi déng vai trd la ciu néi gitra cong nghé va kinh doanh, thic day hanh trinh
dam may dé gitp céac td chirc phat trién nhanh hon dé cé van hoa lién tuc ting trwdng va hoc
hdi, noi ma sy thay ddi tré thanh mét chudn muyc trong kinh doanh, tap trung vao van héa, co
céu t6 chire, hoat ddng Ianh dao va lyc lwong lao ddng. Khia canh nay bao gébm bay chirc ndng
nhw dwgc mé ta trong hinh sau. Cac bén lién quan phd bién bao gém CIO, COO, CTO, giam
ddc dam may cling cac nha lanh dao lién chirc nang va toan doanh nghiép.

aws

Cac chutre ndng thuéce khia canh Con nguwoi cia AWS CAF

Phét trién van héa — Danh gid, tivng bwéc phat trién va hé théng héa van hoa té chire
véi nguyén vong chuyén ddi k§ thuat sb va cac phwong phap tét nhat dé cé dwoc sy
nhanh nhen, ty chd, rd rang va kha ndng mé rong. Dé thanh cong trong qua trinh
chuyén d6i ky thuat sb, ban sé can tan dung di san va gia tri cét 16i ctia minh, déng thai
két hop cac hanh vi va tw duy méi dé thu hat, duy tri va hd tro mét lwc lwong lao déng
dwoc diu tw vao viéc cai thién va déi mai lién tuc thay mat cho khach hang cta ban.
Duy tri sw tap trung lau dai, lwu tam téi khach hang va manh dan déi méi dé dap ing
nhu cau ca ho. Tao ra mdt phwong phap tiép can toan té chirc dé cdng nhan cac hanh
vi va muc tiéu cho tat ca cac vai tro gép phan dinh hinh van héa ma ban mong mudn.
Can nhé&c thir nghiém nhanh, cac phwong phap linh hoat va cac nhém lién chie nang
dé thuc day quyén sé hiru va quyén tw cha, hd trg viéc ra quyét dinh nhanh chong va
gidm thiéu nhu cau phé duyét qua mdc hodc sy quan liéu.

Lanh dao quéa trinh chuyén déi — Tang cwong kha néng lanh dao cta ban va huy dong
cac nha lanh dao thuc day sw thay d6i mang tinh chuyén ddi va hé tro viéc ra quyét dinh
lién chirc nang tap trung vao két qua. Dé thanh céng v&i hoat ddng chuyén déi dam
may, cac nha lanh dao cda ban phai tap trung téi da vao khia canh thay dbi vé con
ngwdi nhw khi ho tap trung vao thay déi vé cong nghé, vi néu khong co su két hop hiéu
qua gitra k¥ thuat va Ianh dao doanh nghiép thi qué trinh chuyén ddi ctia ban c6 thé bi
cham lai hodc dinh tré. Nhan dwoc sw tng ho tich cwe va ré rang tlr ban lanh dao, & ca
chtrc nang cong nghé va kinh doanh, nhirng nguwdi sé dwa ra cac quyét dinh quan trong
vé chién lwoc, tdm nhin, pham vi va nguén lwc, ddng thdi thwe hién cac hanh déng trong
giao tiép, xay dwng lién minh va duy tri cAc nhém chiu trach nhiém vé két qua.
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O ca cép diéu hanh va cip chwong trinh, hdy ddm bao rang cac nha lanh dao doanh
nghiép va céng nghé ctia ban ciing phat trién, cuing l1anh dao va cung cung cap cac
chién lwoc thay ddi van héa. Xac nhan rdng méi tang quan Iy s& mang dén thong tin ré
rang va nhéat quan dé déng nhat héa té chirc dwa theo gia tri cia dam may, cac wu tién
va hanh vi méi. Hay can nhéc viéc phat trién chirc nang lanh dao dam may théng qua
van phong chuyén dbi va’hoac Cloud Center of Excellence (CCoE) dé lan tda va thic
day nhirng nd lwc chuyén dbdi ctia ban véi cac mau dwoc hé thdng héa dé dam bao tinh
nhat quan va kha ndng mé réng. Tang dan viéc phat trién chirc nadng nay dé dap &ng
cac nhu cau hién tai khi ban thyc hién hanh trinh chuyén dbi.

e Swthong thao vé dam may — Xay dwng sw nhay bén vé ky thuat sb dé khai thac dam
may mdt cach tw tin va hiéu qua nham dat dwoc két qua kinh doanh nhanh hon. Yéu
cau ddi vai luc lwong lao ddng xuét sac khéng chi ndm & viéc thich trng véi mai trwong
ky thuat sb — va thach thire I&n nhét cling chdng phai cong nghé — ma la kha nang tuyén
dung, phat trién, gitr chan va khich 1& mét lwc lwong lao dong tai ndng, cé tri thire, thanh
thao va c6 hiéu suét lam viéc cao.

Trong béi canh céng nghé déi m&i nhanh chéng nhw hién nay, hay chi y dén chién lwoc
dao tao téng thé vi diéu do lién quan dén viéc phan chia thoi gian, bé tri cong cu va dao
tao vé cong nghé. Sau do, hay danh gia cac k§ nang dam may hién cé cta ban dé phat
trién moét chién lwoc dao tao cd muc tiéu. Ap dung chwong trinh hwéng dan ki ndng dé
gilp ban tao nén sy hirng khéi va déng lwc cho hanh trinh chuyén dbi ctia minh. Lam
chu kién thire div liéu dé nang cao cac ky nang nhan tai va kién thirc vé phan tich di
liéu. Két hop dao tao trwe tuyén, dao tao trén |&p, dao tao dwa trén trai nghiém va dao
tao tire thei, tan dung ngay trai nghiém thwe té, cling nhw xac thwe ky ndng nhé céac
chirng chi chinh thire. Thwe hién cac chwong trinh dinh hwéng, huan luyén, quan sat va
luan chuyén cdng viéc. Lap cac cdng déng thwc hanh cé nhirng linh vwe quan tam cu
thé. Khen thwéng nhirng ca nhan da chia sé kién thire, ddng théi hop thire hda cac quy
trinh khoi goi kién thive, danh gia ngang hang va téng hop lién tuc.

e Chuyén déi lwc lwong lao dong — Hb tro nhan tai cling nhw hién dai héa cac vai tro dé
thu hat, phét trién va gitr chan lwc lweng lao ddng thanh thao cong nghé sé, cé hiéu suat
lam viéc cao va kha nang thich (ng tét, cé thé tw dong thuc day nhirng nang lwc chinh.
Dé chuyén dbi dam may thanh céng, ban can chi dong trong viéc 1ap ké hoach hd tro
nhan tai, ngoai cach lam truyén théng ctia bé phan Nhan sw, d& bao gdm ca bod phan
lanh dao cép cao, ddng thdi hién dai héa cac phwong phap tiép can lién quan dén kj
nang lanh dao, hoc tap, khen thwéng, hoa nhap, quan ly hiéu suét lam viéc, sy lwu déng
trong cdng viéc va tuyén dung.

Ban can phai c6 mét luc lwong lao dong da dang va hoa nhap, két hop hai hoa ca ky
nang k¥ thuat va phi k§ thuat. Xac dinh cac 16 héng trong vai trd va k§ nang trén toan té
chire, ddng thei phat trién mét chién lwoc lwc lwong lao ddng gilp cai thién kha ndng
dam may cuda td chire. Tan dung nhan tai c6 ky nang ky thuat s va ca nhirng ngudi sén
sang hoc hdi, ddng thdi dwa ra cac tAm gwong tiéu biéu trong sé ho. Can nhac viéc st
dung céc dbi tac va nha cung cap dich vu dwoc quan Iy mét cach co chién lwoc dé gia
tang lwc lwgng lao déng trong ngén han hoac dai han.
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Pé thu hat nhan tai méi, ban can xay dwng dwoc thwong hiéu chd lao ddng &n twong
bang cach quang ba céng khai tAm nhin ky thuat sé va van hoa td chirc ctia cong ty, stv
dung thwong hiéu d6 trong chién lwoc tuyén dung, cac kénh két nbi xa hoi va chién dich
tiép thj bén ngoai ctia minh.

e Tang t6c thay d6i — DAy nhanh viéc tiép nhan nhirng cach thirc lam viéc méi bang
cach ap dung khung ting tdc thay ddi theo chwong trinh dé xac dinh va gidm thiéu tac
dong dbi véi nhan sw, van héa, vai trd va co cu té chire khi chuyén tir trang thai hién
tai sang trang thai twong lai. Céng cudc chuyén déi sang dam may sé tao ra sy thay doi
trén dién roéng cho tat ca cac chirc ndng kinh doanh va céng nghé. Nhirng t6 chirc ap
dung quy trinh thay dbi toan dién theo chwong trinh, cé c4u tric, sy tich hop va tinh
minh bach sé dat dwoc ty |é thanh cdng cao hon trong viéc hién thwe hda gia tri va thic
day viéc tiép nhan nhixng cach thirc lam viéc mai.

Tuy chinh va ap dung khung tang téc thay déi ngay tir khi bat dau dy an dé hé tro sw
ddng nhét trong té chirc, tao ra mot thwe thé doanh nghiép chung théng nhéat va giam
lang phi trong quy trinh. Déng nhéat héa va huy déng ky ndng lanh dao dam may lién
chtrc ndng. Dinh nghia vé thanh céng ngay t& dau hanh trinh. Hinh dung twong lai bang
cach danh gia sw sén sang chuyén sang dam may cua to chirc thong qua cac bai danh
gia tac dong. Xac dinh cac bén lién quan chinh, nhirng yéu té6 phu thudc trén toan té
chire, cac rhi ro va rao can chinh ctia qua trinh chuyén déi. Phat trién chién lwoc tang
tdc thay dbi va 16 trinh gidi quyét rdi ro, tan dung cac thé manh, trong d6 bao gdm céc ké
hoach hanh dong vé k§ ndng I&anh dao, chién lwoc thu hit nhan tai, giao tiép, dao tao va
gidm thiéu rdi ro.

Gén két va hé tro t6 chire tiép thu cac chirc nang maéi dé tang kha ndng chap nhan
nhirng cach thirc lam viéc mai, hoc hdi k§ ndng méi va ddy nhanh viéc tiép nhan. Theo
ddi cac sb lieu da dwoc dinh nghia ré rang va tén vinh nhirng thanh twu sém dat dworc.
Thanh lap lién minh thay déi dé tan dung cac don bay van héa hién co, gitp ban tao ra
dong lwc. Thuc hién thay déi theo co ché phan héi lién tuc cling nhw cac chuong trinh
khen thwéng va ghi nhan.

e Thiét ké cua té chirc — Danh gia thiét ké cla td chirc xem cé ddéng nhat véi cach thire
lam viéc ma&i dwa trén dam may hay khong, déng thdi phat trién theo 16 trinh thwc hién
hanh trinh chuyé&n dbi. Khi ban khai thac dam may dé thwc hién chuyén déi sb, hay dam
bao thiét ké cha td chirc sé hé tro cac chién lwoc cbt 16i ctia ban danh cho cong viéc,
nhan sy va méi trwong hoat déng. Thiét 1ap trweng hop thay ddi va danh gia xem thiét
ké cta té chirc c6 phan anh hanh vi, vai trd va van héa mong mudn ma ban da xac dinh
la thanh phan chinh trong thanh cdng cia doanh nghiép hay khéng.
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Xac dinh xem céch thirc sap xé&p va diéu hanh ctia té chirc c6 con hd tro két qua kinh
doanh ban mong muén hay khéng, xét trén khia canh d6i hinh nhém, mé hinh ca lam
viéc, cap bao cdo, quy trinh ra quyét dinh va cac kénh giao tiép. Thiét ké va trién khai
mo hinh méi bang cach ap dung khung tang tc thay dbi. Can nhac viéc lap nhom tap
trung sé phat trién theo thoi gian, véi muc dich ban dau l1a tao diéu kién va hd tro viéc
chuyén ddi sang mo hinh hoat déng trén dam may. Bay la md hinh c6 thé didu chinh
theo tdm nhin cGa ban. Can nhéc viéc danh déi gitra cAu tric tap trung, phi tap trung va
phan tan, déng thoi ddng nhét thiét ké cua t6 chirc dé& hd tro gia tri chién lwoc cta khi
lwong cong viéc trén ddm may. Lam rd méi quan hé gitra cac nhdm noi bo va nhém bén
ngoai (st dung nha cung cap dich vu dwoc quan Iy).

e Doéng nhéat hda té chirc — Thiét Iap méi quan hé ddi tAc lién tuc gitra cac cAu tric trong
t6 chirc, hoat ddng kinh doanh, quy trinh, nhan tai va van héa dé hd tro doanh nghiép
nhanh chéng thich nghi véi cac diéu kién cua thj trwéng, cling nhw tao 1ap kha nang tan
dung co hdi méi. Bé cling cb viéc hién thwe héa gia tri tir ddm may, sw déng nhéat trong
td chirc dong vai tro 1 cau ndi gitra cong nghé va chién lwoc kinh doanh. T d6, nhirng
don vi kinh doanh mang lai két qua kinh doanh sé tiép nhan cac thay ddi vé céng nghé.

J'u tién nhirng két qua kinh doanh nhw sw bén bi trong hoat déng, sw nhanh nhay trong
kinh doanh va sw d6i méi vé san pham/dich vu. H6 tre nhan tai lam viéc tw cha, tap
trung vao nhirng muc tiéu chinh, dwa ra quyét dinh sang subt hon va cai thién nang
suéat. Nhan dwoc sw cam két tr cAp 1anh dao vé viéc ap dung sém khung téng téc thay
ddi dé c6 thé dwa cac chirc nang vé con ngudi vao sy 1anh dao linh hoat, chuyén dbi
lwe lwong lao ddng, hd tro nhan tai, van hoa va cau trac td chire ngay tir dau.

Dat ra cac muc tiéu co6 thé do lwdng, muc tiéu chung cung co ché tiép nhan dam may,
dodng thoi 1ap ra ky vong vé viéc phat trién kj nang & cap do vai trd dé tao ra quyén sé&
hiru thay déi bén virng. Thwc hién phwong phap tiép can tir trén xubng dé phat trién cac
gia tri, quy trinh, hé théng, phong céach lam viéc va ky ndng chung nham thac day chung
két qua kinh doanh ciing nhw chdm dit hoat ddng clia cac bd phan chirc nang doc lap.
Gan két nhirng nd lwc dbi mai véi trai nghiém khach hang. Ghi nhan va khen thwéng
nhirng ca nhan lién tuc tiép nhan va déi méi.

Khia canh quén trj tap trung vao viéc diéu phdi cac sang kién vé dam may trong khi téi da hoa
nhirng lgi ich cta té chirc va giam thiéu rdi ro lién quan dén viéc chuyén dbi. Khia canh nay bao
gdm bay chirc nang nhu dwgc mo ta trong hinh sau. Cac bén lién quan phé bién bao gdm giam
déc chuyén déi, ClO, CTO, CFO, CDO va CRO.

aws
13


https://aws.amazon.com/blogs/enterprise-strategy/using-a-cloud-center-of-excellence-ccoe-to-transform-the-entire-enterprise/
https://aws.amazon.com/blogs/enterprise-strategy/using-a-cloud-center-of-excellence-ccoe-to-transform-the-entire-enterprise/
https://d1.awsstatic.com/whitepapers/building-a-cloud-operating-model.pdf
https://aws.amazon.com/managed-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/whats-next.html

Amazon Web Services AWS Cloud Adoption Framework

aws

Cac chure ndng thudc khia canh Quan trj cia AWS CAF

Quan ly chwong trinh va dw 4n — Cung cap cac sang kién dam may phu thuéc 1an
nhau theo céach linh hoat va hai hoa. Nhirng sang kién phurc tap vé viéc chuyén dbi sé
lién chirc nang doi hoéi phai c6 sw phdi hop can than, dac biét 1a & nhirng td chirc c6 ciu
trdc truyén thdng hon. Viéc quan ly chwong trinh ¢6 vai trd dac biét quan trong vi nhiéu
yéu tb phu thudc Ian nhau trong s nay chi tré nén ré rang trong qua trinh thwc hién.
Quan ly cac yéu td phu thudc 1an nhau bang cach ddng nhat héa nhiéu sang kién dé dat
dworc chi phi, lich trinh, nd Iwc va loi ich téi wu hoac tich hop.

Thwong xuyén xac thwe 16 trinh cGia ban véi cac nha tai tro kinh doanh, déng thoi kip
thdi bao cdo moi sy ¢ 1&n ban 1anh dao cap cao dé thuc day tinh trach nhiém va sw
minh bach. Ap dung phwong phép linh hoat dé gidm thiéu nhu cau dwa ra dy doan cé
anh hwéng Ién ma thay vao dé sé cho phép ban hoc hdi tir tréi nghiém va diéu chinh
thich (rng trong qué trinh thye hién hanh trinh chuyén déi. D& (ng pho truéc thay dbi,
ban can xay dwng nhat ky cong viéc tén dong co the tw wu tién tét cling nhw tao cau
trac cong viéc dwdi dang truyén tdng thé va cau chuyén.

Quan ly lgi ich — Dam bao lgi ich kinh doanh lién quan dén cac khoan dau tw vao dam
may dwoc hién thyc hda va duy tri. Thanh céng cla viéc chuyén doéi dwoc xac dinh dwa
trén loi ich kinh doanh thu dwore. Xac dinh ré nhirng loi ich mong muédn tir trude dé wu
tién cac khodn dau tw vao dam may va theo dai tién trinh chuyén ddi theo thei gian. Xac
dinh céc chi s, dinh lwong nhirng loi ich mong mudn va théng bao cho cac bén lién
quan phu hop. Bdng nhat hoa khung thoi gian va théi han cia lgi ich theo cac muc tiéu
chién lwgc clia ban. Pwa viéc dem lai lgi ich vao 10 trinh hién thwc héa cac loi ich.
Thwéng xuyén do lwdng cac lgi ich da hién thuc héa, danh gia tién trinh theo 16 trinh
hién thwe héa lgi ich va diéu chinh céc loi ich ky vong theo yéu cau.
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Quan ly rai ro — Tan dung dam may dé ha thap chi sé rii ro ctia ban. Xac dinh va dinh
lwong céac rui ro vé hoat déng lién quan dén tinh kha dung, dé tin cay, hiéu suét va tinh
b&o mat ctia co s& ha tang, cling nhw cac rai ro kinh doanh lién quan dén danh tiéng,
tinh lién tuc trong kinh doanh va kha ndng &ng phé nhanh truéc nhivng diéu kién thi
trwdng ludn thay ddi. N&m rd vai trd clia ddm may trong viéc gitp ban giam chi sé rii ro
cling nhw tiép tuc duy tri viéc xac dinh va quan ly rdi ro trong théi gian thwe hién phuong
phép linh hoat. Can nhac viéc tan dung dam may dé gidm baét rdi ro lién quan dén hoat
déng va 16i clia co s& ha tang. Giam nhu cau phéi chi trwédc moét khoan Ién cho co sé ha
tang va giam rai ro cla viéc mua tai san c6 thé khoéng con can dén. Tuy thudc vao nhu
cau cla ngu0’| dung, giam bo’t rdi ro vé lich trinh thu mua bang cach tan dung dam may
dé cung cép va hay cung cép tai nguyén tire thi.

Quan ly tai chinh dam may — Lap ké hoach, do lwéng va téi wu hda viéc chi tiéu cho
dam may. Két hop sw dé dang trong cung cap tai nguyén va nhirng loi ich vé tinh linh
hoat ma dam may mang lai véi trach nhiém gidi trinh tai chinh vé khoan chi tiéu cho
dam may clia cac nhém. Piéu nay giip ddm bao cac nhom sé lién tuc tdi wu hoa khi
lwong coéng viéc trén dam may cla ho va st dung cac mé hinh dinh gié tét nhat. Lam rd
cac vai tro va trach nhiém tai chinh gan lién véi dam may, déng théi ddm bao rang
nhirng bén lién quan chinh trong céc t6 chirc cong nghé, tai chinh va kinh doanh cla
ban déu c6 sw hiéu biét chung vé chi phi cho dam may. Phat trién dé cé quy trinh 1ap
ngan sach va dw doan ndng déng hon, déng thdi xac dinh chénh léch chi phi va yéu t6
bat thuwérng nhanh hon.

DPdng nhét hoa cAu tric tai khoan va chién lwoc gan thé pht hop véi cach dua td chire
va san pham Ién dam may. Xay dwng cAu tric tai khodn va thé phan bé chi phi dé anh
xa tai nguyén dam may véi cac nhom, dw an va sang kién kinh doanh cu thé, déng thoi
thu dwoc goc nhin chi tiét vé cac kiéu tiéu thu ctia ban. Xac dinh cac danh muc chi phi
dé sép xép thong tin vé chi phi va mc st dung bang nhirng quy tac tiy chinh nham
don gian héa viéc giai trinh hodc bdi hoan. St dung quy trinh thanh toan téng hop dé
gip don gian hda viéc lap héa don trén dam may va dwoc nhan giam gié khi mua sb
lwong Ién. Xay dwng hang rao bao vé dé quan ly viéc st dung dam may theo cach cé
thé mé& rong va cé it tac dong nhat dén tinh linh hoat.

Dé tranh cac khoan no k¥ thuat phat sinh, hay ddm bao khéi lwgng cong viéc cia ban
c6 Kién tric t6i wu va dwoc van hanh theo cach thivc tiét kiém chi phi nhat. Tan dung
kha nang cung c4p linh déng theo yéu cau va theo thoi gian dé chi phai thanh toan cho
nhirng tai nguyén ban can. Giam chi phi cho dam may bang cach xac dinh va loai bd
chi phi lién quan dén cac tai nguyén dam may khéng dwoc s dung hodc it dwoc st
dung.

Tap trung viéc quan |y gidy phép phan mém dam may va tai chd dé giam chi tiéu qua
mirc cho gidy phép, gidm tinh trang khdng tuan tha va tranh bao céo sai. Phan biét gitra
gidy phép di kém vai tai nguyén dam may va gidy phép ma ban s& hiru. Tan dung cac
bién phap kiém soat dwa trén quy tac khi st dung gidy phép dé dat ra gi&i han cirng
ho&c mém cho hoat dong trién khai dam may méi va hién cé. St dung bang thong tin dé
tao kha nang quan sat mrc st dung gidy phép va tang toc hoat dong kiém tra nha cung
cp. Trién khai thong bao trong thdi gian thwe dbi véi cac trwdng hop khdng tuan tha.
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e Quan ly danh muc ng dung — Quan ly va téi wu héa danh muc &ng dung dé hé tro
chién lwoc kinh doanh ctia ban. Cac (rng dung sé ctng cb cac chirc ndng kinh doanh
cta ban, déng thoi lién két chang véi tai nguyén lién quan. Khi sé hiru kho ¢ng dung
chinh xac va day du, ban sé xac dinh dwoc co hodi hop Iy héa, di chuyén va hién dai
héa. Kha ndng quén ly danh muc ¢ng dung hiéu qua sé gilp ban giam thiéu tinh trang
str dung (rng dung vo tdi va, tao diéu kién lap ké hoach vé vong ddi cla (ng dung, ciing
nhw ddm bao sw déng nhét lién tuc vai chién lwoc chuyén déi sang dam may cua ban.

Bat dau vai cac ing dung trong diém nhét, hay dinh nghia cac (ng dung nay xét trén
cac chirc nang kinh doanh toan dién, dong théi &nh xa véi nhivng san phdm phan mém
co s& va tai nguyén lién quan. Xay dwng mét birc tranh toan dién vé tirng &ng dung
bang cach tim nguén di¥ liéu tlr cac hé thédng doanh nghiép c6 lién quan, chang han nhw
kién trac doanh nghiép, quan ly dich vu CNTT (ITSM) ciing nhw quén ly dw &n va danh
muc dau tw. Xac dinh cac bén lién quan chinh vé céng nghé va kinh doanh (bao gém ca
chtd s& hiru (rng dung), déng thoi yéu cau ho dinh ky bd sung va xac thuyc siéu di liéu
&ng dung. Dinh ky danh gia tinh trang ctia danh muc (rng dung trén tam thé téi da hoa
gia tri ma té chirc ctia ban thu dwoc tir khodn dau tw vao ng dung.

e Quan trij div liéu — Thwc hién quyén va bién phap kiém soat déi véi div liéu dé dap tng
ky vong clia cac bén lién quan. Cac quy trinh kinh doanh va chirc nang phan tich cta
ban phu thudc vao tinh chinh xac, sw day da, tinh kip théi va mirc dd phi hop cda di
liéu. Xac dinh va chi dinh céc vai tro chinh, bao gdm chi s& hivu, ngwdi quan ly va
ngudi giam sat dir liéu. Can nhéc viéc tiép nhan phu’cmg phap tlep can c6 lién két (Ium
d liéu) v&i viéc quan tri. Néu rd cac tleu chuén, bao gobm tr dién vé di Ileu nguyén tac
phan loai va bang chu giai thuat ngir vé kinh doanh. Xac dinh bd dir liéu can tham chiéu
va mé phdng mdi quan hé gitra cac thuc thé dir liéu tham chiéu.

Phét trién cac chinh sach vé vong doi div liéu, déng thei trién khai bién phap giam séat
tuan tha lién tuc. Lu tién cac nd lwc vé chat lvong div liéu theo nhu ciu vé di liéu hoat
dong va chién lwoc ctia ban. Thiét 1ap cac tiéu chuan vé chét lwong di liéu: xac dinh
nhirng thudc tinh chat lwong, quy téc kinh doanh, chi sé va muc tiéu chinh. Giam séat
chét lwgng div liéu trong moi bwéc ctia chudi gia tri div liéu. Xac dinh nguyén nhan gbc
ré clia cac van dé vé chat lwong dir liéu va cai thién cac quy trinh c6 lién quan ngay ti
ngudn. Trién khai bang théng tin chat lwong di liéu cho nhixng san pham di liéu trong
diém.

e Téng hop dir liéu — Thu thap, sap xép, truy cap va bd sung siéu di¥ liéu cling nhw st
dung siéu di liéu dé td chirc kho sé&n phdm di liéu trong Danh muc di liéu. Danh muc
d¥ liéu c6 thé tao diéu kién cho viéc kiém tién tr di liéu va phan tich tw phuc vu bang
cach gilp nguwdi tieu dung di liéu nhanh chéng tim dwgc san pham div liéu pha hop
cing nhw hiéu dwoc ngir cadnh ctia san pham, chang han nhw ngudn gbc va chat lwong.
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Xac dinh cac trwdng nhém tdng hop c6é trach nhiém kiém duyét Danh muc di liéu. Theo
chién lwoc kiém tién tir di liéu ctia ban, 1ap danh muc cho cac san pham di liéu chinh,
bao gdm ca di¥ liéu c6 cAu trac va di liéu phi cAu tric. Xac dinh va ghi lai cac siéu di
liéu ky thuat va kinh doanh phu hop, trong d6 c6 lwu dd ludng dir liéu. Tan dung cac ban
thé hoc tiéu chuén, bang cha giai thuat ngir kinh doanh va quy trinh tw déng héa (trong
do c6 cdng nghé may hoc) dé gan thé, 1ap chi muc va tw déng phan loai dir liéu. Bd
sung kha nang gén thé thi céng khi can thiét va xd& ly moi dir liéu c6 thé nhan dang ca
nhan (PIl) mét cach thich hop. Can nhac viéc thu thap div liéu tr cong ddng théng qua
hinh thirc téng hop ndi dung tir mang xa h0| N6i cach khac la can nhic viéc trao quyen
cho nguoi tiéu dung dir liéu d& ho cé thé xép hang, danh gia va chu thich cho san phdm
di liéu.

Khia canh nén téng tap trung vao viéc day nhanh qua trinh thuc hién céac khdi lwgng cong viéc

trén dam may théng qua méi trwerng dam may két hop cap doanh nghiép, c6 thé mé rong. Khia
canh nay bao gdm bay chirc nang nhw dwoc mé ta trong hinh sau. Cac bén lién quan phé bién

bao gdm CTO, cac nha lanh dao cdng nghé, kién tric sw va ky su.

Ky thuat nén tang

Kién tric nen mng Klen tric dir liéu g s e S
xazdnmg r;a::mmﬂgdan nouYEn ta:: thigt ké va phat frign motkren trie ﬁdﬁgé:ﬂm o Jggﬂﬁ{
mau hinh va hang réo bao vé cho moi phén tich va diFliéu phid hop voi e S M‘Eﬂm‘c -,

trirding dam méy cua ban mic dich g Jane i &

goi, co the tai strdung

C di hé SR o i .
Ky thuat dir liéu tao, {;"u';g ffampp::n pﬁ?dgm{)!:mc Phattrien (rng dung hién dai

tir dong hoa va ﬂreu phdi céc lubng x&y dumg cac img dung hoat dong
diF liéu trong th chire coa Ban mcd?;fgﬁgﬁgﬁfm trén dam méy oo Kién triic toF

ClCD.
nhanh chong phat trién va cai thién
cac img dung, dich vy

Cac chure ndng thuéc khia canh Nén tdng cia AWS CAF
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Kién tric nén tang — Thiét 1ap va duy tri cac chi dan, nguyén tc, mau va hang rao bao
vé cho méi trudng dam may cda ban. Mét méi treorng dam may ¢6 kién tric tbi wu sé
gilp ban day nhanh viéc trién khai, gidm bét rii ro va thic day viéc &p dung cong nghé
dam may. Tao dwoc sy déng thuan trong té chirc vé céc tiéu chuan doanh nghiép gidp
thac day viéc tiép nhan cong nghé dam may. Dinh rd ké hoach va hang rao bao vé cho
phwong phap tét nhat dé hé tro' viéc xac thuc, bao mat, két néi mang, cling nhw ghi nhat
ky va giam sat. Can nhac vé khéi lwgng cdng viéc ban c6 thé can git lai tai chd do yéu
cau vé do tré, quy trinh xt ly di¥ liéu hodc noi lwu trir div liéu. Panh gia cac trwong hop
st dung ddm may két hop nhw bung 1én dam may, sao lwu va khdi phuc vao dam may
sau tham hoa, xt&r ly di¥ liéu phan tan va dién toan bién.

Kién trac div liéu — Thiét ké va phat trién mot kién trc phan tich va dir liéu pha hop voi
muc dich. M6t kién triic phan tich va dir liéu co thiét ké t6i wu cé thé giap ban giam bét
sw phtre tap, chi phi va khodn no ky thuat trong khi mang dén théng tin thic day hanh
dong tir lwong dir liéu tang 1&n theo cip sb nhan. Tiép nhan kién trac phan tang va mo-
dun dé cé thé st dung céng cu phi hop cho ding codng viéc cling nhw lién tuc va ngay
cang phat trién kién tric dé dap (rng cac yéu cau va trwdng hop st dung méi xuat hién.

Dwa trén yéu ciu ctia minh, ban cé thé chon cac céng nghé chinh cho tirng |&p kién
tric, bao gébm tai nhap, lwu trik, lap danh muc, x& Iy va st dung. Dé don gian héa viéc
quan ly lién tuc, hdy can nhéc tiép nhan cac cdng nghé phi may chi. Tap trung vao viéc
hé tro x( ly di¥ liéu trong théi gian thwe, ddng thdi can nhac viéc tiép nhan kién trac
Lake House dé tao diéu kién cho viéc di chuyén di liéu gitra cac hd dir liéu va kho div
liéu chuyén dung.

Ky thuat nén tang — Xay dwng mot méi truérng dam may nhiéu tai khodn mang tinh
tuan tha, cé céc tinh ndng bdo mat nang cao va cac san pham dam may duwoc déng géi,
c6 thé tai str dung. Mot méi trwerng dam may hiéu qué sé cho phép cac nhém dé dang
cung cép tai khodn mai trong khi van dam bao nhirng tai khoan dé tuan tha cac chinh
séach cla té chirc. Khi s& hiru bd san phdm dam may dwoc tdng hop, ban cé thé hé
thdng hoa nhixng phuong phap tét nhat dé hé tro viec quan tri, ddng thoi tang tbe do va
sw nhét quan khi trién khai dam may. Trién khai cac ké hoach vé phuong phap hay nhét
cling nhw cac hang rao bao vé giap phat hién va phong ngtra. Tich hop moi trvdng dam
may v&i hé sinh thai hién cé ctia ban dé hé tro cac trweng hop sir dung dam may két
hop mong muén.

Ty ddng héa quy trinh cung cp tai khodn va tan dung nhiéu tai khoan dé hé tro' cac
muc tiéu v& bado mat va quan tri. Thiét 1ap kha nang két ndi gitra cac méi truerng dam
may va tai ché cling nhw gitra cac tai khoan dam may véi nhau. Thwe hién viéc lién két
gitra nha cung cép danh tinh (IdP) hién tai va méi trwng ddm may clia ban dé nguoi
dung c6 thé xac thue théng tin dang nhap hién co cha ho. Tap trung vao viéc ghi nhat
ky, 1ap ra cac hoat dong kiém tra bdo mat lién tai khoan, tao bo giai Hé théng tén mién
(DNS) dén va di, cling nhw ¢ kha ndng quan sat tai khoan va hang rao bao vé trén
bang théng tin.
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Danh gia va chirng nhan céc dich vu dam may dé st dung ddng nhét véi cac tiéu chuén
va viéc quan Iy ciu hinh ctia cong ty. Béng géi va lién tuc cai tién cac tiéu chuan cla
doanh nghiép duéi dang san pham tw phuc vu c6 thé trién khai va dich vu c6 thé tiéu
thu. Tan dung co s& ha tang duéi dang mé (laC) dé xac dinh cac ciu hinh dwéi hinh
thtre khai bao.

e Ky thuat dir liéu — Tw dong hda va diéu phdi cac ludng di liéu trong té chirc cia ban.
Caéc ludng quy trinh cling nhw nén tang phan tich va di liéu tw déng héa co thé giap ban
cai thién nang suét cling nhw day nhanh thoi gian ra mat thi trweong. Lap cac nhom ky
thuat di liéu lién chirc nang gébm co' s& ha tang va hoat déng, ky thuat phan mém va
quan ly di liéu. Tan dung siéu dir liéu dé tw dong hoa cac ludng quy trinh tiéu thy di
liéu thé va tao ra di¥ lieu dwoc tdi wu hda. Trién khai cac hang rao bao vé kién tric va
bién phap kiém soat bdo mat phu hop, ciing nhw giam sat, ghi nhat ky va canh bao dé
gitp giam 18i trén ludng quy trinh. Xac dinh cac mau hinh tich hop di¥ liéu phd bién, xay
dwng ké hoach c6 thé tai st dung, giup loai bd sy khéng ré rang khi phat trién ludng quy
trinh. Chia sé ké& hoach v&i cac chuyén gia phan tich kinh doanh va nha khoa hoc di
liéu dé hd tro ho van hanh cac phwong thire tw phuc vu.

e Cung céap va diéu phéi — Tao, quan ly va phan phdi cac danh muc san phAm dam may
dwoc phé duyét cho nguoi dung cubi. T chirc cang phat trién thi viéc duy tri kha nang
cung cap nhéat quan co sé ha tang theo cach c6 thé mé rong va 13p lai cang phirc tap.
Nh¢& c6 kha nang cung cép va diéu phdi hop ly, ban cé thé quan tri nhat quan va dap
(ng c&c yéu cau vé tuan tha, trong khi cho phép ngwdi dung nhanh chong trién khai chi
cac san phdm dam may dwoc phé duyét. Thiét ké va trién khai mot cdng thong tin tw
phuc vu, dwoc quan ly tap trung dé dang, phan phdi, duyét va st dung cac san pham
dam may duoc phé duyét. Cho phép truy cap san phadm dam may cta ban qua API
cling nhw qua céac cdng théng tin dwoc ca nhan hoa. Tich hop véi cac cong cu quan ly
dich vu CNTT (ITSM) va ty dong héa toan b viéc cap nhat cho co s& dir liéu quan ly
céu hinh (CMDB) cua ban.

e Phét trién rng dung hién dai — Xay dwng cac (rng dung hoat doéng trén dam may va cé
kién trac t6i wu. Cac bién phap phét trién &rng dung hién dai cé thé gilp ban dat dwoc
tbc d6 va tinh linh hoat di ciing véi sw déi méi. Viéc stir dung cac b chira va cdng nghé
phi may chu c6 thé gitp ban ti wu hda viéc st dung tai nguy&n ctia minh va tw dong
m& réng quy mé tir 0 dén nhu cau cao nhat. Can nhéc tach riéng cac ng dung ctia ban
bang cach xay dwng ng dung dwéi dang cac dich vu vi mé déc lap tan dung kién tric
theo sw kién. Trién khai bao mat & tat ca cac Iop va & tivng giai doan cla vong ddi phat
trién &ng dung.
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Tw déng héa qua trinh mé réng va thu hep quy mé hoac st dung cac céng nghé phi
may chd. Hién dai héa cac rng dung hién cé cla ban dé giam thiéu chi phi, dat dwoc
hiéu qua va tan dung téi da nhirng khoan dau tw hién tai. Can nhac di chuyén va tan
dung loi thé cla dam may (replatform) (di chuyén bd chira, co s& di liéu hodc trinh
trung gian tin nhan cha riéng ban sang cac dich vu dam may dwoc quan ly) va di chuyén
cO stra doi (viét lai cac ing dung cii cGia ban thanh mét kién tric hoat ddng trén dam
may). Pam bao rang kién trdc cta ban da tinh dén han murc dich vu va tai nguyén vat ly
dé khong gay anh hwéng tiéu cwc dén do tin cay hodc hiéu suat khdi lwong cong viéc
clia ban.

e Tich hop lién tuc va phan phéi khéng ngtrng — Phat trién va cai thién cac ng dung,
dich vu & téc dd nhanh hon so véi cac td chirc str dung quy trinh quan ly co s& ha tang
va phét trién phan mém truyén théng. Tiép nhan cac phwong phap DevOps véi tich hop,
th&r nghiém va trién khai lién tuc sé gitp ban tré nén linh hoat hon dé cé thé déi maoi
nhanh hon, thich &ng véi thj trweérng dang thay ddi tét hon va phat trién hiéu qua hon
trong viéc thuc day két qua kinh doanh. Trién khai hoat déng tich hop lién tuc va cac
ludng quy trinh phan phéi lién tuc (CI/CD).

Bat dau v&i ludng quy trinh kha thi téi thiéu dé tich hop lién tuc rdi chuyén sang ludng
quy trinh phan phéi lién tuc véi nhiéu thanh phan va giai doan hon. Khuyén khich cac
nha phét trién tao ra cac hoat dong kiém th&r don vi cang sém cang tét va chay ching
trwdc khi ddy ma vao kho lwu trir trung tam. Bao gdm cac bwéc dan dwng va san xuét
trong ludng quy trinh phan phdi lién tuc ctia ban va xem xét phé duyét thi cdng cho cac
hoat ddng trién khai sén xuat. Can nhéc nhiéu chién lwoc trién khai, bao gém trién khai
tai ch®, cubn chiéu, bat bién va luc/lam.

Khia canh bdo mat gitp ban cé dwoc tinh bao mat, tinh toan ven va tinh kha dung cta di liéu
cling nhw khéi lwong cong viéc trén dam may. Khia canh nay bao gém chin chirc ndng nhw
dwoc mo ta trong hinh sau. C4c bén lién quan phd bién gdm CISO, CCO, lanh dao kiém tra noi
b, kién tric sw va ky sw bao mat.
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Cac chire néng thudc khia canh Bdo mét cia AWS CAF

Quan trj bao mat — Phat trién, duy tri va truyén dat mot cach hiéu qua cac vai tro, trach
nhiém, trach nhiém giai trinh, chinh sach, quy trinh va tha tuc vé bao mat. Viéc ddm bao
cac ranh gidi trach nhiém giai trinh luén ré rang la rat quan trong déi véi hiéu qua cda
chwong trinh bao mat. Viéc hiéu ré cac tai san, rdi ro vé& bao mat va yéu cau tuan thu ap
dung véi nganh va’hodc td chirc clia minh sé gidp ban d&t mrc wu tién cho cac nd luc
bao mat. Viéc cung cp huwéng dan va 1&i khuyén lién tuc sé gitp day nhanh qua trinh
chuyén ddi bang cach cho phép cac nhém di chuyén nhanh hon.

Hiéu r6 trach nhiém bao mat trén dam may cla ban. Kiém k&, phan loai va wu tién cac
bén lién quan, tai sén va viéc trao déi thdng tin thich hop. Xac dinh céac luat, quy tac, quy
dinh va tiéu chuan/khung &p dung cho nganh va/hoac té chirc ctia ban. Thuc hién danh
gia rai ro hdng nam dbi véi td chirc ctia ban. Cac hoat ddng danh gia ri ro c6 thé hd tro
viéc xac dinh kha nang xay ra va tac déng cta nhirng rdi ro va/hoac 16 hdng da xac dinh,
c6 anh hwéng téi té chire clia ban. Phan bd du tai nguyén cho cac vai trd va trach

nhiém bao mat da xac dinh. Phét trién cAc chinh sach, quy trinh, tha tuc va bién phap
kiém soat bado mat phu hgp véi yéu ciu tuan tha cta ban va kha nang chap nhan rdi ro
cta t6 chire; lién tuc cap nhat dwa trén cac rii ro va yéu cau ludn phat trién.

bam bao bao mat — Lién tuc giam sat, danh gia, quan ly va cai thién tinh hiéu qua cia
cac chwong trinh bdo mét va quyén riéng tw ctia ban. Té chirc clia ban va nhirng khéch
hang ma ban phuc vu can tin twéng va tw tin rdng nhirng bién phap kiém soat ma ban
da trién khai sé hd tro ban dap (ng cac yéu cau theo quy dinh, quan Iy hiéu qua cac rdi
ro vé bao mat va quyén riéng tw phu hop véi muc tiéu kinh doanh ciing nhw kha néng
chép nhan rdi ro cda ban.
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Puwa céac bién phap kiém soat vao mot khung kiém soét toan dién, cling nhw thiét l1ap cac
bién phap kiém soat bdo mat va quyén riéng tw c6 thé chirng minh dwoc dé dap trng
nhirng muc tiéu dé. Xem lai bao céo kiém tra, chirng nhan hodc chirng thwc vé sw tuan
thd ma nha cung cép dich vu dam may cutia ban da dat dwoc dé gitp ban hiéu cac bién
phép kiém soat ma ho cd, cach ching dwoc xac thuwc va rang cac bién phap kiém soat
trong méi trwrng CNTT mé rong ctia ban dang hoat dong hiéu qua.

Lién tuc theo ddi va danh gia méi trwdng ctia ban dé& xac minh hiéu qua hoat ddng cda
cac bién phap kiém soat, ddng thi chirng minh sw tuan thi cac quy dinh va tiéu chuan
nganh. Xem xét cac chinh sach, quy trinh, thi tuc, bién phap kiém soat va hd so vé béo
mat, déng théi phéng van cac nhan vién cha chét khi can.

e Quan ly danh tinh va quyén truy cap — Quan ly danh tinh va quyén theo quy md. Ban
c6 thé tao danh tinh trong AWS hodc két ndi véi ngudn danh tinh ctia minh, réi cip cho
ngwdi ding nhirng quyén can thiét dé ho cé thé déng nhap, truy cap, cung cap hoac
diéu phdi tai nguyén AWS va cac &ng dung tich hop. Viéc quan Iy danh tinh va quyén
truy cap hiéu qua gitp xac thwe chinh xac nhirng ngudi hodc may cé quyén truy cap
vao nhirng tai nguyén thich hop theo diéu kién thich hop.

Khung kién tric téi wu AWS md ta nhirng khai niém lién quan, nguyén tac thiét ké va
nhirtng phwong phap hay nhat vé kién tric dé quan ly danh tinh. Nhitng phwong phap
nay bao gébm: dwa vao nha cung cap danh tinh tap trung; tan dung cac nhém ngudi
dung va thudc tinh dé co6 quyén truy cap chi tiét theo quy md Ién va thdng tin xac thuc
tam thoi; st dung cac co ché dang nhap manh mé, nhw xac thuc da yéu tb (MFA). Bé
kiém soat quyén truy cap bang danh tinh ca nhan va may vao AWS va khéi lwgng cong
viéc cla ban, hay dat quyén thanh cac hanh dong dich vu cu thé trén céc tai nguyén cu
thé theo cac diéu kién cu thé; st dung nguyén tac dic quyén téi thidu, dat ranh gidi
quyén va st dung cac chinh sach kiém soét dich vu dé cac thwc thé phu hop co thé truy
cap vao dung tai nguyén khi méi tredng va co s& ngwdi dung cla ban phat trién; cap
quyén dwa trén thudc tinh (ABAC) dé cac chinh sach cta ban c6 thé mé réng quy mo;
lién tuc xac nhan rang cac chinh sach cung cép sw bao vé& ma ban can.

e Phéat hién méi de doa — Tim hiéu va xac dinh cac cau hinh sai tiém an vé bao mat, cac
méi de doa ho&c hanh vi khéng mong muén. Viéc hiéu ré hon vé cac méi de doa bao
mat sé cho phép ban wu tién cac bién phap kiém soat bao vé. Kha nang phat hién mdi
de doa hiéu qua sé cho phép ban rng pho v&i ching nhanh hon va hoc hai tlr cac sy
kién bao mat. Bdng y vé& cac muc tiéu théng tin mang tinh chién lwoc, hoat dong va
chién thuat cling nhw phwong phap luan tong thé. Khai thac cac nguén di liéu co lién
quan, xt ly va phan tich dir liéu, ddng thi phd bién va dwa théng tin chi tiét vao van
hanh.

Trién khai giam séat trong khap moi trwérng dé thu thap thong tin can thiét va tai cac dia
diém dé&c biét dé theo di cAc loai giao dich cu thé. Tim ra méi quan hé twong quan
trong di¥ liéu gidam séat tv nhiéu ngudn sw kién, bao gébm Iwu lwong truy cap mang, cac
hé diéu hanh, &ng dung, co s& di liéu va thiét bi diém cudi d& mang dén vi thé bao mat
virng chéc va tang cwdng kha ndng quan sat. Can nhac tan dung cong nghé lva dbi (vi
du: honeypot) d& ndm dwoc cac mau hanh vi clia ngudi dung trai phép.
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Quan ly 16 héng — Lién tuc xac dinh, phan loai, khac phuc va gidm thiéu cac 16 héng
bao mat. L& hdng ciing c6 thé xuat hién khi ban thay dbi cac hé thdng hién tai hodc bd
sung cac hé thédng méi. Thwdng xuyén guét tim 16 hdng dé gép phan chéng lai nhirng
méi de doa mai. St dung céac trinh quét 16 hdng va tac nhan diém cubi dé lien két hé
thdng véi nhirng 16 hdng da biét. Uu tién nhirng hanh déng khéc phuc dwa trén nguy co
dé bj tén thwong. Ap dung nhirng hanh déng khac phuc va bao céo cho céc bén lién
quan phu hop. Tan dung nhém kiém thir xam nhap (red team) va viéc kiém thir xam
nhap dé xac dinh 16 hdng trong kién tric hé théng ctia ban; xin phép nha cung cép dich
vy dam may trwdc néu can.

Béo vé co s& ha tang — Xac thue rang cac hé thong va dich vu trong khdi lwgng cong
viéc cua ban da dwoc bao ve trwdc hoat dong truy cap trai phép va ngoai y muén, ciing
nhw trwdc cac 16 hong tiém an. Viéc bdo vé co s& ha tang trwéc hoat dong truy cap trai
phép va ngoai y mudn ciing nhw trwéc cac 16 héng tiém 4&n sé gitip ban nang cao vj thé
bao mat ctia minh trén dam may. Tan dung kha néng phong thu theo chiéu sau dé xép
I&p loat co ché phong thd nham bao vé dir liéu va hé théng cha ban.

Tao cac |&p mang va dét khdi lwong cdng viéc khdng yéu cau truy cap internet vao
trong c4c mang con riéng tw. St dung cac nhém bao mat, danh sach kiém soat quyén
truy cp mang va twong Ira mang dé kiém soét lwu lwong truy cap. Ap dung Zero Trust
cho céc hé théng va dir liéu ctia ban theo gia tri twong ng. Tan dung cac diém cubi
dam may riéng ao (VPC) dé két néi rieng tw véi tai nguyén dam may. Kiém tra va loc lwu
lwong truy cap cua ban & tirng 16p; vi du: théng qua twdng Ira cua rng dung web
va’hodc tuong Itra mang. St dung hinh &nh hé diéu hanh da dwoc nang cao tinh bao
mat va bao mat vat Iy cho moi co s& ha tang dam may két hop tai chd va & bién.

Bao vé div liéu — Duy tri khd ndng quan sat va kiém soéat di¥ liéu cling nhw cach truy
cap va st dung di liéu trong tb chirc clia ban. Bao vé di¥ liéu trwdc hoat ddng truy cap
trai phép va ngoai y mudn ciing nhw tranh céc 16 hdng tiém an l1a mét trong nhirng muc
tiéu chinh trong chwong trinh bao mat cia ban. Dé gilp ban xac dinh bién phap bao vé
va lwu gitr ph hop, hay phan loai di¥ liéu dwa trén tAm quan trong va d6 nhay cam (vi
du: thdng tin nhan dang c& nhan). Xac dinh cac bién phap kiém soéat bao vé di liéu va
cac chinh sach quan ly vong doi. Ma héa tat ca dir liéu dang dwoc lwu trik va dang dwoc
truyén, déng thoi lwu triv div li&u nhay cam trong céc tai khoan riéng biét. Tan dung céng
nghé may hoc dé ty dong kham phéa, phan loai va bao vé di liéu nhay cam.

Bao mat rng dung — Phét hién va giai quyét cac 16 hdng bao mat trong qua trinh phat
trién phan mém. Ban c6 thé tiét kiém thoi gian, cong stre va chi phi khi phéat hién va
khac phuc I6i bdo mat trong giai doan viét ma (rng dung, déng thai tin twdng vao vi thé
b&o mat ctia minh khi ban bat dau giai doan san xuét. Quét tim va va cac 16 hdng trong
ma ciing nhw cac phan phu thudc dé gitp bao vé trwdc cac mbi de doa méi. Giam thiéu
nhu cau can thiép cGa con nguwdi bang cach tw dong hoa cac tac vu lién quan dén bao
mat trong nhirng quy trinh phat trién, hoat ddng va céng cu ctia ban. S dung cac cong
cu phan tich ma tinh dé xac dinh nhixng van dé bao mat thudng gép.
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e Ung pho sw cb — Gidm tac hai tiém an bang cach (rng phé hiéu qua véi cac sw cb bao
mat. Viéc (rng phé nhanh chéng, hiéu qua va nhat quan véi cac sy cb bao mat sé gitp
ban gidm thiéu tac hai c6 thé xay ra. Chi dan cho cac nhém ng pho sw cd va hoat dong
b&o mat ctia ban vé cac cdng nghé dam may va cach ma té chire ban dy dinh st dung
chang. Xay dwng tai liéu huwéng dan van hanh va tao thw vién co ché tng pho sw cé.
Hay dwa cac bén lién quan chinh vao dé hiéu rd hon tac dong tir nhirng lwa chon cla
ban dbi vé&i td chirc rong hon.

Md phéng cac sw kién bdo mat va thwe hanh (rng phé sw cb théng qua cac bai tap ng
phé tinh hudng tinh khan c&p va ngay choi trd choi. Thwe hanh lai dwa trén két qua hoat
ddong md phdéng clia ban dé cai thién quy mé tinh hinh phan &ng ctia ban, gidm thdi gian
dat dwoc gid tri va giam rdi ro hon nira. Tién hanh phan tich sau sy cb dé rat kinh
nghiém tir cac sw cd bado mat bang cach tan dung co ché tiéu chuan hoéa dé xac dinh va
gidi quyét nhirng nquyén nhan gdc ré.

Khia canh hoat déng tap trung vao viéc dam bao cac dich vu dam may dwoc cung cap & mirc
do da thdng nhat véi cac bén lién quan téi doanh nghiép cta ban. Viéc ty ddng hoa va téi wu
héa hoat ddng sé cho phép ban mé& rong quy mé mot cach hiéu qua déng thai cai thién do tin
cay cta khéi lwong cong viéc. Khia canh nay bao gébm chin chirc ndng nhuw dwgc md ta trong
hinh sau. Cac bén lién quan phd bién bao gébm cac nha lanh dao co sé ha tang va hoat dong,
cac k¥ sw vé dd tin cay cla trang va cac nha quan ly dich vu céng nghé thang tin.

Quan ly s kién {AIOps}

phat hién cac 5t

téc dong tidm n ci chi nq va

X acﬂrnh hanh dong kiem soat
thich hop

Kha nang quan sat
co dirore thiing tin chuyén séu thie
day hanh déng tir cor s6 ha tang
v diF liéu img dung cua ban

Quan ly sir ¢ vavan dé
nhanh cho "Ahur;huchc-a oy
dich v v
kinh doanh bah'pf

Quan ly thay déi va hoat Higu suat va cong suat
ﬂong phat hanh f at hiéu suat khoi luong
& dam bao r&ng cong e da &y cua tran c&c mur
) durge nhu cau hign n hé cua ching va cac thay
tai va turong lai dbi cau hinh theo théi gian

Tinh kha dung va lién tuc Quan ly irng dung
dam béotinh kha dung' ciia cac didu tra va !\h-.:-c;h-ur: swrco cho
; théing tin, ing va dich vy imyg dung trong mot man hinh
co hé tr‘rur.tg quan tn.-ng doi vivi doanh nghiép duy nhat

Cac chure ndng thuéc khia canh Hoat ddng cua AWS CAF
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Kha nang quan sat — C6 dwoc thong tin chuyén sau thic day hanh dong tlr co sé ha
tang va di¥ liéu tng dung ctia ban. Khi dang hoat dong & toc do va quy mé dam may,
ban can c6 kha nang phat hién van dé khi chang phat sinh, tét nhat la trwéc khi ching
lam gian doan trai nghiém ctia khach hang. Phat trién phép do tir xa (nhat ky, chi sb va
déu vét) can thiét dé nadm dwoc trang thai bén trong cling nhw tinh trang khéi lwong
cong viéc cta ban. Giam sat cac diém cudi ctia tng dung, danh gia sw tac dong dén
ngwoi dung cudi va tao cadnh bao khi cac sé do vwot qua ngwdng.

S dung ky thuat giam séat tdng hop dé tao canary (cac tap 1&nh cé thé dinh ciu hinh
chay theo lich trinh) nham giam sat cac diém cudi va API cda ban. Trién khai dau vét dé
theo ddi cac yéu cau khi ching di chuyén qua toan bod (rng dung va xac dinh cac nat that
cb chai hodc cac van dé vé hiéu suét. Cé dwoc thdng tin chi tiét vé tai nguyén, may cha,
co s& di liéu va mang bang cach str dung céc chi sb va nhat ky. Thiét lap ban phan tich
vé di¥ liéu chudi thoi gian trong thdi gian thwe dé hiéu nguyén nhan cta nhirng tac dong
dén hiéu suét. Tap trung di liéu trong mét bang thong tin duy nhét, cung cip cho ban
cai nhin nhat quéan dbi v&i théng tin quan trong vé khdi lwong cdng viéc cling nhw hiéu
suét cua chuang.

Quan ly sw kién (AlOps) — Phat hién cac sw kién, danh gia tac dong tiém an cla chdng
va xac dinh hanh déng kiém soat thich hop. Kha nang loc nhiéu, tap trung vao cac sy
kién wu tién, dw doan tinh huéng sap can tai nguyén, tw ddng tao cadnh bao va sw cb,
dong thoi xac dinh cac nguyén nhan cé thé xay ra va hanh déng khéc phuc sé gitp ban
cai thién thoi gian phat hién va &ng pho sw cd. Thiét 1ap mau lwu tri sy kién va tan
dung cdng nghé méay hoc (AlOps) dé tw ddng hda mdi twong quan sy kién, phat hién
bat thwdng va xac dinh quan hé nhan qua. Tich hop véi cac dich vu dam may va cong
cu clia bén thr ba, bao gébm ca quy trinh va hé théng quan ly sy ¢b ctia ban. Ty dong
héa cach (rng phoé véi cac sw kién dé giam 16i tte quy trinh thd céng va ddm béo ban (rng
phé nhanh chéng, nhat quan.

Quan ly sw cé va van dé — Nhanh chéng khéi phuc hoat déng dich vu va giam thiéu tac
dong bat loi dbi véi kinh doanh. Nhé tiép nhan dam may, cac quy trinh rng phé céac van
dé vé dich vu va cac van dé vé tinh trang cta rng dung c6 thé duoc tw ddng hda cao,
dan dén thdi gian hoat dong cdia dich vu cao hon. Khi ban chuyén sang mé hinh hoat
dong phan tan hon, viéc sap xép hop Iy hoat ddng twong tac gitra cdc nhém, cdng cu va
quy trinh c6 lién quan sé gitp ban day nhanh téc do giai quyét cac sy cb quan trong
va’hodc phirc tap. Xac dinh cac 16 trinh bao céo Ién trén trong tai liéu hwéng dan van
hanh, bao gdm nguy&n nhan can bao céo Ién trén va cac thi tuc bao céo.

Thwe hanh ngay choi trd choi ting pho sw cd va dwa cac bai hoc kinh nghiém vao tai

liéu hwéng dan van hanh. Xac dinh cac mau hinh sy ¢ dé xac dinh van dé ciing nhw
bién phap khac phuc. Tan dung céac chatbot va céng cu céng tac dé két ndi cac nhém
hoat doéng, cdng cu va quy trinh céng viéc cta ban. Tan dung cac ndi dung phan tich

sau sw c6 khach quan dé xac dinh cac yéu td gop phan gay ra sw cb va xay dung ké

hoach hanh ddng twong tng.
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Quan ly thay d6i va hoat déng phat hanh — Gidi thiéu va stra ddi khéi lwong céng
viéc, ddng thdi giam thiéu rdi ro dbi véi méi trwerng san xuét. Quan ly hoat ddng phat
hanh truyén théng la mét qua trinh phire tap, cham dwoc trién khai va khé khéi phuc.
Viéc tiép nhan dam may cho phép tan dung céac ky thuat CI/CD dé quan ly nhanh cac
hoat dong phat hanh va khéi phuc. Thiét lap quy trinh thay dbi cho phép tw dong phé
duyét cac quy trinh cong viéc déng nhét véi tinh linh hoat cla dam may. S dung cac hé
thdng quan ly trién khai dé theo ddi va thwc hién cac thay déi. Sir dung cac thay déi nhd,
thwdng xuyén va cé thé dao ngwoc dé gidam pham vi thay ddi. Kiém tra thay ddi va xac
thwe két qua & tat ca cAc giai doan cla vong doi dé& gidm thiéu rdi ro va tac dong cua
viéc trién khai that bai. Tw dong khéi phuc vé trang thai tét da biét trwéc do khi khong
dat dwoc két qua dé giam thiéu thoi gian khéi phuc va gidm 16i trong quy trinh tha cong.

Quan ly hiéu suat va nang lwc — Giam sat hiéu suét khéi lwong cdng viéc va ddm bao
rang nang lwc dap rng dwoc nhu cau hién tai va twong lai. Mac du nang lwc ctia dam
may hau nhw khéng gi¢i han, nhwng han mdre dich vu, mérc dw trir nang lwe va cac han
ché vé tai nguyén sé han ché nang lyc thwe té cho khdi lwong cong viéc cla ban.
Nhirng han ché vé nang lwc nay can dwoc nam bat va quan IV hiéu qua. Xac dinh cac
bén lién quan chinh va thdng nhat vé muc dich, pham vi, muc tiéu va chi sb. Thu thap va
xt ly div liéu hiéu suét, ddng thdi thudng xuyén xem xét va béo céo hiéu suét so véi cac
muc tiéu. Danh gia dinh ky cac cdng nghé mai dé cai thién hiéu suat va dé xuét cac thay
ddi dbi véi muc tiéu va chi sb khi thich hop. Giam sat viéc st dung khéi lwong cong viéc
ctia ban, tao dwdng co s& dé so sanh trong twong lai va xac dinh cac nguwéng dé mé
réng ndng lwc theo yéu cau. Phan tich nhu ciu theo thdi gian d& ddm bao nang lwc phu
hop v&i xu hwéng mua vu va diéu kién hoat déng bién dong.

Quan ly cau hinh — Duy tri hé so chinh xac va day da vé tat ca khdi lwong cong viéc
dam may cuia ban, mdi quan hé cta ching cling nhw cac thay déi vé ciu hinh theo thei
gian. Néu khong dwoc quan ly hiéu qua, ban chat ddng va &o cda viéc cung cap tai
nguyén dam may c6 thé dan dén sai léch ciu hinh. Xac dinh va thyc thi lwoc db gan thé
trong dé ap cac thudc tinh doanh nghiép cltia ban Ién viéc str dung dam may va tan dung
thé dé sap xé&p céc tai nguyén cla ban theo quy cach ky thuat, kinh doanh va bao mat.
Chi dinh céc thé bat budc va thye thi tuan tha théng qua chinh sach. Tan dung co s& ha
tang dwdi dang ma (laC) va cac cong cu quan ly ciu hinh dé cung cp tai nguyén va
quan |y vong doi. Thiét 1ap dwdng co sé cau hinh va duy tri thdng qua kiém soat phién
ban.
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Quan ly ban va — Phan phéi va ap dung cac ban cap nhat phan mém mét cach cé hé
thdng. Cac ban cap nhat phan mém sé giai quyét nhirng 16 héng bado mat méi xuét hién,
stra |6i va gi&i thiéu tinh ndng mai. Cach tiép can cé hé théng vé quan Iy ban va sé dam
b&o ban dwoc hwéng lgi tv nhirng ban cap nhat méi nhat, ddng théi giam thiéu rai ro
ddi v&i méi trwdng san xuét. Ap dung nhing ban c4p nhat quan trong trong khung thoi
gian béo tri cu thé va cac ban cap nhat bdo mat quan trong ngay khi c6 thé. Théng bao
trwdc cho nguwoi ding vé chi tiét clia cac ban cap nhat sép téi va cho phép ho tri hoan
cac ban va khi cé nhirng bién phap kiém soat giam thiéu khac. Cap nhat hinh anh may
cta ban va kiém tra cac ban va truwdc khi dwa vao giai doan san xuét. D& dam bao tinh
kha dung lién tuc trong qué trinh va 16i, hdy xem xét khung théi gian bao tri riéng biét
cho tirng Ving sén sang (AZ) va mdi trwdng. Thwdng xuyén xem xét viéc tuan thd ban
va va canh béo cac nhém khong tuan tht d& ap dung cac ban cap nhat bat budc.

Quan ly tinh kha dung va lién tuc — Bam bao tinh kha dung cta théng tin, (’'ng dung
va dich vu quan trong déi véi doanh nghiép. Bé xay dwng cac giai phap sao luvu dwoc
dam may hd tro, can can nhac can than cac khoan dau tw cong nghé hién co, muc tiéu
khoi phuc va cac tai nguyén sdn co. Viéc khoi phuc kip théi sau cac tham hoa va sy kién
b&o mat sé gidp ban duy tri tinh kha dung cla hé théng ciing nhw tinh lién tuc cla hoat
dong kinh doanh. Sao lwu di¥ liéu va tai liéu cta ban theo lich trinh xac dinh.

Lap ké hoach phuc hdi sau tham hoa duéi dang tap con ctia ké hoach lién tuc kinh
doanh. Xac dinh méi de doa, rii ro, tac ddng va chi phi cia céac tinh hudng thdm hoa
khac nhau cho tirng khéi lwgng cong viéc va chi dinh Muc tiéu thoi gian phuc héi (RTO)
cung Muc tiéu diém phuc héi (RPO) cho phi hop. Thwe hién chién lvoc phuc héi sau
thdm hoa ban chon dwa trén kién triic nhiéu Ving san sang hodc nhiéu Khu vyc. Can
nh&c tan dung ky thuat hén loan dé cai thién kha ndng phuc hdi va hiéu suat bang cac
thtr nghiém dwoc kiém soat. Thuweng xuyén xem xét, kiém tra cac ké hoach va diéu
chinh céch tiép can cta ban dwa trén cac bai hoc kinh nghiém.

Quan ly teng dung — diéu tra va khac phuc cac sw ¢ cho &ng dung trong mét man hinh
duy nhat. Téng hop di¥ liéu rng dung vao moét bang diéu khién quan Iy duy nhét sé gitp
don gian hoa viéc giam sat hoat déng va tang té¢ hoat déng khac phuc sw cb cho trng
dung bang cach gidm nhu cau chuyén déi ngi¥ canh gitra cac cong cu quan ly khac
nhau.

Tich hop vé&i cac hé thdng quan ly va hoat déng khac, chang han nhw quan Iy danh muc
&ng dung va CMDB, tw déng hoa viéc kham phéa céac thanh phan va tai nguyén &ng
dung cta ban, ciing nhw hop nhat di liéu ng dung vao mét bang diéu khién quan ly
duy nhat. Bao gém céc thanh phan phan mém va tai nguyén co s& ha tang, dong thoi
mo ta cac méi trwdng khac nhau, chdng han nhw phat trién, dan dwng va san xuét. bé
khac phuc cac sy ¢b hoat déng nhanh chong va nhat quan hon, hay can nhéc viéc ty
dong hoa tai liéu hwéng dan van hanh.
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Két luan

Khi téc dd ddi maéi cong nghé khéng ngirng tang lén, nhu ciu chuyén ddi ky thuat sbé lién tuc sé
cang tr& nén cip bach hon. AWS CAF tan dung tréi nghiém AWS va nhirng phwong phap tét
nhét dé giup ban dat dwoc két qua kinh doanh nhanh hon théng qua viéc st dung AWS mét
cach sang tao. S dung AWS CAF dé xac dinh va wu tién cac co hdi chuyén dbi, danh gia va
cai thién mirc 6 s&n sang ap dung dam may cla ban, déng théi phat trién lién hoi 16 trinh
chuyén dbi cia ban.
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