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Dijital teknolojilerde goriilen bliyiime, pazar segmentlerinde ve sektorlerde yikici etkiler géstermeye
devam ediyor. Bu sirecte, Amazon Web Services (AWS) tarafindan sunulan hizmetleri kullanmaya
baslamaniz kurulusunuzda, degisen is kosullarina ve gelisen misteri ihtiyaglarina yanit verebilmek igin
gerekli dontsimi elde etmenize yardimci olabilir. Dlinyanin en yaygin sekilde benimsenen ve en
kapsamli bulut platformu olan AWS; maliyetleri dlislirmenize, is risklerini azaltmaniza, operasyonel
verimliligi artirmaniza, daha cevik bir yapiya kavusmaniza, daha hizli inovasyon yapmaniza, yeni gelir
akiglari yaratmaniza ve hem miusteri hem de ¢alisan deneyimini yeniden tanimlamaniza yardimci olabilir.

AWS'nin deneyiminden ve en iyi uygulamalarindan yararlanan AWS Cloud Adoption Framework (AWS
CAF), AWS'yi yenilikgi bir sekilde kullanarak dijital donisimunizi gergeklestirmenize ve daha hizli is
sonuglari elde etmenize destek olur. Donlsiim firsatlarini tanimlayip énceliklerini belirlemek, buluta
hazirlik durumunuzu degerlendirip iyilestirmek ve donlisim yol haritanizi yinelenen bir sekilde
gelistirmek icin AWS CAF'yi kullanabilirsiniz.
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Hizla biyulyen dijital teknolojiler, degisimin daha da hiz kazanmasina ve ¢ok gesitli pazar segmentlerinde
ve sektorlerde rekabetin artmasina neden olmustur. Herhangi bir rekabet avantajini sirdiirmek artik ¢cok
zor bir hal aldigi icin kuruluslar giderek daha kisa araliklarla kendilerini yeniden tanimlamak zorunda
kaliyor. Ornegin, S&P 500 endeksindeki sirketlerin %50'sinin éniimiizdeki on yil iginde yerlerini baska
sirketlere birakacagi tahmin ediliyor.

Benzer sekilde, vatandaslarin degisen beklentileri ve davranislari, kamu sektord kuruluslar Gzerinde
dijital hizmet sunumunda iyilestirmeler yapma yoniinde baski yaratiyor. Tim diinya genelinde kuruluslar
dijital bir donisimden geciyor; degisen pazar kosullarina uyum gostermelerine, misterilerini memnun
etmelerine ve is sonugclarini hizlandirmalarina olanak saglayan organizasyonel degisimi meydana
getirmek icin dijital teknolojilerden yararlaniyorlar.

En hizli blylyen startup'lar, en blylik kurumlar ve 6nde gelen devlet kuruluslari dahil olmak lzere
milyonlarca AWS musterisi; eski is yuklerini gecirmek ve modernize etmek, operasyonlarini veriye dayali
olarak ylritmek, is streglerini dijitallestirmek ve optimize etmek, isletim ve is modellerini yeniden
tanimlamak icin AWS'den yararlaniyor. Buluttan gii¢ alan dijital donlsim (bulut dénlstim) yoluyla
maliyetleri duslirerek, is risklerini azaltarak, operasyonel verimliligi artirarak, daha cevik bir yapiya
kavusarak, daha hizli inovasyon yaparak, yeni gelir akislari yaratarak ve hem musteri hem de calisan
deneyimini gelistirerek daha iyi is sonuclari elde edebiliyorlar.

Dijital doniisiim icin buluttan etkin sekilde yararlanabilmeniz (buluta hazirlhk durumunuzu) bir dizi temel
organizasyonel yetenege baglidir. AWS CAF bu yetkinlikleri tanimlar ve diinya genelindeki binlerce
kurulusun kendi bulut déntisim yolculuklarini hizlandirmak icin basariyla kullandigi kuralci rehberlik
saglar.

AWS ve AWS Cozim Ortagi Agi, her adimda size yardimci olabilecek arag ve hizmetler sunar. AWS
Professional Services, bulut déntustiminuzle ilgili belirli sonuglari elde etmenize yardimci olabilecek, AWS
CAF ile uyumlu bir grup teklif yoluyla destek sunan uzmanlardan olusan global bir ekiptir.

Asagidaki sekilde yer verilen bulut donlisimi deger zinciri; bir dizi temel yetkinlikle miimkin olan,
buluttan gic alan organizasyonel degisimin (doniistim) is sonuglarini hizlandirdigini géstermektedir.
Donilstim alanlari; teknolojik donlstiimin stire¢ donlsiimiine, slire¢ dontisimiiniin organizasyonel
doénilstiime ve organizasyonel dontsiimin de Urin dénlsimiine olanak tanidigi bir deger zincirini
yansitmaktadir. Temel is sonuglari arasinda is risklerinde azalma; ¢evre, yonetisim (ESG) performansi ile
sosyal performansta iyilesme; gelirlerde ve operasyonel verimlilikte artis yer almaktadir.

dWS5


https://aws.amazon.com/enterprise/
https://aws.amazon.com/blogs/mt/how-line-of-business-leaders-can-jump-start-cloud-innovation/
https://aws.amazon.com/government-education/digital-transformation/?public-sector-resources-dt.sort-by=item.additionalFields.sortDate&public-sector-resources-dt.sort-order=desc
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/executive-insights/content/the-data-driven-enterprise/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/blogs/enterprise-strategy/reimagining-your-business-model-how-to-leverage-platforms-and-marketplaces/
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
https://aws.amazon.com/economics/
https://aws.amazon.com/partners/find-a-partner/
https://aws.amazon.com/professional-services/
https://aws.amazon.com/professional-services/

Amazon Web Services AWS Cloud Adoption Framework

Dontistim Alanlari

is riskini
azaltin
Teknoloiji

ESG'yi
iyilestirin

Seliariin
Operasyonel
verimliligi
artirin

Temel Yetkinlikler

Bulut déniistimii deger zinciri

Teknolojik doniisiim, eski altyapi ve uygulamalarin yani sira veri ve analiz platformlarini
gecirmek ve modernize etmek icin bulutun kullanilmasina odaklanmaktadir. Bulut Degeri
Karsilastirmasi, sirket igi altyapidan AWS'ye gecisin kullanici basina maliyette %27'lik bir azalma,
yOnetici basina yonetilen VM sayisinda %58'lik bir artis, kesinti slirelerinde %57'lik bir azalma ve
givenlik olaylarinda %34'lik bir azalma sagladigini gésteriyor.

Siire¢ donilisiimdi, is operasyonunuzun dijitallestirilmesi, otomatik hale getirilmesi ve optimize
edilmesine odaklanmaktadir. Bu dénisiim, yeni veri ve analiz platformlarindan yararlanarak
eyleme gegirilebilir dngoriler olusturmayi veya misteri hizmetleri deneyiminizi, calisanlarinizin
Uretkenligini ve karar verme siireclerini, is tahminlerinizi, dolandiriciligl saptama ve énleme
yetkinliginizi, endistriyel operasyonlarinizi vb. iyilestirmek icin makine 6grenimini (ML)
kullanmayi icerebilir. Bu siireg, bir yandan operasyonel verimliligi artirmaniza yardimci olurken,
diger yandan isletim maliyetlerinizi diistirebilir ve hem galisan hem de misteri deneyimini
iyilestirebilir.

Organizasyonel doéniisiim, isletim modelinizin yeniden ele alinmasi yoluyla is ve teknoloji
ekiplerinizin musteri degeri yaratmak ve stratejik hedeflerinize ulagsmak igin galismalarini nasil
koordine ettigine odaklanmaktadir. Ekiplerinizi Griinler ve deger akislari ¢cevresinde organize
ederken hizli yineleme ve gelisim igin ¢evik ydontemlerden yararlanmaniz daha hizl yanit
verebilen, misteri odakli anlayisi 6n planda tutan bir isletmeye donlismenize yardimci olabilir.
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o Uriin déniisiimii, is modelinizi yeniden ele alarak yeni deger dnerileri (iriinler ve hizmetler) ve
gelir modelleri olusturulmasina odaklanmaktadir. Bu siireg, yeni misterilere ulasmaniza ve yeni
pazar segmentlerine girmenize yardimci olabilir. Bulut Degeri Karsilastirmasi, AWS hizmetlerini
kullanmanin yeni 6zellikleri ve uygulamalari pazara sunma siresinde %37'lik bir azalma, kod
dagitim sikhiginda %342'lik bir artis ve yeni kod dagitimi siiresinde %38'lik bir azalma sagladigini

gosteriyor.

Temel yetkinlikler

Onceki bélimde agiklanan déniisiim alanlarinin her biri, asagidaki sekilde gdsterilen bir dizi temel
yetkinlige baglidir. Yetenek, belirli bir sonucu elde etmek amaciyla kaynaklarin (¢alisanlar, teknoloji ve
diger somut veya soyut varliklar) uygun sekilde dagitimini gergeklestirmek igin siireglerden
yararlanabilmektir. AWS CAF yetkinlikleri, buluta hazirlhik durumunuzu (dijital dontisiim i¢in buluttan
etkin sekilde yararlanabilme yeteneginiz) iyilestirmenize yardimci olan en iyi uygulama rehberligi saglar.
AWS CAF, yetkinliklerini alti perspektif altinda gruplandirir: is, Calisanlar, Yonetisim, Platform, Givenlik
ve Operasyonlar. Her bir perspektif, bulut déniisimi yolculugunuzda fonksiyonel olarak ilgili paydaslarin
sahip oldugu veya yonettigi bir dizi yetkinlikten meydana gelir.

Is

Strateji Yonetimi ‘

Portfoy Yénetimi ‘

inuvasyun
Yonetimi

‘ Uriin Yénetimi ‘
‘ Stratejik Ortaklik ‘

Verilerden Gelir
Elde Etme

‘ is Ongériileri ‘

‘ Veri Bilimi ‘
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o s perspektifi, bulut yatirnmlarinizin dijital déniisiim hedeflerinize giden siireci ve is sonuglarinizi
hizlandirdigindan emin olmaniza yardimci olur. Ana paydaslar arasinda icra kurulu baskani (CEO),
mali isler direktori (CFO), operasyon direktori (COO), bilisim direktori (CIO) ve teknoloji
direktora (CTO) bulunur.

e Calisanlar perspektifi, teknoloji ile is arasinda kopri gorevi gorerek bulut yolculugunu
hizlandirir; kuruluslarin kiiltire, organizasyonel yapiya, liderlige ve is gliciine odaklanarak stirekli
bliyiime, 6grenme ve is dlinyasinda normal olarak kabul géren degisim kultlriint daha hizli bir
sekilde benimsemesine yardimci olur. Ana paydaslar arasinda ClO, COO, CTO ve bulut
direktorindn yani sira gorevler arasi ve kurum geneli liderler bulunur.

e YOnetisim perspektifi bir yandan bulut girisimlerinizi koordine etmenize yardimci olurken, diger
yandan dénustmle iliskili riskleri en aza indirir ve organizasyonel avantajlari en Ust diizeye
cikarir. Ana paydaslar arasinda donlisim direktori, CIO, CTO, CFO, veri direktori (CDO) ve risk
direktord (CRO) bulunur.

e Platform perspektifi; kurumsal, dlgceklenebilir, hibrit bir bulut platformu gelistirmenize, mevcut
is ylklerini modernize etmenize ve yeni bulut temelli ¢oziimler uygulamaniza yardimci olur. Ana
paydaslar arasinda CTO, teknoloji liderleri, mimarlar ve mihendisler bulunur.

e Giivenlik perspektifi, verilerinizin ve bulut is ylklerinizin gizliligini, bGtlinlGglini ve
erisilebilirligini saglamaniza yardimci olur. Ana paydaslar arasinda bilgi glivenligi direktori
(CISO), uyumluluk direktori (CCO) ve sirket ici denetim liderlerinin yani sira glivenlik mimarlari
ve mithendisleri bulunur.

e Operasyon perspektifi; bulut hizmetlerinizin, isletmenizin ihtiyaglarini karsilayacak bir diizeyde
sunuldugundan emin olmaniza yardimci olur. Ana paydaslar arasinda altyapi ve operasyon
liderleri, saha guivenilirlik miihendisleri ve bilgi teknolojisi hizmet yoneticileri bulunur.

Her kurulusun bulut yolculugu kendine 6zgidir. Donlisiminizi basariyla tamamlayabilmek icin
ulasmay! arzu ettiginiz hedef durumu zihninizde canlandirmaniz, buluta hazirlik durumunuzun farkinda
olmaniz ve gevik bir yaklasim izleyerek aciklari kapatmaniz gerekir. Donlisimin artiml bir sekilde
gerceklestirilmesi, bu stirecin degerini hizla géstermenize olanak saglar ve genis kapsamli tahminlerde
bulunma ihtiyacini en aza indirir. Yinelemeli bir yaklasim benimsemeniz, momentumu korumaniza ve
deneyimlerden dersler gikardik¢a yol haritanizi gerekli sekilde degistirmenize yardimci olur. AWS CAF
asagidaki sekilde gosterilen dort yinelemeli ve artimli bulut dontisim asamasinin izlenmesini
Onermektedir.
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Uyum »  Lansman

Bulut déniistiimii yolculugu

Zihinde canlandirma asamasi; bulutun, is sonuglarina ulagsma surecini nasil hizlandirabileceginin
gosterilmesine odaklanmaktadir. Bu asamada, dért donlsiim alaninin her birindeki dénisiim
firsatlari, stratejik is hedefleriniz dogrultusunda tanimlanip énceliklendirilir. Donlisim
girisimlerinizi temel paydaslarla (degisime etki etme ve yol verme yetkinligine sahip st diizey
yoneticiler) ve olgllebilir is sonuglariyla iliskilendirmeniz, donlisim yolculugunda ilerlerken bu
surecin degerini gdstermenize yardimci olacaktir.

Uyum asamasi, alti AWS CAF perspektifi genelindeki yetkinlik agiklarinin tanimlanmasina, ¢apraz
organizasyonel bagimliliklarin tanimlanmasina ve paydaslarin endiselerinin ve karsilastiklari
zorluklarin yiizeye gikarilmasina odaklanmaktadir. Bu islemler buluta hazirlik durumunuzu
iyilestirmeye yonelik stratejiler gelistirmenize, paydas uyumunu saglamaniza ve organizasyonel
degisiklik yonetimi faaliyetlerini kolaylastirmaniza yardimci olacaktir.

Lansman asamasi, pilot girisimlerin Gretime gecirilmesine ve artimli is degerinin gosterilmesine
odaklanmaktadir. Pilot uygulamalar son derece etkili olmalidir; basarili olmalari halinde,
gelecekte izlenecek yoni belirlemenize yardimci olacaklardir. Pilot uygulamalardan dersler
¢ikarilmasi, tam lretime ge¢meden 6nce yaklasiminizi uygun sekilde ayarlamanizi saglayacaktir.

Ol¢eklendirme asamasi, liretim pilot girisimlerinin ve is degerinin arzu edilen dlgege
genisletilmesine ve bulut yatirimlarinizla iliskili is avantajlarinin elde edilmesine ve korunmasina
odaklanmaktadir.
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Temel yetkinliklerin timand ayni anda ele almaniz gerekmez. Temel yetkinliklerinizi ve buluta hazirhik
durumunuzu, bulut dénisiimi yolculugunuzda ilerledikge gelistirin. Asagidaki sekilde gosterilen 6nerilen
sirayl kendi ihtiyaclariniza gére 6zellestirmeyi gbz 6nlinde bulundurun.

Buluta Hazirlik

A\ J

Strateji Yonetimi Uriin Yonetimi Stratejik Ortaklik
Portféy Ytnetimi is Ongpbriileri
Verilerden Gelir Elde Etme Veri Bilimi

inovasyon Yénetimi

Déniistimsel Liderlik Degisimi Hizlandirma

Bulut Okuryazarhigi Kiltiir Gelisimi

Calisanlar

is Giicli Doniistimil Kurulus Tasarimi

Organizasyonel Uyum

Risk Yénetimi Veri Yonetisimi

Program ve Proje Yénetimi

Yonetisim

Uygulama Portfayli Yonetimi Verileri Diizenleme

Bulut Finans Yonetimi Avantaj Yonetimi

Giivenlik Yénetisimi Tehdit Algilamasi Uygulama Giivenligi

Kimlik ve Erisim Yonetimi Olaylara Miidahale

Giivenlik

Altyapinin Korunmasi Giivenlik Aqig1 Yonetimi

Veri Korumasi Giivenlik Giivencesi

Degisiklik ve Siiriim Yénetimi Yapilandirma Yonetimi Olay Yoénetimi (AlOps)
Gozlemlenebilirlik Performans ve Kapasite Yonetimi

Olay ve Sorun Yonetimi Uygulama Yénetimi

Operasyon

Diizeltme Eki Yonetimi Erisilebilirlik ve Siireklilik Yénetimi

AWS CAF perspektiflerinin ve temel yetkinliklerin gelisimi

Sonraki bolimlerde altt AWS CAF perspektifinin ve destekleyici yetkinliklerin her biri daha ayrintili olarak
actklanmaktadir.

s perspektifi: strateji ve sonuclar

Is perspektifi, bulut yatirmlarinizin dijital déniisiim hedeflerinize giden siireci ve is sonuclarinizi
hizlandirdigindan emin olmaniza odaklanmaktadir. Asagidaki sekilde gosterilen sekiz yetkinlikten
meydana gelir. Ana paydaslar arasinda CEO, CFO, COO, CIO ve CTO bulunur.
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AWS CAF is perspektifi yetkinlikleri

Strateji yonetimi: is sonuclarinizi hizlandirmak icin buluttan yararlanin. Bulutun, uzun vadeli is
hedeflerinizi nasil destekleyip sekillendirebilecegini gbz 6niinde bulundurun. Teknik borcu
ortadan kaldirma ve hem teknolojinizi hem de is operasyonlarinizi optimize etmek lizere
buluttan yararlanma firsatlarini tanimlayin. Yeni bulut 6zellikli deger dnerilerini ve gelir
modellerini kesfedin. Yeni veya iyilestirilmis bulut 6zellikli Girlin ve hizmetlerin yeni musterilere
ulasmaniza veya yeni pazar segmentlerine girmenize nasil yardimci olabilecegini gbz 6nilinde
bulundurun. Stratejik hedeflerinizi dnceliklendirin ve is ortaminizdaki teknolojik gelismeler ve
degisiklikler dogrultusunda stratejinizi zaman icinde uygun sekilde degistirin.

Portfoy yonetimi: Bulut Urlnlerini ve girisimlerini; stratejik amag, operasyonel verimlilik ve
sunum kapasiteniz dogrultusunda 6nceliklendirin. Dogru bulut Grlnlerinin ve girisimlerinin
dogru zamanda sunulmasi, stratejinizi operasyonellestirmenize ve is sonuglarinizi
hizlandirmaniza yardimci olacaktir. Mevcut uygulama portfoyiinizii verimli hale getirmek ve
veriye dayal bir is gerekcesi olusturmak tzere uygulamalari buluta tasimak icin otomatik kesif
araclarindan ve yedi genel gecis stratejisinden (kisaca 7R olarak anilirlar) yararlanin.

Kisa vadeli ve uzun vadeli sonuglarin yani sira disuk riskli (kanitlanmis) ve yiksek riskli
(deneysel) firsatlari gbz 6niinde bulundurarak bulut portféyiinizi dengeli bir hale getirin. Gecis,
modernlestirme ve inovasyon girisimlerini dahil edin ve maddi (daha dustik maliyetler ve/veya
gelir artisi) ve maddi olmayan (6rnegin, iyilestirilmis misteri ve ¢alisan deneyimi) avantajlari goz
onlinde bulundurun. Portfoylniziin is degerini kaynak, finansman ve plan kisitlamalariniza gére
optimize edin. Deger kazanma siirenizi kisaltmak i¢in planlama déngilerinizin sikhgini artirmayi
veya kesintisiz bir planlama stratejisini benimsemeyi g6z 6niinde bulundurun.
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inovasyon yénetimi: Yeni siiregler, tiriinler ve deneyimler gelistirmek ve mevcut olanlari
iyilestirmek icin buluttan yararlanin. Bulut, kaynaklari aninda tedarik etmenize ve kapatmaniza
imkan vererek deger kazanma siiresini kisaltmaniza, inovasyonla iliskili maliyetleri ve riskleri
azaltmaniza yardimci olabilir. Bulutun benimsenmesiyle beraber gelen daha yiiksek is ¢evikliginin
potansiyelinden tam olarak yararlanabilmek icin mevcut iriin, slire¢ ve deneyimlerinizin
optimize edilmesine odakli artimli inovasyon girisimleri ile birlikte yeni is modellerinin
etkinlestirilmesine odakli yikici inovasyon girisimleri iceren karma bir inovasyon stratejisi
gelistirin. Stratejik dncelikleriniz dogrultusunda fikir talep etmeye ve segmeye yonelik
mekanizmalar olusturun ve basaril pilot inovasyon uygulamalarini 6lgeklendirmek icin uctan uca
bir siirec gelistirin.

Uriin yonetimi: Dahili ve harici misterilere tekrarlanabilir deger sunan veri ve bulut dzellikli
teklifleri, yasam donguleri boyunca uriinler olarak yonetin. Ekiplerinizi veri ve bulut 6zellikli
Urlnler etrafinda organize etmeniz, daha ¢evik ve misteri odakli bir kurulus olmaniza yardimci
olacaktir:

o ls stratejinizi destekleyen dengeli bir liriin portféyii olusturun.

o Dahili ve harici mugterilerin ihtiyaglarini karsilamak igin 6zveriyle ¢alisan kigik, dayanikh ve
glclendirilmis gorevler arasi ekipler kurun.

o  Uriin sahiplerini tanimlayin, miisteri yolculuklari hakkinda bilgi edinin, Griin yol haritalarini
tanimlayip olusturun, ugtan uca iriin yasam dongilerini ve iliskili deger akislarini yonetin.

o Hizlayinelemek ve gelistirmek icin bulut platformunuzdan ve cevik yontemlerinizden
yararlanin.

o Uriin ekipleri arasindaki bagimhiliklari azaltin ve iyi tanimlanmis arabirimler yoluyla bu
ekipleri isletim modelinize etkin bir sekilde entegre edin.

Stratejik ortaklik: Bulut saglayicinizla stratejik bir ortaklik icinde isletmenizi kurun veya buyutan.
Bulutta barindirilan yazilim ¢6ziimleri, buluta entegre Uriinler veya bulutla ilgili profesyonel
hizmetler, danismanlik hizmetleri ya da yonetilen hizmetler sunuyorsaniz bulut saglayicinizla
stratejik ortaklik kurmaniz bulut uzmanlhginizi gelistirmenize, cozimlerinizi misterilere
tanitmaniza ve basarili musteri iliskileri kurmaniza yardimci olabilir. Ortaklik yolculugunuz devam
ederken, isletmenizi kurmaniza veya blyltmenize yardimci olabilecek promosyon kredilerinden,
finansman avantajlarindan ve ortak satis firsatlarindan yararlanin. Bulut saglayicinizin pazar yeri
kanalindan yararlanarak daha genis bir musteri kitlesine ulasin ve teknik kaynaklarindan
yararlanarak bulut tabanl triin ve hizmetlerinizi olgunlastirin. Belirli is sorunlarini ¢gozmedeki
basarinizi vurgulayan misterek vaka inceleme ¢alismalari yayinlayin.
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Verilerden gelir elde etme: Verilerden yararlanarak olglilebilir is avantaji elde edin. Bulut,
devasa miktarlarda verinin toplanmasini, saklanmasini ve analiz edilmesini kolaylastirir.
Olgiilebilir is avantajlar elde etmek igin stratejik amaciniza uygun kapsamli ve uzun vadeli bir
verilerden gelir elde etme stratejisi gelistirin. Operasyonunuz, misteri ve ¢alisan deneyiminiz ile
karar verme sireclerinizi iyilestirerek yeni is modellerine imkan tanimak icin veri ve analizlerden

yararlanma firsatlarini tanimlayin.

Ornegin, hiper kisisellestirme veya yerellestirme yapmak, mikro segmentasyon gerceklestirmek,
aboneleri tutmak, sadakat ve 6diil programlari uygulamak vb. i¢in musteri davranigi
ongorilerinden yararlanmayi goz éniinde bulundurun. isle ilgili islemleri anlamaniza ve
tamamlamaniza yardimci olacak islemsel degere, gecmis performansinizi agiklamaniza ve
sonuclar cikarmaniza yardimci olacak bilgiye dayali degere ve faaliyetleri otomatik hale
getirmenize, kararlara yon vermenize ve sonuglari tahmin etmenize yardimci olacak analiz
degerine odaklanin. Verilerden harici olarak gelir elde etme firsatlarini (6rnegin, bir pazar yeri
yoluyla veri satisi) degerlendirmeden dnce ilk olarak, verilerden kurulusunuz biinyesinde dahili
olarak gelir elde edin.

is ongoriileri: Isinizle ilgili gercek zamanli dngoriiler edinin ve sorulara cevap verin. Neredeyse
gercek zamanli tanimlayici 6ngoriler is performansinizi izlemenize, karar verme siireclerinizi
iyilestirmenize ve operasyonlarinizi optimize etmenize imkan taniyarak verilerden gelir elde
etme stratejinizi tamamlamaniza yardimci olabilir. is baglami hakkinda iyi bilgi birikimine sahip
gorevler arasi analiz ekipleri kurun. Teknik (istatistik gibi) ve teknik olmayan (gorsellestirme ve
iletisim gibi) becerilere odaklanin. Analiz ¢alismalarinizi is hedefleri ve temel performans
gostergeleri (KPI'lar) ile uyumlu hale getirin. ilgili veri Griinlerinin yerini bulmak igin Veri
Katalogu'nu, verilerdeki trendleri, diizenleri ve iliskileri kesfetmek icin ise gorsellestirme
araclarini ve tekniklerini kullanin. ilk olarak "biiyiik resme" odaklanin, ardindan gerekli sekilde
ayrintilara inin.

Veri bilimi: Karmasik is sorunlarini ¢gzmek icin denemelerden, gelismis analizlerden ve makine
dgreniminden yararlanin. Ongérebilen ve ¢6ziimii tarif edebilen analiz; operasyonel
verimliliginizi, karar verme siireglerinizi ve hem musteri hem de ¢alisan deneyiminizi
iyilestirmenize imkan taniyarak verilerden para elde etme stratejinizi tamamlamaniza yardimci
olabilir.

is stireci déniistimii igin firsatlari tanimladiktan sonra Veri Katalogu'nuzun, makine 6grenimi
modellerinizin olusturma, egitim ve test islemlerini desteklemek igin gerekli veri trlinlerini
icerdiginden emin olun. Makine 6grenimi is akislarinizin operasyonel dayanikliligini ve tekrar
Uretilebilirligini iyilestirmek icin stirekli entegrasyon ve stirekli teslim (Cl/CD) uygulamalarindan
yararlanin. Modellerinizin nasil 6ngoérilerde bulundugunu anlayin ve tim potansiyel yanhliklari
tanimlayin. Uygun modelleri Gretime dagitin ve performanslarini izleyin. Riski azaltmak icin
disik gliven diizeyine sahip dngorileri insan incelemesine tabi tutun.
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Calisanlar perspektifi: kultir ve degisim

Calisanlar perspektifi, teknoloji ile is arasinda kdpri gorevi gorerek bulut yolculugunu hizlandirir;
kuruluslarin kiltlire, organizasyonel yapiya, liderlige ve is giiciine odaklanarak siirekli biylime, 6grenme
ve is diinyasinda normal olarak kabul géren degisim kultirind daha hizli bir sekilde benimsemesine
yardimci olur. Bu perspektif asagidaki sekilde gosterilen sekiz yetkinlikten meydana gelir. Ana paydaslar
arasinda CIO, COO, CTO ve bulut direktortiniin yani sira gorevler arasi ve kurum geneli liderler bulunur.

AWS CAF ¢alisanlar perspektifi yetkinlikleri

e Kiiltiir gelisimi: Dijital donlsiim hedeflerinin yani sira geviklik, 6zerklik, netlik ve dlgeklenebilirlik
ile ilgili en iyi uygulamalarla organizasyonel kilttirt degerlendirin, artimli olarak gelistirin ve
sistemlestirin. Dijital donlsiimde basarili olabilmek i¢cin misterileriniz adina strekli gelisime ve
inovasyona adanmis bir is gliclini sirketinize ¢ceken, blinyenizde tutmanizi saglayan ve
glclendiren yeni davranis ve zihniyetleri kilttrtintzin bir parcasi haline getirmeniz, ayrica
mirasinizdan ve temel degerlerinizden yararlanmaniz gerekir. Uzun vadeli odaginizi koruyun,
misterileri takinti haline getirin ve cesurca inovasyonlar yaparak ihtiyaclarini karsilayin. Tim
pozisyonlar i¢in arzu ettiginiz klltlrin sekillendirilmesine yardimci olacak davranis ve hedefleri
tanimaya donik kurulus genelinde gegerli bir yaklasim tesis edin. Sahipligi ve 6zerkligi
desteklemek, hizli karar verme siireclerini mimkin kilmak ve asiri onay sireclerini veya
blrokrasi ihtiyacini en aza indirmek igin hizli denemelerden, ¢evik yontemlerden ve gorevler
arasi ekiplerden yararlanmayi g6z 6niinde bulundurun.
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o Doénusiimsel liderlik: Liderlik yetkinliginizi gliglendirin ve liderleri harekete gegirerek donlstimsel
degisime 6n ayak olmalarini ve sonuc odakli, gérevler arasi karar verme mekanizmalari
uygulamalarini saglayin. Bulut dénisiiminde basarili olabilmek icin liderleriniz degisimin
teknoloji tarafina oldugu kadar calisanlar tarafina da odaklanmalidir; zira etkili bir teknik ve is
liderligi kombinasyonu olmadan donisimiiniiz yavas ilerleyebilir veya durma noktasina gelebilir.
Hem teknoloji hem de is gérevlerinden aktif ve goriiniir yonetici destegi alin. Yoneticileriniz
strateji, vizyon, kapsam ve kaynaklar konusunda kritik kararlari alacak ve iletisim, koalisyon
olusturma ve ekipleri sonuglardan sorumlu tutma konusunda eyleme gececektir.

Hem yonetici hem de program diizeyinde, is ve teknoloji liderlerinizin kiltiir degisimi
stratejilerini birlikte gelistirdiginden, yonettiginden ve sundugundan emin olun. Bulutun degeri,
oncelikler ve yeni davranislar konusunda kurulusunuz genelinde uyumu saglamak igin her bir
yonetim katmaninin net ve tutarl iletisimlerde bulundugunu dogrulayin. Dénisiim
¢ahismalarinizi tutarhihk ve olgeklenebilirlik igin sistemlestirilmis diizenlerle yaymak ve
desteklemek lzere bir dénlisum ofisi ve/veya Cloud Center of Excellence (CCoE) yoluyla bulut
liderligi gorevinizi gelistirmeyi géz 6niinde bulundurun. Dontisim yolculugunuzda ilerlerken bu
gorevi, mevcut ihtiyaglarinizi karsilayacak sekilde artimli olarak gelistirin.

e Bulut okuryazarhg: is sonuglarini hizlandirmak iizere buluttan kendinizden emin ve etkin bir
sekilde yararlanmak igin dijital uzmanhg tesis edin. lyi bir is giiciine sahip olabilmek icin dijital
ortama uyum saglamanin 6tesinde diger bircok gereksinimin karsilanmasi gerekir. Bu konudaki
en buyuk zorluk teknoloji degildir. Asil zorluk yetenekli, bilgili, yetkin ve ylksek performansli
calisanlari ise almak, gelistirmek, sirket blinyesinde tutmak ve motive etmektir.

Teknolojik inovasyonun bas déndiren bir hizla cereyan ediyor olmasi nedeniyle, genel egitim
stratejinizi zamanlama, araglar ve teknoloji egitimi alanlarina odaklanarak ele alin. Ardindan,
mevcut bulut becerilerinizi degerlendirmeye tabi tutarak hedefli bir egitim stratejisi gelistirin.
Donlsim yolculugunuz icin heyecan ve momentum olusturmak (izere bir beceri gelistirme
programini uygulamaya koyun. Yetenekli ¢calisanlarinizin veri analizi konusundaki becerilerini ve
bilgilerini gelistirmek icin veri okuryazarligini destekleyin. Sanal ve sinif ortaminda egitim ile
deneysel ve tam zamaninda egitimi bir arada kullanin; yogun pratik giinleri seklindeki egitim
etkinliklerinden yararlanin ve resmi sertifikalar ile becerilerinizi kanitlayin. Mentorluk, kogluk,
gblgeleme ve is rotasyonu programlari uygulayin. Belirli ilgi alanlarina hitap eden alistirma
gruplari olusturun. Bilgi paylasiminda bulunan kisileri 6dillendirin; bilgi edinimi, hakem
incelemesi ve siirekli diizenleme siireglerini resmilestirin.

o s giicii doniisiimii: Yetenekli calisanlarin 6niinii agin ve temel yetkinlikleri otonom olarak
uygulayabilecek dijital bilgi birikimine sahip, ylksek performans gosteren ve degisime hizla uyum
saglayabilen is gliclinli blinyenize cekmek, gelistirmek ve sirketinizde tutmak icin rolleri
modernlestirin. Bulut dontsliimiinizde basarili olmak icin yetenek gliclendirme planlamasini
geleneksel iK'nin dtesinde st diizey liderligi kapsayacak sekilde proaktif bir yaklasimla ele alin
ve liderlik, 6grenme, odiller, dahil etme, performans yonetimi, kariyer hareketliligi ve ise alim
yaklasimlarinizi modernlestirin.
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Teknik ve teknik olmayan becerilerin uygun bir kombinasyonuyla cesitlilik arz eden, kapsayici bir
is glictine ihtiyag duyacaksiniz. Tim kurulusunuz genelinde rol ve beceri alanlarindaki agiklari
tanimlayin ve organizasyonel bulut yetkinliginizi iyilestirecek bir is glict stratejisi gelistirin. Dijital
becerilere sahip ve 6grenmeye istekli yetenekli kisilerden yararlanin ve bu kisileri rol model
olarak gésterin. Is gliciiniizii gegici veya kalici olarak giigclendirmek icin stratejik bir bakis agisiyla
cOzum ortaklari ve yonetilen hizmet saglayicilari kullanmayi géz 6niinde bulundurun.

Yetenekli yeni kisiler cekmek igin, dijital vizyonunuzu ve kurulus kiltlriintzi genel olarak
tanitarak gicli bir calisan markasi kimligi olusturun ve ise alim stratejinizde, sosyal ag
kanallarinizda ve harici pazarlama ¢alismalarinizda bu kimligi kullanin.

e Degisimi hizlandirma: Mevcut durumdan gelecekteki bir duruma gecisin ¢alisanlar, kiltur, roller
ve organizasyonel yapi lizerindeki etkilerini tanimlayan ve en aza indiren programli bir degisim
hizlandirma gergevesini uygulayarak yeni ¢alisma yontemlerinin benimsenmesini hizlandirin.
Bulut donlisimd, is ve teknoloji gorevleri genelinde yaygin degisikliklere neden olur. Yapisal,
entegre ve seffaf bir programli uctan uca degisim siireci uygulayan kuruluslar deger edinimi ve
yeni ¢alisma yontemlerinin benimsenmesi konusunda daha yiiksek basari oranlari elde
etmektedir.

Organizasyonel uyumu mimkin kilmak, ortak tek bir kurumsal gerceklik olusturmak ve siirecte
olusabilecek israflari azaltmak icin proje baslangicindan itibaren bir degisim hizlandirma
cercevesini 6zellestirip uygulayin. Goérevler arasi bulut liderligini uyumlu hale getirin ve harekete
gecirin. Yolculugun daha ilk baslarinda basarinin kriterlerini tanimlayin. Etki degerlendirmeleri
yoluyla kurulusunuzun buluta hazirlik durumunu degerlendirerek gelecegi zihninizde canlandirin.
Onemli paydaslari, kuruluslar arasi bagimliliklari, baslica riskleri ve déniisiimiin éniindeki
engelleri tanimlayin. Riskleri ele alan, glicli yonlerden yararlanan, liderlik eylem planlarindan ve
yetenekli kisi etkilesimi, iletisim, egitim ve risk azaltma stratejilerinden olusan bir degisim
hizlandirma stratejisi ve yol haritasi olusturun.

Kurulusunuzu harekete gecirin ve yeni calisma yontemlerinin kabullni artirmak, yeni beceriler
edinmek ve benimseme surecini hizlandirmak igin kurulusunuzu yeni yetkinliklerle giiglendirin.
Net olarak tanimlanmis 6lctimleri takip edin ve erken elde edilen basarilari kutlayin. Bir degisim
koalisyonu kurarak momentum olusturmaniza yardimci olabilecek mevcut kiltirel
kaldiraglardan yararlanin. Siirekli geri bildirim mekanizmalari, 6dil ve takdir programlari ile
degisikliklerin kalicihgini saglayin.

o  Kurulug tasarimi: Kurulus tasarimini yeni bulutta ¢alisma yontemleriyle uyum agisindan
degerlendirin ve donlisiim yolculugunuzda ilerledikge gerekli sekilde gelistirin. Dijital donlsim
icin buluttan yararlanmaya devam ederken, kurulus tasariminizin is, ¢alisanlar ve isletim ortami
ile ilgili temel stratejilerinizi desteklediginden emin olun. Degisimin gerekgesini ortaya koyun ve
kurulus tasariminizin, is basariniz agisindan kilit 6geler olarak belirlemis oldugunuz arzu edilen
davranislari, rolleri ve kiltlrQ yansitip yansitmadigini degerlendirin.
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Kurulusunuzun; ekipler, vardiya diizenleri, alt-Ust iliskileri, karar verme prosediirleri ve iletisim
kanallari agisindan yapisinin ve ¢alisma seklinin arzu ettiginiz is sonuglarini hala destekleyip
desteklemedigini belirleyin. Yeni modeli tasarlayin ve degisim hizlandirma cergevenizi
uygulayarak bu modeli uygulamaya koyun. Zamanla gelisecek sekilde olusturulmus ve
vizyonunuza gore 6zellestirilebilecek bir bulut isletim modeline gegisi kolaylastiracak ve miimkiin
kilacak bir merkezi ekip kurmayi gz 6niinde bulundurun. Merkezi, merkezi olmayan ve
dagitilmis yapilar arasindaki 6diinlesimleri g6z 6niinde bulundurun ve kurulus tasariminizi, bulut
is yuklerinizin stratejik degerini destekleyecek sekilde uyumlu hale getirin. Dahili ve harici ekipler
(yonetilen hizmet saglayicilarini kullanan) arasindaki iliskileri agikga tanimlayin.

e Organizasyonel uyum: Kurulusunuzun, pazar kosullarina hizli uyum gostermesine ve yeni
firsatlardan istifade etmesine olanak tanimak icin organizasyonel yapilar, is operasyonlari,
suregler, yetenekli kisiler ve klltir arasinda sirekli uyumu tesis edin. Bulut degerinin hayata
gecirilmesinde organizasyonel uyum, teknoloji ve is stratejisi arasinda kopri gorevi gorerek
teknoloji degisikliklerinin is sonuglarini Greten is birimleri tarafindan benimsenmesini saglar.

Operasyonel dayanikllik, is cevikligi ve Grin/hizmet inovasyonu gibi is sonuclarinin énceliklerini
belirleyin. Yetenekli kisilerin 6zerk olarak galismasina olanak taniyin, kilit hedeflere odaklanin,
daha iyi kararlar alin ve Uretkenligi artirin. Liderlik cevikligi, is glici dontsimd, yeteneklerin
glclendirilmesi, kiiltlir ve organizasyonel yapi alanlarindaki ¢alisan yetkinliklerinin en bastan
itibaren siirece entegre edilmesini saglamak icin liderlik ekibinden bir degisim hizlandirma
cercevesinin erkenden uygulanmasi konusunda taahht alin.

Bulutun benimsenmesine dair mekanizmalari tesis edin ve 6lcilebilir hedefler ve ortak hedefler
koyun; degisikliklerin strdurilebilir sekilde sahiplenilmesi igin pozisyon diizeyinde beceri
gelistirme ile ilgili beklentileri belirleyin. is sonuglarina birlikte ulasmak ve birbirinden izole
olarak calisan gorev ekiplerini bélmek (izere ortak degerler, siregler, sistemler, ¢calisma tarzlari
ve beceriler gelistirmek icin yukaridan asagiya bir yaklagim izleyin. inovasyon calismalarini
misteri deneyimine baglayin. Stirekli olarak degisiklikleri benimseyen ve inovasyon yapan kisileri
takdir edin ve 6dillendirin.

Yénetisim perspektifi bir yandan bulut girisimlerinizin koordine edilmesine odaklanirken, diger yandan
dontstmle iliskili riskleri en aza indirir ve organizasyonel avantajlari en st diizeye ¢ikarir. Bu perspektif
asagidaki sekilde gosterilen yedi yetkinlikten meydana gelir. Ana paydaslar arasinda donlisimden
sorumlu baskan, CIO, CTO, CFO, CDO ve CRO bulunur.
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AWS CAF yénetisim perspektifi yetkinlikleri

e Program ve proje yénetimi : Birbirine bagli bulut girisimlerini esnek ve koordineli bir sekilde
sunun. Karmasik goérevler arasi bulut dontsimii girisimlerinin, 6zellikle daha geleneksel yapidaki
kuruluslarda dikkatli bir sekilde koordine edilmesi gerekir. Bu bagimhliklardan birgogunun
yalnizca sunum sirasinda ortaya ¢ikmasi nedeniyle program yénetimi 6zellikle kritik Gnem
tasimaktadir. Optimize edilmis veya entegre maliyetler, plan, calisma ve avantajlar icin birden
fazla girisimi uyumlu hale getirerek bagimliliklarini yonetin.

Yol haritanizi is destekleyicileriniz ile diizenli olarak dogrulayin, hesap verebilirlik ve seffaflik
saglamak icin tim sorunlari zamaninda Ust liderlik ekibine iletin. Kapsamh 6ngorilerde bulunma
ihtiyacini en aza indiren ve bunun yerine deneyimlerinizden ders ¢ikarmaniza ve dénisiim
yolculugunuzda ilerledik¢e uyum saglamaniza olanak taniyacak cevik bir yaklasim benimseyin.
Degisikliklere daha kolay yanit verebilmek igin, iyi sekilde 6énceliklendirilmis bir yapilacak isler
listesi olusturun ve ¢alismalarinizi destanlar ve hikayeler biciminde yapilandirin.

e Avantaj yonetimi: Bulut yatinmlarinizla iliskili is avantajlarinin gerceklestiginden ve
surdirildiginden emin olun. Donisiiminizin basarisi, ortaya gikacak is avantajlarina gére
belirlenir. Arzu edilen avantajlarin 6nceden net olarak tanimlanmasi, bulut yatirimlarinizin
onceliklerini belirlemenize ve donisiimiin ilerleme durumunu zaman iginde takip etmenize
olanak saglayacaktir. Olgiimleri tanimlayin, arzu edilen avantajlari 6lciin ve ilgili paydaslara
aktarin. Avantajlarin zamanlamasini ve 6mrini stratejik hedeflerinizle uyumlu hale getirin.
Avantaj sunumunu bir avantaj gergeklestirme yol haritasina dahil edin. Gergeklesen avantajlari
dizenli olarak 6lclin, ilerleme durumunu avantaj gerceklestirme yol haritasina gére
degerlendirin ve beklenen avantajlari gereken sekilde diizenleyin.
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e Risk yonetimi: Risk profilinizi diisirmek icin buluttan yararlanin. Altyapi erisilebilirligi,
glvenilirligi, performansi ve glvenligi ile ilgili operasyonel risklerin yani sira sayginlk, is
surekliligi ve degisen pazar kosullarina hizla yanit verme yeteneginiz ile ilgili is risklerini
tanimlayin ve 6lglin. Bulutun, risk profilinizi dislirmenize ve gevik yaklagsiminizin bir pargasi
olarak riskleri yinelenen bir sekilde tanimlamaniza ve yénetmenize nasil yardimci olabilecegini
Ogrenin. Altyapi isletimi ve arizalariyla ilgili riskleri azaltmak igin buluttan yararlanmayi géz
oninde bulundurun. Altyapi icin ylksek 6n harcamalara duyulan ihtiyaci ve artik ihtiyac
duyulmuyor olabilecek varliklari satin alma riskini azaltin. Kullanicilarinizin ihtiyaglarina bagli
olarak, kaynaklari aninda tedarik etmek ve tedarikten kaldirmak igin buluttan yararlanarak satin
alma planiyla ilgili riskleri azaltin.

e Bulut Finans Yénetimi: Bulut harcamalarinizi planlayin, élclin ve optimize edin. Bulutun getirdigi
kaynak tedarik etme kolayligini ve ceviklik avantajlari ekiplerinizin bulut harcamasina iligskin
finansal hesap verebilirlik ile bir araya getirin. Bu, ekiplerinizin bulut is ylklerini stirekli olarak
optimize ettiginden ve en iyi fiyatlandirma modellerini kullandigindan emin olmaniza yardimci
olur. Bulutlailgili finansal rolleri ve sorumluluklari net olarak tanimlayin ve finans, is ve teknoloji
kuruluslariniz genelindeki kilit paydaslarin, bulut maliyetleri konusunda ortak bir anlayisa sahip
oldugundan emin olun. Daha dinamik bir tahmin ve bitceleme siireci gelistirin, maliyet
sapmalarini ve anormal durumlari daha hizl tespit edin.

Hesap yapinizi ve etiketleme stratejinizi, kurulusunuzun ve Grinlerinizin bulutla eslesme sekliyle
uyumlu hale getirin. Bulut kaynaklarinizi belirli ekipler, projeler ve is girisimleriyle eslestirecek ve
tiketim dizenlerinizin ayrintili bir gérinimini elde edecek sekilde hesaplarinizi ve maliyet
tahsisi etiketlerinizi yapilandirin. is birimleri tarafindan kullanilan BT hizmetlerinin degeri veya
geri 6deme sureglerini basitlestirmek amaciyla maliyet ve kullanim bilgilerinizi dizenlemek igin
maliyet kategorilerini tanimlayin. Bulut faturalamasini basitlestirmek ve hacim indirimleri
gerceklestirmek igin birlestirilmis faturalamayi kullanin. Bulut kullaniminizi 6lgeklenebilir ve
ceviklik Gzerindeki olumsuz etkileri en aza indirecek sekilde yonetmek i¢in dnlemler olusturun.

Teknik borca girmekten kaginmak igin is yiiklerinizin iyi tasarlanmis bir yapida oldugundan ve en
uygun maliyetli sekilde isletildiginden emin olun. Talebe bagli ve zamana bagli dinamik tedarik
etme Ozelliginden yararlanarak yalnizca ihtiya¢ duydugunuz kaynaklar icin 6deme yapin. Bosta
duran veya az kullanilan bulut kaynaklariyla iliskili harcamalari tanimlayip ortadan kaldirarak
bulut maliyetlerini azaltin.

Lisansla ilgili ekstra maliyetleri diisirmek, uygunsuzlugu azaltmak ve yanlis raporlamayi 6nlemek
icin sirket ici ve bulut yazilim lisanslarinin yonetimini merkezilestirin. Bulut kaynaklariyla birlikte
verilen lisanslar ile sahip oldugunuz lisanslari birbirinden ayirt edin. Yeni veya mevcut bulut
dagitimlarina kati veya yumusak limitler atamak igin lisans kullanimiyla ilgili kural tabanli
denetimlerden yararlanin. Lisans kullanimi hakkinda gorindrlik olusturmak ve satici
denetimlerini hizlandirmak i¢cin panolari kullanin. Uygunsuzluk igin gercek zamanli uyarilari
uygulamaya koyun.
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e Uygulama portfoyii yonetimi: Uygulama portfoyliniizi, is stratejinizi destekleyecek sekilde
yonetin ve optimize edin. Uygulamalar, is yetkinliklerinizi destekler ve bunlarin iliskili kaynaklara
baglanmasini saglar. Dogru ve eksiksiz bir uygulama envanterine sahip olmaniz uygulamalari
verimli hale getirme, gecis ve modernlestirme firsatlarini tanimlamaniza yardimci olur. Etkin bir

uygulama portfoyl yonetim yetkinligi, uygulamalarin daginik bir sekilde yayillmasini en aza
indirmenize, uygulama yasam donguisi planlamasini kolaylastirmaniza ve bulut dénisimi
stratejinizle slirekli uyumu korumaniza yardimci olur.

En kritik uygulamalarinizdan baslayin, bunlari genel is yetkinlikleri agisindan tanimlayin ve
destekleyici yazilim trtnleri ve iliskili kaynaklar ile eslestirin. Kurumsal mimari, BT hizmet
yonetimi (ITSM), proje ve portfoy yonetimi gibi ilgili kurumsal sistemlerden veri alarak her
uygulamanin eksiksiz bir resmini olusturun. Kilit teknolojileri ve is paydaslarini (uygulama
sahipleri dahil) tanimlayin ve bu kisilerden uygulama meta verilerini periyodik olarak
zenginlestirmelerini ve dogrulamalarini isteyin. Kurulusunuzun, uygulama yatirimlarindan elde
ettigi degeri en Ust diizeye ¢ikarmak amaciyla uygulama portfoyiliniiziin durumunu dizenli
olarak degerlendirin.

e Veri yonetisimi: Paydas beklentilerini karsilamak icin verileriniz Gizerinde otorite ve denetim
uygulayin. Is siirecleriniz ve analiz yetkinlikleriniz dogru, eksiksiz ve alakal verilere zamaninda
erisebilmenize bagldir. Veri sahipleri, gérevlileri ve koruyuculari dahil olmak Gzere kilit rolleri
tanimlayin ve atayin. Yonetisim igin birlestirilmis (veri agi) yaklasim izlemeyi gz 6niinde
bulundurun. Veri sozlikleri, taksonomiler ve is sozlikleri dahil standartlari belirtin. Referans
alinmasi gereken veri kiimelerini tanimlayin ve referans veri varliklari arasindaki iliskileri
modellendirin.

Veri yasam dongusu politikalari gelistirin ve stirekli uygunluk izlemesi uygulayin. Stratejik ve
operasyonel veri ihtiyaglariniza bagli olarak veri kalitesi ¢alismalarinizin 6nceliklerini belirleyin.
Veri kalitesi standartlari tesis edin: Kilit kalite 6zniteliklerini, is kurallarini, dlciimleri ve hedefleri
tanimlayin. Veri kalitesini, veri deger zincirinin her adiminda izleyin. Veri kalitesi sorunlarinin kék
nedenlerini tanimlayin ve ilgili stiregleri kaynaginda iyilestirin. Kritik veri GrGnleri igin veri kalitesi
panolarini uygulayin.

e Verileri diizenleme: Meta verilere erisin ve bunlari toplayin, diizenleyin, zenginlestirin; ayrica bir
Veri Katalogu'nda veri Urlinleri envanterini diizenlemek igin meta verileri kullanin. Bir Veri
Katalogu, veri kullanicilarin ilgili veri Grinlerini hizla bulmasina ve bunlarin kaynak ve kalite
bilgileri gibi baglamini anlamasina yardimci olarak verilerden gelir elde etmeyi ve self servis
analizi kolaylastirabilir.
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Veri Katalogu icin moderasyon sorumlulugu bulunan baslica kiiratorleri tanimlayin. Verilerden
gelir elde etme stratejiniz dogrultusunda, yapilandiriimis ve yapilandirilmamis veriler dahil olmak
Gzere kilit veri Grtnlerini kataloglayin. Koken verileri dahil olmak (izere ilgili teknik ve is meta
verilerini tanimlayip yakalayin. Verileri etiketlemek, dizine eklemek ve otomatik olarak
siniflandirmak igin standart ontolojilerden, is sézliiklerinden ve otomasyondan (makine 6grenimi
dahil) yararlanin. Bu islemi gerekirse manuel etiketleme ile destekleyin ve kisiyi tanimlamak icin
kullanilan bilgilerin (PIl) tamamini uygun sekilde ele alin. Veri zenginlestirmesi igin sosyal
diizenleme yoluyla kitle kaynak kullanimini g6z 6niinde bulundurun. Baska bir deyisle, veri
kullanicilarina veri Grilinlerini derecelendirme, degerlendirme ve bunlarla ilgili agiklamada
bulunma yetkisini vermeyi géz 6niinde bulundurun.

Platform perspektifi, bulut is ylklerinizin bir kurumsal sinif, 6lceklenebilir, hibrit bulut ortami araciligiyla
sunumunun hizlandirilmasina odaklanmaktadir. Bu perspektif asagidaki sekilde gosterilen yedi
yetkinlikten meydana gelir. Ana paydaslar arasinda CTO, teknoloji liderleri, mimarlar ve miihendisler

bulunur.

Platform Mimarisi
bulut ortamaniz icin klavuzlar, ilkeler,
diizenler ve dnlemler tesis edin

Veri Miihendisligi
kurulusunuz genelinde veri akislarnm
otomatik hole getirin ve koording edin
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Veri Mimarisi
amaca uygun bir veri ve analiz
mimarisi tasarlayip gelistirin

Tedarik Etme ve

Koordinasyon
onaylanan bulut drdnlerinin
kataloglarim olusturun, yénetin ve somn
kullanvcilara dagitin

cl/co
uygulomalor ve hizmetler ylksek bir
hizda gelistirin ve ivilestirin

AWS CAF platform perspektifi yetkinlikleri

Platform Midhendisligi
gelismis gdvenlik dzelliklering ve
paketlenmis, yveniden kullanilabilir
Liriinlere sahip uygun bir bulut ortam
olusturun

Modern Uygulama Gelistirme
ivi tasarlanmis, bulut temelli
uygulamalar elusturun
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e Platform mimarisi: Bulut ortaminiz icin kilavuzlar, ilkeler, diizenler ve 6nlemler tesis edin ve
bunlari koruyun. lyi tasarlanmis bir bulut ortami, uygulama islemini hizlandirmaniza, riski
azaltmaniza ve bulutun benimsenmesini desteklemenize yardimci olur. Bulutun benimsenmesini
destekleyecek kurumsal standartlar igin kurulusunuzda mutabakat saglayin. Kimlik dogrulama,
guvenlik, ag iletisimi, glinlige kaydetme ve izlemeyi kolaylastirmak icin en iyi uygulama
semalarini ve dnlemlerini tanimlayin. Gecikme, veri isleme veya veri yerlesimi gereklilikleri
nedeniyle sirket icinde tutmaniz gerekebilecek is yiiklerini géz 6niinde bulundurun. Cloud
bursting, buluta yedekleme ve olaganistli durum kurtarma, dagitilmis veri isleme ve ug bilgi
islem gibi hibrit bulut kullanim senaryolarini degerlendirin.

e Veri mimarisi: Amaca uygun bir veri ve analiz mimarisi tasarlayip gelistirin. lyi tasarlanmis bir
veri ve analiz mimarisi bir yandan karmasikligi, maliyeti ve teknik borcu azaltmaniza yardimci
olurken, diger yandan katlanarak artan veri hacimlerinden eyleme gecirilebilir ngoruler
edinmenize olanak tanir. Dogru is i¢in dogru araci kullanmaniza ve ayrica mimarinizi ortaya
cikabilecek yeni gerekliliklere ve kullanim senaryolarina gore yinelemeli ve artimli olarak
gelistirmenize olanak saglayacak katmanli ve modiiler bir mimariyi benimseyin.

Gerekliliklerinize bagli olarak; alma, depolama, katalog, isleme ve kullanim dahil her bir mimari
katmaniniz igin kilit teknolojileri se¢in. Devam eden ydnetimi basitlestirmek igin sunucusuz
teknolojileri benimsemeyi géz 6niinde bulundurun. Gergek zamanli veri islemeyi desteklemeye
odaklanin ve data lake'ler ile amaca gore olusturulmus veri depolari arasindaki veri hareketlerini
kolaylastirmak icin Lake House mimarisini benimsemeyi degerlendirin.

e Platform mihendisligi: Gelismis glivenlik 6zelliklerine ve paketlenmis, yeniden kullanilabilir
bulut Grilinlerine sahip uygun, cok hesapli bir bulut ortami olusturun. Etkili bir bulut ortami,
ekiplerinizin kolaylikla yeni hesaplar tedarik etmesine olanak tanimanin yani sira bu hesaplarin
organizasyonel politikalara uygun oldugundan emin olunmasini saglar. Secilen bir dizi bulut
Urlnd, en iyi uygulamalari sistemlestirmenize olanak saglayacak, yonetisim konusunda size
yardimci olacak ve bulut dagitimlarinizin hizini ve tutarliligini artiracaktir. En iyi uygulama
semalarinizin yani sira algilayici ve onleyici 6nlemlerinizi dagitin. Arzu ettiginiz hibrit bulut
kullanim 6rneklerine imkan vermek igin bulut ortaminizi mevcut ekosisteminize entegre edin.

Hesap tedariki is akisini otomatik hale getirin, glivenlik ve yonetisim hedeflerinizi desteklemek
icin birden fazla hesaptan yararlanin. Sirket ici ve bulut ortamlariniz arasinda ve farkli bulut
hesaplari arasinda baglanti kurun. Kullanicilarin kendi oturum agcma kimlik bilgileriyle kimlik
dogrulamasi yapabilmesi icin mevcut kimlik saglayiciniz (IdP) ve bulut ortaminiz arasinda
federasyon uygulayin. Oturum agmayi merkezilestirin, hesaplar arasi glivenlik denetimlerini
belirleyin, gelen ve giden Etki Alani Adi Sistemi (DNS) ¢6zlimleyicileri olusturun, hesaplariniz ve
onlemlerinizile ilgili pano gorindrliga elde edin.

Kurumsal standartlar ve yapilandirma yénetimi ile uyumlu olarak kullanim igin bulut hizmetlerini
degerlendirin ve onaylayin. Kurumsal standartlari self servis dagitilabilir tGrtnler ve kullanilabilir
hizmetler olarak paketleyin ve siirekli olarak iyilestirin. Yapilandirmalari bildirim temelli bir
sekilde tanimlamak i¢in kod olarak altyapidan (laC) yararlanin.
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e Veri miithendisligi: Kurulusunuz genelinde veri akislarini otomatik hale getirin ve koordine edin.
Otomatik veri ve analiz platformlariile islem hatlari, Gretkenligi artirmaniza ve pazara sunma
suresini kisaltmaniza yardimci olabilir. Altyapi ve operasyon, yazihm mihendisligi ve veri
yonetimi gorevlerini kapsayan gorevler arasi veri mihendisligi ekipleri kurun. Ham verileri
kullanan ve optimize edilmis veri tGreten islem hatlarini otomatik hale getirmek i¢cin meta
verilerden yararlanin. ilgili mimari énlemleri ve giivenlik denetimleri uygulayin. Ayrica islem hatti
hatalari igin izleme, glinliige kaydetme ve uyari 6zelliklerini yardimci olarak kullanin. Yaygin veri
entegrasyonu dizenlerini tanimlayin ve islem hatti gelistirme siirecinin karmasikligini azaltan
yeniden kullanilabilir semalar olusturun. Semalari is analistleri ve veri bilimcileri ile paylasip self
servis yontemler kullanarak ¢alismalarina olanak saglayin.

e Tedarik etme ve koordinasyon: Onaylanan bulut Grinlerinin kataloglarini olusturun, yonetin ve
son kullanicilara dagitin. Kurulusunuz biyldikge tutarh altyapi tedarikini 6lgeklenebilir ve
tekrarlanabilir bir bicimde tutmak gittikge karmasik bir hal alir. Hizlandirilmis tedarik ve
koordinasyon, tutarl yonetisim elde etmenize ve uygunluk gerekliliklerini yerine getirmenize
yardimci olurken, kullanicilarin yalnizca onaylanan bulut Griinlerini hizl bir sekilde dagitmasina
olanak saglar. Onaylanan bulut Grtnlerini yayinlamak, dagitmak, kullanmak ve bunlara goéz
atmak icin merkezi olarak yonetilen bir self servis portal tasarlayip uygulayin. Bulut Grlnlerinizi
API'ler ve kisisellestirilmis portallar yoluyla erisilebilir kilin. BT hizmet yonetimi (ITSM) araclariyla
entegre edin ve yapilandirma yonetimi veritabaninizda (CMDB) yapilan tim giincellemeleri
otomatik hale getirin.

e Modern uygulama gelistirme: iyi tasarlanmis, bulut temelli uygulamalar olusturun. Modern
uygulama gelistirme uygulamalari, inovasyonun gerektirdigi hizi ve gevikligi elde etmenize
yardimci olabilir. Container'lar ve sunucusuz teknolojiler kullanmak, kaynak kullanimini optimize
etmenize ve sifir talep durumundan en yogun talep durumuna otomatik olarak élgeklendirme
yapmaniza yardimci olabilir. Uygulamalarinizi, olay temelli mimarilerden yararlanan bagimsiz
mikro hizmetler olarak yapilandirarak ayirmayi gdz éniinde bulundurun. Tim katmanlarda ve
uygulama gelistirme yasam dongusiiniin her asamasinda giivenlik kontrolleri uygulayin.

Yatay ve dikey 6l¢eklendirme siirecini otomatik hale getirin veya sunucusuz teknolojileri kullanin.
Maliyetleri azaltmak, verimlilikler elde etmek ve mevcut yatirimlarinizdan en iyi sekilde
yararlanmak igin mevcut uygulamalarinizi modernlestirin. Kendi container'larinizin,
veritabanlarinizin veya mesaj aracilarinizin yonetilen bulut hizmetlerine tasinmasini ve eski
uygulamalari bir bulut temelli mimari icin yeniden yazma tekniklerini gz éniinde bulundurun. is
yuki performansinizin veya givenilirliginizin olumsuz etkilenmemesi icin mimarinizde hizmet
kotalarinin ve fiziksel kaynaklarin dikkate alindigindan emin olun.

o Siirekli entegrasyon ve siirekli teslim: Uygulamalari ve hizmetleri, geleneksel yazilim gelistirme
ve altyapi yonetim siireglerini kullanan kuruluslara gore daha yiiksek bir hizda gelistirin ve
iyilestirin. Strekli entegrasyon, test ve dagitim ile DevOps uygulamalarinin benimsenmesi daha
cevik bir yapiya biirtinerek daha hizli inovasyon yapmaniza, degisen pazarlara daha iyi uyum
saglamaniza ve is sonuglarini elde etmede daha verimli olmaniza yardimci olacaktir. Kesintisiz
entegrasyon ve kesintisiz teslim (Cl/CD) islem hatlarini uygulayin.
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Surekli entegrasyon igin asgari olarak uygulanabilir bir entegrasyonla baslayin ve ardindan daha
fazla bilesen ve asama igeren bir sirekli teslim islem hattina gegis yapin. Gelistiricileri miimkin
oldugunca erkenden birim testleri olusturmaya ve kodu merkezi depoya gondermeden dnce
calistirmaya tesvik edin. Hazirlik ve tretim adimlarini siirekli teslim islem hattiniza dahil edin ve
Uretim dagitimlari igin manuel onaylari géz 6niinde bulundurun. Yerinde, rolling, degismez ve
mavi/yesil dagitimlar dahil olmak lizere birden fazla dagitim stratejisini degerlendirin.

Guvenlik perspektifi: uygunluk ve glivence

Glivenlik perspektifi, verilerinizin ve bulut is yiiklerinizin gizliligini, batlinlGgina ve erisilebilirligini
saglamaniza yardimci olur. Asagidaki sekilde gosterilen dokuz yetkinlikten meydana gelir. Ana paydaslar
arasinda CISO, CCO ve dahili denetim liderlerinin yani sira glivenlik mimarlari ve miihendisleri bulunur.

AWS CAF giivenlik perspektifi yetkinlikleri

e Giivenlik yonetisimi: Glivenlik pozisyonlari, sorumluluklari, hesap verebilirlikleri, politikalari,
suregleri ve prosedirleri gelistirin, koruyun ve etkili sekilde iletin. Net hesap verebilirlik
gizgilerinin bulunmasi, glivenlik programinizin etkililigi agisindan kritik 5neme sahiptir.
Varliklarinizi, givenlik risklerinizi ve sektoriniz ve/veya kurulusunuz igin gegerli uygunluk
gerekliliklerini anlamaniz glivenlik calismalarinin énceliklerini belirlemenize yardimci olacaktir.

Surekli yon ve tavsiye saglamak, ekiplerinizin daha hizli hareket etmesini saglayarak
dontsimiiniza hizlandirir.
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Bulutta giivenlik ile ilgili sorumlulugunuzu 6grenin. ilgili paydaslar, varliklar ve bilgi
alisverislerinin kategorilerini, 6nceliklerini belirleyin ve envanterini gikarin. Sektériinliz ve/veya
kurulusunuz icin gecerli yasalari, kurallari, diizenlemeleri ve standartlari/cerceveleri tanimlayin.
Kurulusunuzda yillik risk degerlendirmesi yapin. Risk degerlendirmeleri, kurulusunuzu etkileyen
tanimlanan risklerin ve/veya glvenlik agiklarinin olasiligini ve etkisini belirlemenize yardimci
olabilir. Tanimlanan glivenlik rollerine ve sorumluluklarina yeterli kaynaklari tahsis edin.
Uygunluk gereklilikleriniz ve organizasyonel risk toleransiniz dogrultusunda glivenlik politikalari,
suregleri, prosediirleri ve denetimleri gelistirin; degisen risklere ve gerekliliklere uygun olarak
surekli olarak giincelleyin.

e Giivenlik giivencesi: Givenlik ve gizlilik programlarinizin etkililigini strekli olarak izleyin,
degerlendirin, yonetin ve iyilestirin. Kurulusunuz ve hizmet sundugunuz musteriler, uyguladiginiz
denetimlerin mevzuat gerekliliklerini karsilamaniza, is hedefleriniz ve risk toleransiniz
dogrultusunda givenlik ve gizlilik risklerini etkin ve verimli bir sekilde yonetmenize olanak
saglayacagindan emin olmaya ihtiya¢ duyar.

Denetimleri kapsamli bir denetim cercevesine uygun olarak belgelendirin ve bu hedefleri
karsilayan gosterilebilir giivenlik ve gizlilik denetimleri tesis edin. Bulut saticinizin hazirda
bulundurdugu denetimleri, bu denetimlerin nasil dogrulandigini ve genisletilmis BT ortaminizda
etkili bir sekilde calistigini anlamaniza yardimci olmak icin elde ettigi denetim raporlarini,
uygunluk sertifikalarini veya tasdikleri inceleyin.

Denetimlerinizin ¢alisma etkinligini dogrulamak i¢in ortaminizi stirekli olarak izleyin ve
degerlendirin, ayrica diizenlemeler ve sektor standartlari ile uygunlugu gosterin. Glivenlik
politikalarini, stireglerini, prosedirlerini, denetimlerini ve kayitlarini inceleyin, gerektiginde kilit
personelle goriisin.

e Kimlik ve erisim y6netimi: Kimlikleri ve izinleri biyuk 6lceklerde yonetin. Kimlikleri AWS'de
olusturabilir veya kimlik kaynaginizi baglayip ardindan kullanicilara gerekli izinleri verebilirsiniz.
Kullanicilar bu durumda oturum agabilir, AWS kaynaklarina ve entegre uygulamalara erisebilir ve
bunlari tedarik edebilir veya koordine edebilir. Etkili kimlik ve erisim yonetimi, dogru kisi ve
makinelerin dogru kaynaklara dogru kosullar altinda erisebildigini dogrulamaniza yardimci olur.

AWS Well Architected Framework, kimliklerin yénetimiyle ilgili kavramlari, tasarim ilkelerini ve
mimari en iyi uygulamalari agiklamaktadir. Bunlar, merkezi bir kimlik saglayicisi kullanmayi, toplu
olarak ayrintil erisim ve gegcici kimlik bilgileri icin kullanici gruplarindan ve 6zniteliklerinden
yararlanmayi ve multi-factor authentication (MFA) gibi glicli oturum agma mekanizmalari
kullanmayi igerir. insan ve makine kimliklerinin AWS'ye ve is yiiklerinize erisimini denetlemek
icin belirli kaynaklar Gizerindeki belirli hizmet eylemlerine belirli kosullar altinda izin verin, "en az

ayricalik" ilkesini kullanin, ortaminiz ve kullanici tabaniniz biyidikce dogru varliklarin dogru
kaynaklara erisebilmesi icin izin sinirlarini ayarlayin ve hizmet denetim politikalarini kullanin,
politikalarinizin 6lgeklenebilmesi icin 6zniteliklere dayali olarak izin verin (ABAC) ve
politikalarinizin, ihtiya¢ duydugunuz korumayi sagladigini siirekli olarak dogrulayin.
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o Tehdit algilamasi: Potansiyel glivenlik yanlis yapilandirmalarini, tehditleri veya beklenmedik
davraniglari 6grenin ve tanimlayin. Givenlik tehditleri konusunda daha iyi bir anlayis, koruyucu
denetimlerin dnceliklerini belirlemenize imkan verecektir. Etkili tehdit algilamasi, tehditlere daha
hizli yanit vermenize ve glvenlik olaylarindan dersler ¢gikarmaniza olanak saglayacaktir. Taktiksel,
operasyonel ve stratejik zeka hedefleri ve genel metodoloji lizerinde mutabakata varin. ilgili veri
kaynaklarinda madencilik yapin, verileri isleyin ve analiz edin, dngoriileri yayin ve operasyonel
hale getirin.

Gerekli bilgileri toplamak ve gecici konumlarda belirli islem tirlerini izlemek icin ortaminizda her
yere izleme dagitimi gergeklestirin. Saglam bir glivenlik durusu sergilemek ve gortnirlGgi
artirmak icin ag trafigi, isletim sistemleri, uygulamalar, veritabanlari ve ug¢ nokta cihazlari dahil
olmak Uzere birden cok olay kaynagindan izleme verilerini iliskilendirin. Yetkisiz kullanici davranis
diizenlerini anlamak igin tuzak teknolojilerinden (6rnegin, honeypot'lar) yararlanmayi géz
onlinde bulundurun.

e Giivenlik agig1 yonetimi: Glivenlik aciklarini stirekli olarak tanimlayin, siniflandirin, diizeltin ve
hafifletin. Mevcut sistemlerde yapilan degisiklikler veya yeni sistemler de glivenlik agiklarina yol
acabilir. Yeni tehditlere karsi korunmak icin diizenli olarak giivenlik aciklari i¢in tarama yapin.
Sistemleri bilinen giivenlik agiklariyla iliskilendirmek icin glivenlik agigi tarayicilari ve ug nokta
aracilari kullanin. Guvenlik agigi riskine dayali olarak diizeltme eylemlerinin 6nceliklerini
belirleyin. Diizeltme eylemlerini uygulayin ve ilgili paydaslara bildirin. Sistem mimarinizdeki
glvenlik agiklarini tanimlamak igin kirmizi takim tekniginden ve sizma testinden yararlanin;
gerekirse bulut saglayicinizdan 6nceden yetki alin.

e Altyapinin korunmasi: is yiikiiniizdeki sistemlerin ve hizmetlerin istenmeyen veya yetkisiz
erisime ve potansiyel giivenlik agiklarina karsi korundugundan emin olun. Altyapinizin
istenmeyen veya yetkisiz erisime ve potansiyel glivenlik aciklarina karsi korunmasi, buluttaki
glvenlik durusunuzu gliclendirmeye yardimci olacaktir. Verilerinizi ve sistemlerinizi korumayi
amacglayan bir dizi savunma mekanizmasini katmanl olarak yerlestirerek derinlemesine savunma
tekniginden yararlanin.

Ag katmanlari olusturun ve internet erisimi gerektirmeyen is ylklerini 6zel alt aglara yerlestirin.
Trafigi denetlemek icin glivenlik gruplari, ag erisim denetimi listeleri ve ag givenlik duvarlari
kullanin. Sistemlerinize ve verilerinize, degerlerine uygun bir sekilde Sifir Glven yaklagimini
uygulayin. Bulut kaynaklarina 6zel baglanti i¢in sanal 6zel bulut (VPC) uc noktalarindan

yararlanin. Ornegin bir web uygulamasi giivenlik duvari ve/veya ag giivenlik duvari yoluyla
trafiginizi her katmanda inceleyin ve filtreleyin. Glglendirilmis isletim sistemi gérintileri
kullanin ve tim hibrit bulut altyapisini, sirket icinde ve ucta fiziksel olarak koruyun.
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e Veri korumasi: Veriler lizerinde gorundrligini ve denetimi slirdirin, kurulusunuzda verilere
nasil erisildigini ve verilerin nasil kullanildigini izleyin. Verilerinizin istenmeyen veya yetkisiz
erisime ve potansiyel glivenlik agiklarina karsi korunmasi, glivenlik programinizin temel
hedeflerinden biridir. Uygun koruma ve tutma denetimlerini belirlemek icin verilerinizi 6nem ve
hassaslik diizeyine (6rnegin, kisiyi tanimlamak icin kullanilan bilgiler) baglh olarak siniflandirin.
Veri koruma denetimlerini ve yasam dodngusi yonetim politikalarini tanimlayin. Kullanimda
olmayan ve tasinan tim verileri sifreleyin ve hassas verileri ayri hesaplarda saklayin. Hassas
verileri otomatik olarak kesfetmek, siniflandirmak ve korumak icin makine 6greniminden
yararlanin.

e Uygulama giivenligi: Yazilim gelistirme slirecinde glivenlik aciklarini saptayin ve giderin. Bir
uygulamanin kodlama asamasinda gilivenlik kusurlarini tespit edip dizelterek zamandan,
cabadan ve maliyetten tasarruf edebilir ve glivenlik durusunuzdan emin bir sekilde tretim
asamasina gegebilirsiniz. Yeni tehditlere karsi korunmak igin kodunuzdaki ve bagimhliklardaki
glvenlik aciklarini tarayin ve dizeltme ekleriyle giderin. Glvenlikle ilgili gorevleri gelistirme ve
operasyon sliregleriniz ve araglariniz genelinde otomatik hale getirerek insan miidahalesi
ihtiyacini en aza indirin. Genel giivenlik sorunlarini tanimlamak icin statik kod analizi araclarini
kullanin.

e Olaylara miidahale: Givenlik olaylarina etkin sekilde miidahale ederek potansiyel zarari azaltin.
Guvenlik olaylarina hizli, etkin ve tutarl sekilde miidahale etmeniz potansiyel zararin
azaltilmasina yardimci olacaktir. Glvenlik operasyonu ve olaylara midahale ekiplerinizi bulut
teknolojileri ve kurulusunuzun bunlari nasil kullanmayi planladigi hakkinda egitin. Runbook'lar
gelistirin ve bir olaylara midahale mekanizmalari kitapligi olusturun. Secimlerinizin kurulus
genelindeki etkilerini daha iyi anlamak igin kilit paydaslari siirece dahil edin.

Guvenlik olaylarini simiile edin ve masalisti alistirmalari ve oyun glinleri yoluyla olay yanitinizda
alistirma yapin. Midahale durusunuzun 6lgegini iyilestirmek, deger kazanma siirenizi kisaltmak
ve riski daha da azaltmak i¢in similasyonunuzun sonucuna dayali olarak yinelemeler yapin.
Temel nedenleri tanimlayip ¢6ziimlemeye yonelik standart bir mekanizmadan yararlanarak
guvenlik olaylarindan dersler gikarmak igin olay sonrasi analizler gergeklestirin.

Operasyon perspektifi, bulut hizmetlerinin is paydaslarinizla kararlastirilan bir diizeyde sunuldugundan
emin olunmasina odaklanmaktadir. Operasyonun otomatik hale getirilmesi ve optimize edilmesi, is
yuklerinizin givenilirligini artirirken etkin bir sekilde 6lgekleme yapmaniza olanak saglayacaktir. Bu
perspektif asagidaki sekilde gosterilen dokuz yetkinlikten meydana gelir. Ana paydaslar arasinda altyapi
ve operasyon liderleri, saha glivenilirlik mihendisleri ve bilgi teknolojisi hizmet yoneticileri bulunur.
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AWS CAF operasyon perspektifi yetkinlikleri

o Gozlemlenebilirlik: Altyapi ve uygulama verilerinizden eyleme gegirilebilir dngoriler elde edin.
Bulut hizinda ve 6lceginde faaliyet gosterirken, sorunlari ortaya giktiklari anda, tercihen misteri
deneyiminde yikici bir etkiye yol agmadan tespit edebilmeniz gerekir. is yiiklerinizin dahili
hallerini ve durumunu 6grenmek igin gerekli telemetriyi (ginlikler, dlgimler ve izler) gelistirin.
Uygulama ug noktalarini izleyin, son kullanicilar Gzerindeki etkileri degerlendirin ve dlgcimler esik
degerlerini astiginda uyarilar olusturun.

Ug¢ noktalarinizi ve API'lerinizi izlemek amaciyla kanarya betikleri (plana gore calisan
yapilandirilabilir betikler) olusturmak igin sentetik izlemeyi kullanin. Tim uygulama boyunca
ilerlemeleri sirasinda istekleri takip etmek ve darbogazlari veya performans sorunlarini
tanimlamak igin izleri kullanin. Olgiimleri ve giinliikleri kullanarak kaynaklar, sunucular,
veritabanlari ve aglar hakkinda déngériler elde edin. Performans etkilerinin nedenlerini
o6grenmek icin zaman serisi verilerinin gercek zamanl analizlerini ayarlayin. Verileri tek bir
panoda merkezilestirerek is ylkleriniz ve bunlarin performansi hakkinda kritik bilgiler veren bir
birlestirilmis gérinim edinin.

e Olay yonetimi (AlOps): Olaylari algilayin, potansiyel etkilerini degerlendirin ve uygun kontrol
eylemini belirleyin. Gurultly filtreleyebilmek, dncelikli olaylara odaklanabilmek, kaynaklarin ne
zaman tiikenecegini 6ngorebilmek, otomatik olarak uyarilar ve olaylar olusturabilmek, olasi
nedenleri ve diizeltme eylemlerini tespit edebilmek; olay algilama ve yanit sirelerinizin
iyilestirilmesine yardimci olacaktir. Olay depolama diizeni belirleyin ve olay iliskilendirmesini,
anormal durum algilamasini ve nedensellik iligkisinin belirlenmesini otomatik hale getirmek igin
makine 6greniminden (AlOps) yararlanin. Olay yonetim sisteminiz ve siireciniz dahil olmak Gzere
bulut hizmetleri ve Gglinci taraf araglari ile entegrasyonu saglayin. Manuel siireglerin neden
oldugu hatalari azaltmak ve olaylara hemen ve tutarl bir sekilde yanit verildiginden emin olmak
icin olay yanitlarini otomatik hale getirin.
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https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
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e Olay ve sorun yénetimi: Hizmet operasyonlarini hizla normal duruma dondirin ve olumsuz is
etkilerini en aza indirin. Bulutun benimsenmesi sayesinde hem hizmet sorunlarinin hem de
uygulama durumu sorunlarinin yanitlanmasi igin stiregler yliksek oranda otomatiklestirilebilir ve
boylece daha fazla hizmet calisma sliresi saglanir. Daha fazla dagitiimis bir isletim modeline
gecerken ilgili ekipler, araclar ve stiregler arasindaki etkilesimlerin gelistirilmesi kritik ve/veya
karmasik olaylarin ¢éziimiini hizlandirmaniza yardimci olacaktir. Ust kademeye iletmeyi
tetikleyen unsurlar ve st kademeye iletme prosediirleri dahil olmak Uzere, runbook'larinizda (st
kademeye iletme yollarini tanimlayin.

Olay yaniti oyun ginleri ile alistirma yapin ve 6grenilen dersleri runbook'lariniza dahil edin.
Sorunlari ve dizeltici dnlemleri belirlemek icin olay diizenlerini tanimlayin. Operasyon
ekiplerinizi, araglarinizi ve is akislarinizi baglamak igin chatbot'lardan ve is birligi araglarindan
yararlanin. Olaylara katkida bulunan faktorleri tanimlamak ve karsilik gelen eylem planlarini
hazirlamak igin sugsuz olay sonrasi analizlerden yararlanin.

e Degisiklik ve siiriim yénetimi: Uretim ortamlari agisindan riski en aza indirirken is yiklerini
ekleyin ve degistirin. Geleneksel stirim yonetimi, dagitimi yavas ve geri almasi zor karmasik bir
surectir. Bulutun benimsenmesi, stirimleri ve geri alma islemlerini hizla yonetmek icin CI/CD
tekniklerinden yararlanma firsati sunar. Bulutun cevikligiyle uyumlu otomatik onay is akislarina
olanak saglayan degisiklik siirecleri tesis edin. Degisiklikleri takip etmek ve uygulamak icin
dagitim yonetim sistemleri kullanin. Bir degisikligin kapsamini kiigiik tutmak igin sik, kiiglik ve
tersine cevrilebilir degisiklikler kullanin. Basarisiz dagitim riskini ve etkilerini en aza indirmek igin
degisiklikleri test edin ve sonugclari tim yasam dongisi asamalarinda dogrulayin. Kurtarma
suresini en aza indirmek ve manuel siireglerden kaynaklanan hatalari azaltmak igin, sonuglar
elde edilmediginde 6nceki bilinen en iyi duruma geri donmeyi otomatik hale getirin.

e Performans ve kapasite yonetimi: is yiikii performansini izleyin ve kapasitenin mevcut ve
gelecekteki talepleri karsilayacagindan emin olun. Bulutun kapasitesi neredeyse sinirsiz olsa da
hizmet kotalari, kapasite rezervasyonlari ve kaynak kisitlamalari is yiklerinizin gercek
kapasitesini kisitlamaktadir. Bu gibi kapasite kisitlamalarinin anlasilmasi ve etkin bir sekilde
yonetilmesi gerekir. Kilit paydaslari tanimlayin ve hedefler, kapsam, amaglar ve dlgiimler
konusunda mutabakat saglayin. Performans verilerini toplayin ve isleyin; performansi dizenli
olarak inceleyin ve hedeflerle kiyaslamali olarak raporlayin. Performansi artirmak icin yeni
teknolojileri periyodik olarak degerlendirin, gerektiginde hedefler ve dlglimlerde degisiklikler
yapilmasini dnerin. is yiiklerinizin kullanimini izleyin, gelecekteki karsilastirmalar icin temel
diizeyler olusturun ve gerektiginde kapasiteyi genisletme islemleri igin esik degerleri tanimlayin.
Kapasitenin sezonluk trendlere ve dalgalanan isletim kosullarina uygun oldugundan emin olmak
icin zaman icindeki talebi analiz edin.
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e Yapilandirma yénetimi: Tim bulut is akiglarinizin, bunlarin iligskilerinin ve zaman igindeki
yapilandirma degisikliklerinin dogru ve eksiksiz kayitlarini tutun. Bulut kaynak tedarikinin
dinamik ve sanal yapisi, etkin bir sekilde yonetilmediginde yapilandirma kaymasina neden
olabilir. is dzniteliklerinizi bulut kullaniminizla (st Gste bindiren bir etiketleme semasi tanimlayip
uygulayin; kaynaklarinizi teknik, is ve givenlik boyutlarinda diizenlemek icin etiketlerden
yararlanin. Zorunlu etiketleri belirtin ve politika yoluyla uygunlugu zorunlu kilin. Kaynak tedariki
ve yasam dongisi yonetimi igin kod olarak altyapi (1aC) ve yapilandirma yonetimi araclarindan
yararlanin. Yapilandirma temel diizeyleri belirleyin ve siirim denetimi boyunca bunlari koruyun.

o Diizeltme eki yénetimi: Yazilim giincellemelerini sistematik olarak dagitin ve uygulayin. Yazilim
glincellemeleri, ortaya cikan giivenlik aciklarini ele alir, hatalari diizeltir ve yeni 6zellikler ekler.
Duzeltme eki yonetimine donik sistematik bir yaklasim izlemek, en son giincellemelerden
yararlanmanizi ve iiretim ortamlari agisindan riskleri en aza indirmenizi saglar. Onemli
glincellemeleri belirttiginiz bakim araliginda, kritik giivenlik gtincellemelerini ise mimkiin olan en
kisa slre icinde uygulayin. Yaklasan glincellemelerin ayrintilarini dnceden kullanicilara bildirin ve
diger hafifletici denetimler mevcutsa diizeltme eklerini ertelemelerine izin verin. Uretime
gecmeden 6nce makine goriintillerinizi giincelleyin ve diizeltme eklerini test edin. Diizeltme eki
uygulanirken sirekli erisilebilirligi saglamak icin her Erisilebilirlik Alani (AZ) ve ortam igin ayri
bakim araliklari kullanmayi g6z 6niinde bulundurun. Diizeltme eklerine uygunlugu diizenli olarak

inceleyin ve uygun olmayan ekipleri gerekli giincellemeleri uygulamalari konusunda uyarin.

e Erisilebilirlik ve siireklilik yénetimi: is agisindan kritik bilgilerin, uygulamalarin ve hizmetlerin
erisilebilirliginden emin olun. Bulut 6zellikli yedekleme ¢6ziimleri olusturmak; mevcut teknoloji
yatirimlarinin, kurtarma hedeflerinin ve erisilebilir kaynaklarin dikkatli bir sekilde
degerlendirilmesini gerektirir. Olaganistl durumlardan ve giivenlik olaylarindan sonra
zamaninda geri yikleme yapilmasi, sistem erisilebilirligini ve is strekliligini korumaniza yardimci
olacaktir. Verilerinizi ve belgelerinizi tanimlanan bir plana goére yedekleyin.

is stirekliligi planinizin bir alt kiimesi olarak bir olaganiistii durum kurtarma plani hazirlayin. Her
is ylki icin farkh olaganisti durum senaryolarinin tehdit, risk, etki ve maliyetini tanimlayin ve
Kurtarma Siresi Hedeflerini (RTO'lar) ve Kurtarma Noktasi Hedeflerini (RPO'lar) uygun sekilde
belirleyin. Multi-AZ veya multi-Region mimarisinden yararlanarak sectiginiz olaganiistii durum
kurtarma stratejisini uygulayin. Kontrolli deneylerle dayanikliligi ve performansi artirmak igin
kaos mihendisliginden yararlanmayi géz dnlinde bulundurun. Planlarinizi diizenli olarak
inceleyin ve test edin, yaklasiminizi 6grenilen derslere uygun sekilde revize edin.

e Uygulama yo6netimi: Uygulama sorunlarini tek bir bolmede arastirin ve diizeltin. Uygulama
verilerinin tek bir yonetim konsolunda bir araya getirilmesi, farkli yénetim araglari arasinda
baglami degistirme ihtiyacini azaltarak operasyonel gézetimi basitlestirecek ve uygulama
sorunlarinin diizeltilmesini hizlandiracaktir.

dWS5

26


https://d1.awsstatic.com/whitepapers/aws-tagging-best-practices.pdf
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/servicemanagement.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/opsworks/
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://aws.amazon.com/devops/source-control/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/overview.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-mw-console.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://aws.amazon.com/backup/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://aws.amazon.com/backup-restore/
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
https://aws.amazon.com/fis/
https://aws.amazon.com/blogs/aws/new-aws-systems-manager-consolidates-application-management/

Amazon Web Services

AWS Cloud Adoption Framework

Uygulama portfoyi yénetimi ve CMDB gibi diger operasyonel sistemlerle ve yonetim

sistemleriyle entegre edin, uygulama bilesenlerinizin ve kaynaklarinizin kesfini otomatik hale
getirin ve uygulama verilerini tek bir yénetim konsolunda birlestirin. Yazilim bilesenlerini ve

altyapi kaynaklarini dahil edin; gelistirme, hazirlik ve Gretim gibi farkli ortamlari ayirin.

Operasyonel sorunlari daha hizli ve tutarli bir sekilde diizeltmek icin runbook'larinizi otomatik

hale getirmeyi gbz 6nlinde bulundurun.

Sonucg

Teknolojik inovasyon hiz kazanmaya devam ettikce, stirekli dijital dontsiime duyulan ihtiyac¢ da o kadar
artacaktir. AWS'nin deneyiminden ve en iyi uygulamalarindan yararlanan AWS CAF, AWS'yi yenilikgi bir
sekilde kullanarak daha hizl is sonuglari elde etmenize destek olur. Dontsim firsatlarini tanimlayip

onceliklerini belirlemek, buluta hazirlik durumunuzu degerlendirip iyilestirmek ve donlisiim yol haritanizi

yinelenen bir sekilde gelistirmek icin AWS CAF'yi kullanabilirsiniz.

Ek: AWS CAF yetkinlikleri posteri

Caliganlar
Verl Mimarisi
Tedarik Etme ve

rdinasye
onay n bulyt drii inin

Hizlandirma Uygulama Portfoyii Yonel

Kurulus Tasarimi Veri Vanetigimi Medern Uygulama

Katkida Bulunanlar

Giivenlik Operasyon

Tehdit Algilamasi

Performans ve Kapasite 5

Uygulama Yanetimi

e Yazar: Dr. Sasa Baskarada, Worldwide Lead, AWS CAF; bu metin, sayisiz AWS uzmaninin

katkilariyla hazirlanmistir.
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https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-getting-started-related-services.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-working-runbooks.html

Amazon

Oku

Web Services

nabilecek diger kaynaklar

Ek bilgi icin bkz.

AWS Architecture Center

AWS oOrnek olay incelemeleri

AWS Genel Referansi

AWS s6zIGgh

AWS Bilgi Merkezi

AWS Kuralci Rehberligi

AWS Quick Starts

AWS Givenlik Belgeleri

AWS Coziimleri Kitapligi

AWS Training and Certification

AWS Well-Architected

AWS Teknik incelemeleri ve Kilavuzlari

AWS'yi Kullanmaya Baslama

Amazon Web Services'a Genel Bakis

Belge revizyonlari

AWS Cloud Adoption Framework

Tarih

Agiklama

22 Kasim 2021

yolculuk asamalari eklendi.

Surim 3.0 - Yetkinlikler giincellendi ve genisletildi. Donisiim alanlari ve

Subat 2017 Sirim 2.0 - Perspektifler ve yetkinliklerde yapisal degisiklikler yapildi.
Subat 2015 Striim 1.0 - ilk yayin.

adaws

~—

28


https://aws.amazon.com/architecture/
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/quickstart/?solutions-all.sort-by=item.additionalFields.sortDate&solutions-all.sort-order=desc&awsf.filter-tech-category=*all&awsf.filter-industry=*all&awsf.filter-content-type=*all
https://docs.aws.amazon.com/security/?id=docs_gateway
https://aws.amazon.com/solutions/
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html

