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Allteftersom spridningen av digital teknik fortsatter att splittra marknadssegment och
branscher kan anvandningen av Amazon Web Services (AWS) hjdlpa dig att féorvandla din
organisation sa att du kan mota de nya affarsvillkoren och férandrade kundbehoven. Som
varldens mest omfattande och mest anvdanda molnplattform kan AWS hjalpa dig att sdanka
kostnaderna, minska affarsriskerna, forbattra den operativa effektiviteten, bli mer agil,
snabbare ta fram nya innovationer, skapa nya intaktskallor och fornya kunders och anstalldas
upplevelser.

AWS Cloud Adoption Framework (AWS CAF) drar nytta av all erfarenhet som AWS har och var
basta praxis, sa att vi kan hjalpa dig att digitalt transformera och fa dina affarsresultat snabbare
genom innovativ anvandning av AWS. Anvand AWS CAF for att identifiera och prioritera
transformationsmojligheter, utvardera och forbattra din beredskap for molnet och iterativt
utveckla din transformationsplan.
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Den snabba spridningen av digital teknik har gjort att saker och ting férandras snabbare och
okat konkurrensen inom en rad marknadssegment och branscher. Eftersom det har blivit allt
svarare att uppratthalla betydande konkurrensfoérdelar tvingas foretag att férnya sig sjalva allt
snabbare. Till exempel férvantas 50 % av foretagen pa S&P 500 bytas ut under det kommande
decenniet.

Pa samma satt satter medborgarnas féranderliga forvantningar och beteenden press pa
organisationer inom den offentliga sektorn att férbattra leveransen av digitala tjanster.
Organisationer 6ver hela varlden férvandlas digitalt; de anvander digital teknik for att driva
organisationsforandringar som gor att de kan anpassa sig till standigt utvecklande
marknadsforhallanden, gora sina kunder ndjda och snabbare fa sina affarsresultat.

Miljontals AWS-kunder, inklusive de mest snabbvdxande nystartade foretagen, de storsta
foretagen och de ledande statliga organisationerna, anvander AWS f6r att migrera och
modernisera dldre arbetsbelastningar, bli datadrivna, digitalisera och optimera affarsprocesser
och fornya drift- och affarsmodeller. Genom en molndriven digital transformation
(molntransformation) kan de forbattra sina affarsresultat, vilket inkluderar lagre kostnader,
forminskade affarsrisker, forbattrad operativ effektivitet, att de blir mer agila, fornyar
snabbare, skapar nya intdktskallor och forbattrar kunders och anstalldas upplevelser.

Din formaga att effektivt nyttja molnet for digitalt transformation (din beredskap for molnet)
stdds av en uppsattning grundlaggande organisatoriska formagor. AWS CAF identifierar dessa
formagor och ger foreskrivande vagledning som tusentals organisationer runt om i varlden
framgangsrikt har anvant sig av for att fa sina transformationsresor till molnet att bli snabbare.
AWS och AWS-partnernatverket tillhandahaller verktyg och tjanster som kan hjalpa dig langs
varje steg pa vagen. AWS Professional Services ar ett globalt team av experter som erbjuder
stod genom en samling AWS CAF-anpassade erbjudanden som kan hjalpa dig att uppna
specifika resultat relaterade till din molntransformation.

Vardekedjan for molntransformation i féljande figur visar att det gar att fa affarsresultaten
snabbare genom molndriven organisationsforandring (transformation) som mojliggors av en
uppsattning grundlaggande formagor. Transformationsdomanerna representerar en vardekedja
dar en teknisk transformation mojliggor en processtransformation som mojliggor en
organisatorisk transformation som majliggor en produkttransformation. Huvudsakliga
affarsresultat inkluderar minskad affarsrisk, forbattrad prestanda for miljo, sociala aspekter och
styrning (ESG), samt 0kade intdkter och battre operativ effektivitet.
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Grundldggande férmagor

Molntransformationens vérdekedja
Teknisk transformation fokuserar pa att anvanda moln for att migrera och modernisera
aldre infrastruktur, program och plattformar fér data och analys. Cloud Value
Benchmarking visar att migrering fran lokala servrar till AWS ger en 27 % minskning av
kostnaden per anvdndare, en 58 % 6kning av virtuella datorer som hanteras per
administrator, en 57 % minskning av stillestandstid och en 34 % minskning av
sakerhetshandelser.
Processtransformation fokuserar pa att digitalisera, automatisera och optimera din
verksamhet. Det kan inkludera att anvdanda nya data- och analysplattformar for att
skapa anvandbara insikter eller anvanda maskininlarning (ML) for att forbattra
kundernas upplevelse av din kundtjanst, de anstalldas produktivitet och beslutsfattande,
affarsprognoser, hur val ni kan upptacka och forhindra bedréagerier, industriell
verksamhet och sa vidare. Att gora det kan hjalpa dig att forbattra den operativa
effektiviteten samtidigt som du sanker driftskostnaderna och férbattrar medarbetarnas
och kundernas upplevelse.
Organisatorisk transformation fokuserar pa att omforma din verksamhetsmodell; hur
dina affars- och teknikteam organiserar sitt arbete for att skapa kundvarde och méta din
strategiska avsikt. Att organisera dina team kring produkter och vardefléden samtidigt
som du anvander agila metoder for att snabbt itereras och utvecklas hjalper dig att bli
mer lyhord och kundcentrerad.
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e Produkttransformation fokuserar pa att omforma din affarsmodell genom att skapa nya
vardeerbjudanden (produkter, tjanster) och intdktsmodeller. Pa sa satt kan du lattare na
nya kunder och komma in pa nya marknadssegment. Cloud Value Benchmarking visar
att inférandet av AWS gor att nya funktioner och program kan slappas pa marknaden 37
% snabbare, koddistributionens frekvens 6kar med 342 % och ny kod kan distribueras 38
% snabbare.

Grundlaggande formagor

Var och en av de transformationsomraden som beskrivs i foregaende avsnitt ar mojliga tack
vare en uppsattning grundlaggande formagor som visas i foljande figur. En férmaga ar en
organisations mojlighet att utnyttja processer for att distribuera resurser (manniskor, teknik
och alla andra materiella eller immateriella tillgangar) for att uppna ett visst resultat.
Formagorna i AWS CAF ger vagledning gallande basta praxis som hjalper dig att forbattra din
beredskap for molnet (din formaga att effektivt utnyttja molnet for digital transformation).
AWS CAF grupperar sina férmagor i sex perspektiv: affarer, manniskor, styrning, plattform,
sakerhet och drift. Varje perspektiv omfattar en uppsattning férmagor som funktionellt
relaterade intressenter dger eller hanterar i din transformationsresa till molnet.

Sakerhet

Verksamhet Personal Styrning

_ _ . Program- och
Strategihantering Kulturutveckling [ projektledning

Transformerande Hantering av
ledarskap férdelar

Drift

Plattformsarkitektur

Observerbarhet ‘

Handelsehantering

Portféljhantering (AIOps)

Dataarkitektur

Plattformsteknik Incident- och ‘

Innovationshantering 1 Molnkunskap l Riskhantering ] problemhantering

EN—

Arbetskraftstransfor Finansiell hantering

Produkthantering mation av moln

Datateknik

Etablering och

Hantering av
p orkestrering

Snabbare férdndring rogramportfol]

Strategiskt
partnerskap

\

Omvandling av data Organisationens Terer]
till intékter design atastyrning
A R y
Affarsinsikter Drga"isat.oriSk | Datakuratering
anpassning

Modern program
utveckling

€I/CD Patchhantering

\

Tillgénglighets- och

{ Datavetenskap kontinuitetshantering

. __________________4

Programhantering

__B0oooon

Perspektiv och grundldggande férmagor i AWS CAF
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o Affarsperspektivet hjalper till att sakerstalla att dina molninvesteringar gor att du kan
uppfylla dina ambitioner for digital transformation och affarsresultat snabbare. Bland de
vanligaste intressenterna finns den verkstallande direktoren (VD), finansdirektéren
(CFO), den operativa chefen (COO), IT-direktoren (CIO) och den tekniska direktoren
(CTO).

e Mainniskoperspektivet fungerar som en brygga mellan teknik och affarer, och gor resan
till molnet snabbare for att hjalpa organisationer att utvecklas snabbare till en kultur
med kontinuerlig tillvaxt, larande och dar forandring blir vardagsmat, med fokus pa
kultur, organisationsstruktur, ledarskap, och arbetskraft. Bland de vanligaste
intressenterna finns CIO, COO, CTO, cloud director och tvarfunktionella och
foretagsomfattande ledare.

e Styrningsperspektivet hjalper dig att organisera dina molninitiativ samtidigt som du
maximerar organisationens fordelar och minimerar transformationsrelaterade risker.
Bland de vanligaste intressenterna finns chief transformation officer, CIO, CTO, CFO,
datadirektoren (CDO) och riskchefen (CRO).

e Plattformsperspektivet hjilper dig att bygga en skalbar hybridmolnplattform i
foretagsklass, modernisera befintliga arbetsbelastningar och implementera nya
molnbaserade I6sningar. Bland de vanligaste intressenterna finns CTO, teknikledare,
arkitekter och ingenjorer.

o Sidkerhetsperspektivet hjalper dig att uppna konfidentialitet, integritet och tillgénglighet
for dina data och arbetsbelastningar i molnet. Bland de vanligaste intressenterna finns
it-sdkerhetschefen (CISO), chief compliance officer (CCO), interna revisionsledare samt
sakerhetsarkitekter och ingenjorer.

o Driftperspektivet hjalper till att sdkerstalla att dina molntjanster levereras pa en niva
som moter foretagets behov. Bland de vanligaste intressenterna finns ledare for
infrastruktur och drift, site reliability engineers och tjanstechefer fér informationsteknik.

Varje organisations resa till molnet ar unik. For att lyckas med din transformation maste du
forutse ditt dnskade maltillstand, forsta hur redo du ar for molnet och anta ett agilt
tillvagagangssatt for att tappa till luckorna. Genom att transformera stegvis kan du pavisa
vardet snabbt samtidigt som du minimerar behovet av att gora langtgaende forutsagelser. Att
anta ett iterativt tillvagagangssatt hjalper dig att behalla farten och utveckla planen medan du
lar dig av dina erfarenheter. AWS CAF rekommenderar fyra iterativa transformationsfaser for
molnet i flera steg, som visas i féljande figur.

aws
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Transformationsresan till molnet
Visualiseringsfasen fokuserar pa att demonstrera hur molnet kommer att hjalpa till att
ge affdarsresultaten snabbare. Den gor det genom att identifiera och prioritera
transformationsmajligheter inom var och en av de fyra transformationsomradena i linje
med dina strategiska mal fér verksamheten. Att associera dina transformationsinitiativ
med nyckelintressenter (personer med ledande befattning som kan paverka och driva
forandring) och matbara affarsresultat hjalper dig att pavisa vardet nar du gar genom
din transformationsresa.
Anpassningsfasen fokuserar pa att identifiera luckor i férmagorna inom alla sex AWS
CAF-perspektiven, identifiera tvarorganisatoriska beroenden och ta itu med
intressenternas problem och utmaningar. Den kan gora det lattare for dig att skapa
strategier for att forbattra din beredskap for molnet, sdkerstalla att intressenterna ar
inne pa samma spar och underlatta organisationens relevanta aktiviteter for att hantera
forandring.
Lanseringsfasen fokuserar pa att leverera pilotinitiativ i produktionen och pa att
demonstrera ett 6kat affarsvarde. Pilotprojekt boér vara mycket slagkraftiga och om eller
nar de ar framgangsrika kommer de att bidra till att paverka riktningen framover. Att ta
lardom av pilotprojekt hjalper dig att justera ditt tillvagagangssatt innan du skalar ut till
full produktion.
Skalningsfasen fokuserar pa att utoka produktionspilotprojekt och affarsvarde till
onskad skala och sakerstalla att affarsférdelarna forknippade med dina
molninvesteringar forverkligas och uppratthalls.
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Du kommer kanske inte att behodva ta itu med alla grundlaggande férmagor pa en gang.
Utveckla de grundlaggande formagorna och bli mer redo for molnet allteftersom du gar vidare
genom din transformationsresa till molnet. Overvig att skridddarsy den féreslagna sekvensen i
foljande figur utefter dina specifika behov.
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Utveckling av perspektiven och de grundldggande férmdgorna i AWS CAF
De féljande avsnitten beskriver vart och ett av de sex perspektiven i AWS CAF och de
bakomliggande formagorna mer ingdende.

Affarsperspektivet: strategi och resultat

Affédrsperspektivet fokuserar pa att sdkerstalla att dina molninvesteringar gor att du kan
uppfylla dina ambitioner for digital transformation och affarsresultat snabbare. Det omfattar
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atta formagor som visas i féljande figur. Bland de vanligaste intressenterna finns VD, CFO, COO,
CIO och CTO.
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Férmdgorna i AWS CAF-affirsperspektivet
Strategihantering — Anvind molnet for att fa dina affarsresultat snabbare. Overvag hur
molnet kan stédja och forma dina langsiktiga affarsmal. Hitta maojligheter att bli av med
tekniska skulder och anvand molnet for att optimera din teknik och verksamhet.
Utforska nya vardeférslag och intdktsmodeller som ar méjliga i molnet. Fundera pa hur
nya eller forbattrade produkter och tjanster som ar mojliga i molnet kan hjalpa dig att
na nya kunder eller ta dig in pa nya marknadssegment. Prioritera dina strategiska mal
och utveckla din strategi med tiden som svar pa teknisk utveckling och férandringar i din
affarsmiljo.
Portfoljhantering — Prioritera molnprodukter och initiativ i linje med strategisk avsikt,
operativ effektivitet och din formaga att leverera. Att leverera ratt molnprodukter och
initiativ vid ratt tidpunkt hjalper dig att operationalisera din strategi och fa dina
affarsresultat snabbare. Anvand automatiserade upptacktsverktyg och de sju vanligaste
migreringsstrategierna for att flytta program till molnet (kdnt som de 7 R:en) for att
rationalisera din befintliga programportfolj och skapa en datadriven affarsnytta.
Balansera molnportféljen genom att 6vervaga kortsiktiga och langsiktiga resultat samt
mojligheter med lag risk (beprévade) och hogre risk (experimentella). Inkludera
migrations-, moderniserings- och innovationsinitiativ och évervag ekonomiska (lagre
kostnader och/eller 6kade intakter) och icke-finansiella (till exempel forbattrad kund-
och personalupplevelse) fordelar. Optimera portfdljens affarsvarde i linje med dina
resursmassiga, ekonomiska och schemamassiga begransningar. Overvig att 6ka
planeringscyklarnas frekvens eller anta en kontinuerlig planeringsstrategi for att kunden
ska kunna ta del av kundvardet snabbare.
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Innovationshantering — Anvand molnet for att utveckla nya och forbattra befintliga
processer, produkter och upplevelser. Genom att géra det mojligt for dig att omedelbart
etablera och ta bort resurser kan molnet hjalpa dig att fa fram kundvardet snabbare och
minska innovationsrelaterade kostnader och risker. Utveckla en innovationsstrategi som
inkluderar en blandning av inkrementella innovationsinitiativ med fokus pa att optimera
dina befintliga produkter, processer och upplevelser, saval som initiativ for disruptiv
innovation med fokus pa att mojliggora nya affarsmodeller, for att fullt ut dra nytta av
den potential av 6kad affarsflexibilitet som féljer med molnet. Skapa mekanismer for att
soka efter och valja idéer i linje med dina strategiska prioriteringar, och utveckla en
process for att skala framgangsrika pilottester for innovationerna fran borjan till slut.
Produkthantering — Hantera erbjudanden som ar mojliga med hjalp av data och
molnteknik som levererar repeterbart varde till interna och externa kunder som
produkter under deras livscykler. Att organisera dina team kring produkter som ar
mojliga med hjalp av data och molnteknik gor att du kan bli mer agil och kundcentrerad:
o Utveckla en balanserad produktportfélj som stodjer din affarsstrategi.
o Etablera sma, uthalliga och starka tvarfunktionella team som stravar efter att
uppfylla behoven hos interna och externa kunder.
o Identifiera produktagare, forsta kundresor, definiera och skapa produktplaner och
hantera produktcykler fran borjan till slut och tillhérande vardefloden.
o Anvand din molnplattform och agila metoder for att snabbt iterera och utvecklas.
o Minska beroenden mellan produktteam och integrera dem effektivt i
verksamhetsmodellen i stort via valdefinierade granssnitt.
Strategiskt partnerskap — Bygg eller utveckla foretaget genom ett strategiskt
partnerskap med din molnleverantér. Om du erbjuder molnbaserade
programvarulosningar, molnintegrerade produkter eller molnrelaterade professionella,
konsulttjanster eller hanterade tjanster kan ett strategiskt partnerskap med din
molnleverantor hjalpa dig att bygga upp din molnexpertis, marknadsfora dina |6sningar
for kunder och driva framgangsrika kundengagemang. Du kan dra nytta av
reklamkrediter, finansieringsformaner och samforsaljningsmojligheter for att hjalpa dig
bygga upp ditt foretag eller fa det att vdaxa under din partnerskapsresa. Anvand
molnleverantorens kanal pa marknadsplatsen for att utdka din rackvidd och anvéand de
tekniska resurserna for att utveckla dina molnbaserade produkter och tjdnster.
Publicera gemensamma fallstudier for att belysa framgangar nar det géller att [6sa
specifika affarsutmaningar.
Omvandling av data till intdkter — Utnyttja data for att fa matbara affarsfordelar.
Molnet gor det lattare att samla in, lagra och analysera stora mangder data. Utveckla en
omfattande och langsiktig strategi for omvandling av data till intédkter som dr anpassad
till din strategiska avsikt for att fa matbara affarsfordelar. Identifiera mojligheter att
anvanda data och analyser for att forbattra verksamheten, kunders och anstalldas
upplevelse och beslutsfattande, samt for att mojliggoéra nya affarsmodeller.
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Overvig till exempel att utnyttja insikter gillande kunders beteenden for att driva
extrem personalisering och lokalisering, mikrosegmentering, abonnentbevarande,
lojalitets- och beléningsprogram och liknande. Fokusera pa det transaktionsvarde som
hjalper dig att forsta och slutfora affarstransaktioner, informationsvarde som hjalper dig
att beskriva tidigare resultat och dra slutsatser samt det analytiska vardet som hjalper
dig att automatisera aktiviteter, hjalpa dig att ta beslut och férutsdga resultat. Tjana
forst pengar pa data internt inom din organisation innan du 6vervager mojligheter till
att fa externa intakter (till exempel att sélja data via en marknadsplats).

o Affarsinsikter — Fa insikter i realtid och svara pa fragor om ditt féretag. Beskrivande
insikter nastan i realtid kan hjdlpa dig att slutfora strategin for omvandling av data till
intakter genom att gora det mojligt for dig att spara affarsresultat, forbattra
beslutsfattandet och optimera verksamheten. Etablera tvarfunktionella analysteam med
god forstaelse for affarskontexten. Fokusera pa tekniska (t.ex. statistiska) och icke-
tekniska fardigheter (t.ex. visualisering och kommunikation). Anpassa dina
analysinsatser med affarsmal och nyckeltal for verksamhet (KPl:er). Anvand
datakatalogen for att hitta relevanta dataprodukter, visualiseringsverktyg och tekniker
for att upptacka trender, monster och relationer i data. Fokusera pa bilden i stort till att
borja med och fordjupa dig i detaljerna efter behov.

e Datavetenskap — Anvand experimentering, avancerad analys och maskininlarning for att
|6sa komplexa affarsproblem. Férutsagande och preskriptiv analys kan hjdlpa dig att
slutféra din strategi for intaktsgenerering med data genom att gora det maijligt for dig
att forbattra operativ effektivitet och beslutsfattande samt kunders och anstalldas
upplevelse.

Se till att din datakatalog innehaller de dataprodukter som kravs for att géra det moijligt
att bygga, lara in och testa dina maskininldarningsmodeller nar du har identifierat
mojligheter for transformation av affarsprocesserna. Anvand metoder fér kontinuerlig
integration och kontinuerlig leverans (CI/CD) for att forbattra den operativa taligheten
och reproducerbarheten fér dina maskininlarningsarbetsfloden. Forsta hur dina
modeller gor sina forutsagelser och identifiera eventuella systematiska fel. Distribuera
lampliga modeller for produktion och 6vervaka deras prestanda. Tilldela forutsagelser
med I3g tillforlitlighet till mansklig granskning for att minska riskerna.

Médnniskoperspektivet fungerar som en brygga mellan teknik och verksamhet, och gor resan till
molnet snabbare for att hjalpa organisationer att utvecklas snabbare till en kultur av
kontinuerlig tillvaxt, larande och dar forandring blir normalt, med fokus pa kultur,
organisationsstruktur, ledarskap, och arbetskraft. Detta perspektiv omfattar sju formagor som
visas i foljande figur. Bland de vanligaste intressenterna finns CIO, COO, CTO, cloud director och
tvarfunktionella och foretagsomfattande ledare.

aws
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Férmdgor i mdnniskoperspektivet fran AWS CAF

e Kulturutveckling — Utvardera, utveckla stegvis och kodifiera organisationskulturen med
ambitioner om digital transformation och basta praxis for smidighet, autonomi,
tydlighet och skalbarhet. For att lyckas med den digitala transformationen maste du
utnyttja ditt arv och dina karnvarderingar, samtidigt som du inforlivar nya beteenden
och tankesatt som attraherar, behaller och starker en arbetsstyrka som har investerat i
att kontinuerligt forbattra och férnya a dina kunders vagnar. Hall fast vid ett langsiktigt
fokus, koncentrera dig pa kunderna och fornya djarvt for att mota deras behov. Inratta
ett organisationsomfattande tillvigagangssatt for att kanna igen beteenden och mal for
alla roller som hjalper till att forma din 6nskade kultur. Overvag snabba experiment,
agila metoder och tvarfunktionella team for att driva dgande och autonomi, mojliggora
snabbt beslutsfattande och minimera behovet av ett 6verdrivet antal godkannanden
eller byrakrati.

e Transformerande ledarskap — Stark din ledarskapsférmaga och mobilisera ledare for att
driva transformerande forandring och mojliggora resultatfokuserat, tvarfunktionellt
beslutsfattande. For att lyckas med molntransformationen maste dina ledare lagga lika
mycket fokus pa forandringen pa manniskosidan som de goér pa tekniken, for utan en
effektiv blandning av tekniskt och affarsmassigt ledarskap kan transformationen sakta in
eller stanna av. Fa ett aktivt och synligt ledarstdd fran bade teknik- och
affarsformagorna, som kommer att fatta avgérande beslut gallande strategi, vision,
omfattning och resurser, och vidta atgarder inom kommunikation, koalitionsbyggande
och att halla team ansvariga for resultat.

aws
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Se till att dina foretags- och teknikledare samarbetar i utvecklingen, att leda och
leverera strategier for kulturforandringar, pa bade lednings- och programniva. Bekrafta
att varje ledningsniva levererar tydlig och konsekvent kommunikation for att anpassa
organisationen till molnets varde, prioriteringar och nya beteenden. Overvig att
utveckla din molnledarskapsfunktion genom en transformationstjanst och/eller ett
Cloud Center of Excellence (CCoE) for att forespraka och driva dina
transformationsinsatser med kodifierade monster for konsekvens och skalbarhet.
Utveckla denna funktion stegvis for att mota nuvarande behov nar du gar vidare genom
transformationsresan.

e Molnkunskap — Bygg upp ett utpraglat sinne for det digitala sa att du kan sjadlvsdkert och
effektivt utnyttja molnet for att fa affarsresultaten snabbare Kravet pa en exceptionell
arbetskraft gar langre an att anpassa sig till en digital miljo, och den stérsta utmaningen
ar inte tekniken i sig, utan snarare formagan att anstalla, utveckla, behalla och motivera
en begavad, kunnig, skicklig och hogpresterande arbetskraft.

Med tanke pa den snabba tekniska innovationen bor du ta itu med din 6vergripande
utbildningsstrategi nar det galler tidsplan, verktyg och tekniktraning, och utvardera
sedan dina befintliga molnfardigheter for att utveckla en riktad utbildningsstrategi.
Implementera en kompetensgrupp for att hjalpa dig skapa spanning och drivkraft i din
transformationsresa. Kdmpa for datakunskap, for att framja talanger, fardigheter och
kunskaper inom dataanalys. Kombinera virtuell, klassrums-, erfarenhetsmassig och just-
in-time-utbildning, dra nytta av férdjupningsdagar och validera fardigheter med
formella certifieringar. Implementera mentorskap, coachning, jobbskuggning och
arbetsrotationsprogram. Skapa gemenskaper for 6vning som ager specifika
intresseomraden. Belona individer for att dela kunskap och formalisera processer for att
ta fram kunskap, inbordes utvardering och pagaende informationshantering.

e Arbetskraftstransformation— Lyft upp de anstalldas talanger och modernisera roller for
att attrahera, utveckla och behalla en digitalt flytande hogpresterande och
anpassningsbar arbetsstyrka som sjalvstandigt kan driva nyckelférmagor. Ta an ett
proaktivt forhallningssatt till att planera for att lyfta upp de anstalldas talanger bortom
traditionell HR for att inkludera foretagsledning, och modernisera dina metoder for
ledarskap, larande, bel6ningar, inkludering, prestationshantering, karriarmojligheter och
anstallning for att lyckas med din molntransformation.

Du kommer att behdva en mangsidig och inkluderande arbetsstyrka med en lamplig
blandning av tekniska och icke-tekniska fardigheter. Identifiera luckor nar det géller
roller och fardigheter i hela organisationen och utveckla en strategi fér arbetsstyrkan
som kommer att forbattra din organisations molnférmaga. Dra nytta av anstallda med
digitala fardigheter och de som ar ivriga att lara och anvand dem som ett gott exempel.
Overvig strategiskt anvindningen av partners och leverantdrer av hanterade tjanster
for att tillfalligt eller permanent utoka din arbetsstyrka.

Bygg ett starkt varumarke som arbetsgivare genom att offentligt marknadsféra din
digitala vision och organisationskultur, och anvand den i din rekryteringsstrategi, sociala
natverkskanaler och extern marknadsforing for att attrahera ny personal.

adws
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Snabbare forandring — fa 6vergangen till de nya arbetssatten att ga snabbare genom att
tillampa ett ramverk for systematisk snabbare férandring som identifierar och
minimerar effekterna pa manniskor, kultur, roller och organisationsstruktur nar du gar
fran nuvarande till framtida tillstand. Molntransformation skapar omfattande
forandringar inom affars- och teknikfunktioner, och organisationer som tillampar en
systematisk forandringsprocess fran borjan till slut som &r strukturerad, integrerad och
transparent, uppnar mer framgang med vardeforverkligande och med 6vergangen till de
nya arbetssatten.

Anpassa och tillimpa ett ramverk fér snabbare fordandring fran projektstart for att
mojliggdra organisatorisk anpassning, skapa en gemensam verklighet for féretaget och
minska processens forluster. Anpassa och mobilisera tvarfunktionellt molnledarskap.
Definiera hur framgang ser ut tidigt pa resan. Forestall dig framtiden genom att bedéma
din organisations beredskap for molnet genom konsekvensbedémningar. Identifiera
nyckelintressenter, beroenden mellan organisationer, nyckelrisker och hinder for
transformationen. Utveckla en strategi for snabbare férandring och en plan som tar itu
med risker och utnyttjar styrkor, som bestar av handlingsplaner for ledarskap, anstalldas
evenemang, kommunikation, utbildning och riskreduceringsstrategier.

Engagera organisationen och ge den nya férmagor att 6ka acceptansen for de nya
arbetssatten, lara sig nya fardigheter och gora 6vergangen snabbare. Spara tydligt
definierade matvarden och fira tidiga vinster. Etablera en férandringskoalition for att
utnyttja befintliga kulturella havstanger som kan hjalpa dig att skapa drivkraft. Gor s3 att
forandringarna haller i sig med mekanismer for kontinuerlig feedback, beléningar och
erkannandeprogram.

Organisationsdesign — Utvdrdera organisationens design for anpassning till de nya
satten att arbeta och utvecklas pa i molnet nar du gar vidare genom din
transformationsresa. Se till att din organisationsdesign stoder dina karnstrategier for
foretaget, dess medarbetare och verksamhetsmiljo nar du anvdander molnet for digital
transformation. Uppratta ett argument for férandring och bedém om din organisations
design aterspeglar de 6dnskade beteenden, rollerna och kulturen som du har bestamt
som nyckelfaktorer for din affarsframgang.

Bestdm om sattet din organisation ar strukturerad och drivs p3, i form av
teamformationer, skiftmonster, rapporteringslinjer, beslutsprocesser och
kommunikationskanaler, fortfarande stodjer dina 6nskade affarsresultat. Designa den
nya modellen och implementera den genom att tillampa ditt ramverk f6r snabbare
forandring. Overvig att etablera ett centraliserat team som ar byggt for att utvecklas
Over tiden, och som att bérja med kommer att underlatta och mojliggora 6vergangen till
en operativ modell i molnet som kan skraddarsys efter din vision. Overvig avvigningar
mellan centraliserade, decentraliserade och distribuerade strukturer, och anpassa din
organisations design for att stodja det strategiska vardet av dina arbetsbelastningar i
molnet. Fortydliga relationerna mellan interna och externa team (med hjalp av
leverantorer av hanterade tjanster).
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Organisatorisk anpassning — Etablera ett pagaende partnerskap mellan
organisationsstrukturer, affarsverksamhet, processer, talang och kultur for att géra det
mojligt for foretaget att snabbt anpassa sig till marknadsférhallanden och att ha
formagan att dra nytta av nya mojligheter. For att 6ka molnets vardeforverkligande
fungerar organisatorisk anpassning som en brygga mellan teknik och affarsstrategi sa att
teknikforandringar innefattas av de affarsenheter som producerar affarsresultat.
Prioritera affarsresultat som operativ talighet, affarsflexibilitet och produkt-
/tjanstinnovation. Gor det majligt for de anstallda att arbeta sjalvstandigt, fokusera pa
viktiga mal, fatta battre beslut och férbattra produktiviteten. Engagera ledarna i borjan
av tillampningen av ramverket for snabbare forandring sa att manniskors formagor inom
ledarskapsflexibilitet, omvandling av personalstyrka, kompetensutveckling, kultur och
organisationsstruktur integreras fran forsta borjan.

Satt upp matbara mal, gemensamma mal och mekanismer fér 6vergangen till molnet,
och skapa forvantningar for kompetensutveckling pa rollniva for att generera ett
hallbart forandringsdgande. Anta en uppifran-ned-strategi for att utveckla gemensamma
varderingar, processer, system, arbetsstilar och fardigheter for att tillsammans driva
affarsresultat och dela upp funktionella silos. Koppla samman innovationsinsatser med
kundupplevelser. Erkdann och beléna dem som standigt anpassar och férnyar sig.

Styrningsperspektiv: kontroll och tillsyn

Styrningsperspektivet fokuserar pa att orkestrera dina molninitiativ samtidigt som du
maximerar organisationens fordelar och minimerar transformationsrelaterade risker. Det
omfattar sju formagor som visas i foljande figur. Bland de vanligaste intressenterna finns chief
transformation officer, CIO, CTO, CFO, CDO och CRO.
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Program- och projektledning — Leverera 6msesidigt beroende molninitiativ pa ett
flexibelt och koordinerat satt. Komplexa tvarfunktionella initiativ for
molntransformation kraver noggrann samordning, sarskilt i mer traditionellt
strukturerade organisationer. Programhanteringen ar sarskilt kritisk eftersom manga av
dessa 6msesidiga beroenden blir uppenbara férst under leverans. Hantera dmsesidiga
beroenden genom att anpassa flera initiativ for optimerade eller integrerade kostnader,
scheman, insatser och fordelar.

Validera regelbundet din fardplan med dina foretagssponsorer och lyft eventuella
problem till det hogre ledarskapet i tid for att driva ansvarstagande och transparens.
Anvand ett agilt tillvagagangssatt for att minimera behovet av att gora langtgaende
forutsagelser, sa att du istdllet kan lara dig av erfarenhet och anpassa dig nar du gar
vidare genom din transformationsresa. Producera valprioriterade backloggar och
strukturera ditt arbete i form av epics och user stories for att hjdlpa dig att svara pa
forandringar.

Formanshantering — Se till att affarsfordelarna forknippade med dina molninvesteringar
realiseras och uppratthalls. Transformationens framgang bestams av de affarsférdelar
som foljer. Att tydligt identifiera de dnskade fordelarna i forvag gor att du kan prioritera
dina molninvesteringar och spara transformationens framsteg med tiden. Identifiera
matt, kvantifiera dnskade fordelar och kommunicera dessa till de relevanta
intressenterna. Anpassa fordelarnas tidpunkter och livslangder med dina strategiska
mal. Inkludera fordelarnas leverans i en realiseringsplan for fordelarna. Mat regelbundet
de realiserade fordelarna, utvardera framstegen mot realiseringsplanen for foérdelarna
och justera de forvantade fordelarna efter behov.

Riskhantering — Anvand molnet for att sanka din riskprofil. Identifiera och kvantifiera
operativa risker relaterade till infrastrukturens tillganglighet, tillforlitlighet, prestanda
och sdkerhet, och affarsrisker relaterade till rykte, affarskontinuitet och din formaga att
snabbt reagera pa forandrade marknadsforhallanden. Forstad hur molnet kan hjalpa dig
att minska din riskprofil och fortsatta att iterativt identifiera och hantera risker som en
del av din agila rytm. Overvig att anvinda molnet fér att minska risker relaterade till fel
i och drift av infrastrukturen. Minska behovet av stora utgifter i forvag for infrastruktur
och minska risken med att kopa tillgangar som kanske inte langre behovs. Beroende pa
dina anvandares behov kan du minska riskerna fér upphandlingsscheman genom att
utnyttja molnet for att omedelbart etablera och ta bort resurser.

Finansiell hantering av molnet — Planera, mat och optimera dina molnutgifter.
Kombinera den enkla resursetableringen och de agila fordelarna som molnet erbjuder
med finansiellt ansvar for dina teams molnutgifter. Detta hjalper till att sakerstalla att
dina team kontinuerligt optimerar sina molnarbeten och anvander de basta
prismodellerna. Fortydliga finansiella roller och ansvar nar det galler moln och se till att
nyckelintressenter i dina finans-, affars- och teknikorganisationer har en gemensam
forstaelse for molnkostnaderna. Utveckla en mer dynamisk prognos- och budgetprocess
och identifiera variationer i kostnaderna och avvikelser snabbare.
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Anpassa din kontostruktur och taggningsstrategi utefter hur din organisation och dina
produkter mappas till molnet. Strukturera dina konton och taggar for kostnadsallokering
for att mappa dina molnresurser till specifika team, projekt och affarsinitiativ och fa en
detaljerad bild av dina konsumtionsmonster. Definiera kostnadskategorier for att
organisera din kostnads- och anvandningsinformation med hjalp av anpassade regler for
att forenkla internredovisning och interndebitering. Anvand konsoliderad fakturering for
att férenkla molnfaktureringen och fa volymrabatter. Bygg guardrails for att styra din
molnanvandning pa ett skalbart sdtt och med minimal paverkan pa flexibiliteten.

Se till att dina arbetsbelastningar ar Well-Architected och drivs pa det mest
kostnadseffektiva sattet for att undvika tekniska skulder. Anvand dynamisk etablering
som baseras pa efterfragan och tid for att bara betala for de resurser du behover.
Minska molnkostnaderna genom att identifiera och eliminera utgifter i samband med
inaktiva eller underutnyttjade molnresurser.

Centralisera hanteringen av programvarulicenser lokalt och i molnet for att minska
licensrelaterade budgetoverdrag, minska bristande efterlevnad och undvika
felrapportering. Gor skillnad pa licenser som ingar i molnresurser och licenser som du
ager. Anvand regelbaserade kontroller for konsumtion av licenser for att satta harda
eller mjuka granser for nya och befintliga molndistributioner. Anvand instrumentpaneler
for att skapa insyn i licensanvandning och gora att leverantérsgranskningar gar
snabbare. Implementera varningar i realtid for bristande efterlevnad.

e Hantering av programportfolj — Hantera och optimera din programportfélj som stod for
din affarsstrategi. Program stodjer dina affarsformagor och kopplar dem till tillhérande
resurser. En korrekt och fullstandig programinventering hjalper dig att identifiera
mojligheter till rationalisering, migrering och modernisering. En effektiv formaga att
hantera programportfoljer hjalper dig att minimera programspridning, underlatta
planeringen for programlivscyklar och sakerstalla kontinuerlig anpassning till din
transformationsstrategi for molnet.

Borja med dina mest kritiska program, definiera dem i termer av 6vergripande
affarsmojligheter och mappa dem till underliggande programvaruprodukter och
tillhorande resurser. Bygg en komplett bild av varje program genom att hamta data fran
relaterade foretagssystem, sasom foretagsarkitektur, hantering av IT-tjanster (ITSM) och
projekt- och portféljhantering. Identifiera viktiga teknik- och affarsintressenter (inklusive
programagare) och be dem att periodiskt berika och validera programmens metadata.
Utvardera din programportfoljs halsa regelbundet i syfte att maximera vardet som din
organisation far fran sina programinvesteringar.

e Datastyrning — Ha auktoritet och kontroll 6ver dina data for att mota intressenternas
forvantningar. Dina affarsprocesser och analysmojligheter ar beroende av korrekta,
fullstandiga, aktuella och relevanta data. Definiera och tilldela nyckelroller, inklusive
datadgare, férvaltare och férmyndare. Overvig att anta en federerad (datamesh)
strategi for styrning. Ange standarder, inklusive dataordbdécker, taxonomier och
affarsordlistor. Identifiera vilka datauppsattningar som behdéver refereras och formge
relationerna mellan entiteterna med referensdata.

adws
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Utveckla principer for datalivscykeln och implementera kontinuerlig
efterlevnadsovervakning. Prioritera dina insatser for datakvalitet i linje med dina
strategiska och operativa databehov. Uppratta standarder fér datakvalitet: identifiera
nyckelkvalitetsattribut, affirsregler, matvarden och mal. Overvaka datakvaliteten i varje
steg i datavardekedjan. Identifiera grundorsaker till problem med datakvalitet och
forbattra relevanta processer vid kallan. Implementera instrumentpaneler for
datakvalitet for kritiska dataprodukter.

e Datakuratering — Samla in, organisera, fa atkomst till och berika metadata och anvand
den till att organisera en inventering av dataprodukter i en datakatalog. En datakatalog
kan hjalpa till att underlatta intdaktsgenerering och sjalvbetjaningsanalyser genom att
hjalpa datakonsumenter att snabbt hitta relevanta dataprodukter och forsta deras
sammanhang, sasom harkomst och kvalitet.

Identifiera de ledande innehallsansvariga for att moderera datakatalogen. Katalogisera
nyckeldataprodukter, inklusive strukturerade och ostrukturerade data i linje med din
strategi for intaktsgenerering. Hitta och samla in relevanta tekniska och affarsmassiga
metadata, inklusive ursprung. Anvand standardontologier, affarsordlistor och
automatisering (inklusive maskininlarning) for att tagga, indexera och autoklassificera
data. Forstark med manuell taggning vid behov och hantera all personligt identifierbar
information (PIl) pa lampligt satt. Overvig att berika data med crowdsourcing genom
social kuratering. Med andra ord, dvervag att ge datakonsumenter mojlighet att
betygsatta, recensera och kommentera dataprodukter.

Plattformsperspektivet fokuserar pa att gora leveransen av dina arbetsbelastningar i molnet
snabbare via en skalbar hybridmolnmiljo i foretagsklass. Det omfattar sju férmagor som visas i
foljande figur. Bland de vanligaste intressenterna finns CTO, teknikledare, arkitekter och
ingenjorer.

T Dataarkitektur Plattformsteknik
s P . designa och utveckla en data- och bygg en molnmiljd med efterlevnod,
skapa riktlinfer, principer, ménster och 5 o - .
quardrails fr din molnmilja amljasaﬂftekwr SO passar farbdttrade sakerhe_*_rsfunk‘mner ach
dndamdlet paoketerade, dteronvindbora produkter
q Etablering och orkestrering q
Datateknik skapa, hantera och distribuera Modern programutveckling

automatisera och orkestrera
datafldden inom hela din arganisation

bygg vildesignade program utvecklode

kataloger med godkdnda Fir molnet

maolnprodukter Ll slutanviindare

cl/co
utveckla och farbdttra program och
tidnster i snabb takt

Férmdgor i plattformsperspektivet fran AWS CAF

aws
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Plattformsarkitektur — Uppratta och underhall riktlinjer, principer, monster och
guardrails for din molnmiljo. En valstrukturerad molnmiljo hjadlper dig att gora
implementeringen snabbare, minska riskerna och driva dvergangen till molnet. Skapa
konsensus inom din organisation for féretagsstandarder som kommer att driva
overgangen till molnet. Definiera skisser och guardrails for basta praxis for att
underlatta autentisering, sakerhet, natverk samt loggning och 6vervakning. Fundera pa
vilka arbetsbelastningar du kan behdva behalla lokalt pa grund av fordrojning,
databearbetning eller krav pa datahemvist. Utvardera sadana anvandningsfall for
hybridmoln som kapacitetsstyrd omdirigering till molnet, sakerhetskopiering och
katastrofaterstallning till molnet, distribuerad databehandling och databehandling vid
natverksgransen.

Dataarkitektur — Designa och utveckla en data- och analysarkitektur som passar for
andamalet. En véldesignad data- och analysarkitektur kan hjalpa dig att minska
komplexitet, kostnader och tekniska skulder samtidigt som du kan fa anvandbara
insikter fran exponentiellt vaxande datavolymer. Anvand en nivdindelad och modular
arkitektur som gor att du kan anvanda ratt verktyg for ratt jobb samt iterativt och
stegvis utveckla din arkitektur for att mota nya krav och anvandningsfall.

Vilj, baserat pa dina krav, nyckeltekniker for var och en av dina arkitekturnivaer,
inklusive inmatning, lagring, katalog, bearbetning och konsumtion. Overvig att 6vergd
till serverlds teknik for att forenkla den I6pande hanteringen. Fokusera pa att stddja
databehandling i realtid och 6vervag att 6verga till en Lake House-arkitektur for att
underlatta datarorelser mellan datasjoar och specialbyggda datalager.
Plattformsteknik — Bygg en kompatibel molnmiljo med flera konton med férbattrade
sakerhetsfunktioner och paketerade, ateranvandbara molnprodukter. En effektiv
molnmiljo gor att dina team enkelt kan tillhandahalla nya konton, samtidigt som de
sakerstaller att dessa konton 6verensstammer med organisationens principer. En
organiserad uppsattning molnprodukter gor att du kan kodifiera basta praxis, vilket
hjalper dig med styrning samtidigt som du 6kar hastigheten och konsekvensen i dina
molndistributioner. Implementera dina skisser for basta praxis och upptackande och
forebyggande guardrails. Integrera din molnmiljé med ditt befintliga ekosystem for att
mojliggdra dnskade anvandningsfall for hybridmoln.

Automatisera arbetsflodet for kontotilldelning och anvand flera konton for att stodja
dina sdkerhets- och styrningsmal. Konfigurera anslutningar mellan dina lokala miljcer
och molnmiljoer samt mellan olika molnkonton. Implementera federering mellan din
befintliga identitetsleverantor (IdP) och din molnmilj6 sa att anvandare kan autentisera
sig med sina befintliga inloggningsuppgifter. Centralisera loggning, uppratta
sdkerhetsrevisioner 6ver flera konton, skapa inkommande och utgaende DNS-resolvers
(Domain Name System) och fa kontroll 6ver dina konton och guardrails.

Utvardera och certifiera molntjanster fér konsumtion i linje med foretagets standarder
och konfigurationshantering. Paketera och forbattra standigt foretagsstandarder som
sjalvbetjaningsprodukter och forbrukningstjanster. Anvand infrastruktur som kod (laC)
for att definiera konfigurationer pa ett deklarativt satt.
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Datateknik — Automatisera och orkestrera datafléden inom hela din organisation.
Automatiserade plattformar och pipelines for data och analys kan hjalpa dig att
forbattra produktiviteten och fa ut produkten snabbare pa marknaden. Bilda
tvarfunktionella datateknikteam som omfattar infrastruktur och drift,
programvaruteknik och datahantering. Anvdand metadata for att automatisera pipelines
som konsumerar radata och producerar optimerade data. Implementera relevanta
arkitektoniska guardrails och sdakerhetskontroller, samt 6vervakning, loggning och
varningar for att hjalpa till med pipelinefel. Identifiera vanliga dataintegrationsmonster
och skapa ateranvandbara skisser som abstraherar bort komplexiteten i
pipelineutveckling. Dela skisser med affarsanalytiker och datavetare och Iat dem arbeta
med sjalvbetjaningsmetoder.

Etablering och orkestrering — Skapa, hantera och distribuera kataloger med godkanda
molnprodukter till slutanvandare. Att uppratthalla konsekvent etablering av
infrastruktur pa ett skalbart och repeterbart satt blir mer komplext nar organisationen
vaxer. Stromlinjeformad etablering och orkestrering hjalper dig att uppna en konsekvent
styrning och uppfylla dina krav pa efterlevnad samtidigt som anvandarna snabbt kan
distribuera endast de godkdanda molnprodukterna. Designa och implementera en
centralt hanterad, sjdlvbetjaningsportal for att publicera, distribuera, bladdra bland och
konsumera godkdanda molnprodukter. Gor dina molnprodukter tillgangliga via APl:er och
personliga portaler. Integrera med dina verktyg for hantering av IT-tjanster (ITSM) och
automatisera eventuella uppdateringar av konfigurationsdatabasen (CMDB).

Modern programutveckling — Bygg valdesignade program utvecklade fér molnet.
Moderna programutvecklingsmetoder kan hjalpa dig att forsta den hastighet och
smidighet som féljer med innovationen. Att anvanda containrar och serverlos teknik kan
hjalpa dig att optimera ditt resursanvandande och automatiskt skala fran ingen till den
storsta efterfrdgan. Overvig att frikoppla dina program genom att bygga dem som
oberoende mikrotjdnster som anvander hiandelsedrivna arkitekturer. Implementera
sdkerhet pa alla nivaer och i varje skede av programutvecklingens livscykel.
Automatisera processen att skala ut och skala in eller anvand serverl6s teknik.
Modernisera dina befintliga program for att minska kostnaderna, vinna effektivitet och
f& ut det mesta av dina befintliga investeringar. Overvig replatforming (att flytta dina
egna containrar, databaser eller meddelandeférmedlare till hanterade molntjanster)
och refaktorisering (att skriva om dina aldre program till en arkitektur som ar utvecklad
for molnet). Se till att din arkitektur tar hansyn till tjanstekvotering och fysiska resurser
sa att de inte har en negativ paverkan pa din arbetsbelastnings prestanda eller
tillforlitlighet.
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Kontinuerlig integration och kontinuerlig leverans — Utveckla och férbattra program
och tjanster i en snabbare takt dan organisationer som anvander traditionella processer
for programvaruutveckling och infrastrukturhantering. Genom att anta DevOps-praxis
med kontinuerlig integration, testning och distribution kommer du att kunna bli mer agil
sa att du kan férnya dig snabbare, anpassa dig till féranderliga marknader battre och bli
mer effektiv nar det galler att driva affarsresultat. Implementera pipelines for
kontinuerlig integration och kontinuerlig leverans (Cl/CD).

Borja med en minsta mojliga pipeline for kontinuerlig integration och 6verga sedan till
en pipeline for kontinuerlig leverans med fler komponenter och steg. Uppmuntra
utvecklare att skapa enhetstester sa tidigt som majligt och att kéra dem innan de skickar
koden till den centrala databasen. Inkludera mellanlagring och produktionssteg i din
pipeline for kontinuerlig leverans och 6vervag att ha manuella godkdannanden for
produktionsdistributioner. Overvag flera distributionsstrategier, inklusive
implementeringar pa plats, rullande, oféranderliga och bla/gréna.

Sakerhetsperspektiv: efterlevnad och sakerhet

Sdkerhetsperspektivet hjalper dig att uppna konfidentialitet, integritet och tillgénglighet for dina
data och arbetsbelastningar i molnet. Det omfattar nio funktioner som visas i féljande figur.
Bland de vanligaste intressenterna finns CISO, CCO, ledare for internrevision samt
sakerhetsarkitekter och sakerhetsingenjorer.

aWws

Férmdgor i sékerhetsperspektivet frdén AWS CAF
Sdkerhetsstyrning — Utveckla, underhall och kommunicera effektivt sakerhetsroller,
ansvar, ansvarsskyldighet, policyer, processer och procedurer. Att sakerstalla tydliga
ansvarslinjer dr avgorande for att sdkerhetsprogrammet ska vara effektivt. Att forsta de
tillgangar, sakerhetsrisker och efterlevnadskrav som géller for din bransch och/eller
organisation hjalper dig att prioritera dina sdkerhetsinsatser. Kontinuerlig vagledning
och radgivning hjalper till att gora transformationen snabbare genom att gora sa att
dina team kan rora sig snabbare.
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Forsta ditt ansvar for sdkerhet i molnet. Inventera, kategorisera och prioritera relevanta
intressenter, tillgdngar och informationsutbyten. Identifiera lagar, regler, forordningar
och standarder/ramverk som galler for din bransch och/eller organisation. Utfor en arlig
riskbeddomning av din organisation. Riskbedémningar kan hjalpa till att faststélla
sannolikheten och effekten av identifierade risker och/eller sarbarheter som paverkar
din organisation. Tilldela tillrackligt med resurser till identifierade roller och ansvar for
sakerhet. Utveckla sdakerhetspolicyer, processer, procedurer och kontroller i linje med
dina efterlevnadskrav och din organisatoriska risktolerans; uppdatera kontinuerligt
baserat pa férandrade risker och krav.

e Sikerhetsgaranti — Overvaka, utvirdera, hantera och férbattra effektiviteten i dina
sakerhets- och integritetsprogram kontinuerligt. Din organisation, och de kunder du
betjanar, behover lita pa och ha fortroende for att de kontroller som du har
implementerat kommer att gora det mojligt for dig att uppfylla regulatoriska krav och
andamalsenligt och effektivt hantera sakerhets- och integritetsrisker i linje med
affarsmal och risktolerans.

Dokumentera kontroller i ett omfattande kontrollramverk och uppratta pavisbara
sdkerhets- och integritetskontroller som uppfyller dessa mal. Granska
revisionsrapporterna, efterlevnadscertifieringar eller intyg som din molnleverantor har
erhallit for att hjalpa dig forsta vilka kontroller de har pa plats, hur dessa kontroller har
validerats och att kontrollerna i din utékade IT-milj6 fungerar effektivt.

Overvaka och utvirdera din miljo kontinuerligt fér att verifiera kontrollernas effektivitet
och pavisa efterlevnad av foreskrifter och branschens standarder. Granska policyer,
processer, procedurer, kontroller och register for sakerhet, samt intervjua
nyckelpersoner vid behov.

¢ I|dentitets- och atkomsthantering — Hantera identiteter och behérigheter i stor skala. Du
kan skapa identiteter i AWS eller ansluta din identitetskalla och sedan ge anvandarna
nodvandiga behorigheter, sa att de kan logga in, komma at, tillhandahalla eller
orkestrera AWS-resurser och integrerade program. En effektiv identitets- och
atkomsthantering hjalper till att bekrafta att ratt personer och maskiner har tillgang till
ratt resurser under ratt forhallanden.

AWS Well Architected Framework beskriver relevanta koncept, designprinciper och
arkitekturens basta praxis for att hantera identiteter. Dessa inkluderar: att forlita sig pa
en centraliserad identitetsleverantor; anvanda anvandargrupper och attribut for
detaljerad atkomst i stor skala och tillfalliga autentiseringsuppgifter; och med hjalp av
starka inloggningsmekanismer, som multifaktorautentisering (MFA). Stall in
behorigheter for specifika serviceatgarder pa specifika resurser under specifika
forhallanden; anvand principen om lagsta behorighet, ange behorighetsgranser och
anvand riktningslinjer for tjanstekontroll sa att ratt enheter kan komma at ratt resurser
nar din miljé och anvandarbas vaxer; ge behorigheter baserade pa attribut (ABAC) sa att
dina policyer kan skalas; och validera standigt att dina principer ger det skydd du
behover for att kontrollera atkomst av manskliga och maskinidentiteter till AWS och
arbetsbelastningarna.
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Identifiering av hot — Forsta och identifiera potentiella fel i sdkerhetskonfigurationer,
hot eller ovantade beteenden. En battre forstaelse for sakerhetshot gor att du kan
prioritera skyddskontroller. Effektiv identifiering av hot gor att du kan reagera pa dem
snabbare och lara dig av sakerhetshandelser. Kom 6verens om taktiska, operativa och
strategiska informationsmal och 6vergripande metodik. Ta fram relevanta datakallor,
bearbeta och analysera data och sprid och operationalisera insikter.

Implementera dvervakning inom hela miljon for att samla in viktig information och pa ad
hoc-platser for att spara specifika typer av transaktioner. Korrelera évervakningsdata
fran flera handelsekallor, inklusive natverkstrafik, operativsystem, program, databaser
och slutpunktsenheter for att ge en robust sakerhetsstatus och 6ka synligheten.
Overvig att anvinda bedrageriteknik (till exempel honungsfillor) fér att fa forstdelse fér
obehoriga beteendemoénster hos anvandare.

Hantering av sarbarheter — Identifiera, klassificera, atgarda och mildra sékerhetens
sarbarheter kontinuerligt. Sarbarheter kan ocksa inforas vid andring av befintliga system
eller med tillagg av nya system. Sok regelbundet efter sarbarheter for att skydda mot
nya hot. Anvand skannrar for sarbarheter och slutpunktsagenter for att associera
system med kanda sarbarheter. Prioritera korrigeringsatgarder baserat pa hur stor
sarbarheten éar. Tillampa korrigeringsatgarder och rapportera till relevanta intressenter.
Anvand red teaming och penetrationstest for att identifiera sarbarheter i din
systemarkitektur; begar forhandstillstand fran din molnleverantoér vid behov.

Skydd av infrastruktur — Validerar att systemen och tjansterna i ditt arbetsflode &r
skyddade mot oavsiktlig och obehorig atkomst och eventuella sarbarheter. Att skydda
din infrastruktur fran oavsiktlig och obehdrig atkomst och potentiella sarbarheter
hjalper dig att hoja din sdkerhetsstatus i molnet. Anvand sdkerhet pa djupet for att ha
en rad férsvarsmekanismer pa olika nivaer som syftar till att skydda dina data och
system.

Skapa natverksnivaer och placera arbetsbelastningar utan krav pa internetatkomst i
privata undernat. Anvand sakerhetsgrupper, kontrollistor for ndtverksatkomst och
natverksbrandvaggar for att styra trafik. Tillampa noll fértroende i dina system och data
i enlighet med deras varde. Anvand slutpunkter for virtuellt privata moln (VPC) for privat
anslutning till molnresurser. Inspektera och filtrera din trafik pa varje lager; till exempel
via en brandvégg for webbaserade program och/eller en natverksbrandvagg. Anvand
hardade operativsystemavbildningar och sdkra fysiskt alla hybridmolninfrastrukturer
lokalt och vid kanten.

21


https://aws.amazon.com/security/continuous-monitoring-threat-detection/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/securityoperations.html
https://docs.aws.amazon.com/solutions/latest/aws-waf-security-automations/architecture.html
https://aws.amazon.com/inspector/
https://aws.amazon.com/security-hub/?aws-security-hub-blogs.sort-by=item.additionalFields.createdDate&aws-security-hub-blogs.sort-order=desc
https://aws.amazon.com/security/penetration-testing/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/security/zero-trust/
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html
http://aws.amazon.com/waf
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/hybrid/
https://d1.awsstatic.com/whitepapers/Security/security-at-the-edge.pdf

Amazon Web Services AWS Cloud Adoption Framework

e Dataskydd — Behall synlighet och kontroll 6ver data och hur anvdndarna far atkomst till
och anvander dem i din organisation. Att skydda dina data fran oavsiktlig och obehorig
atkomst och potentiella sarbarheter ar ett av huvudmalen med ditt sdakerhetsprogram.
Klassificera dina data baserat pa hur kritiska och kansliga de ar (till exempel personligt
identifierbar information), for att hjalpa dig att bestamma lampliga skydds- och
lagringskontroller. Definiera dataskyddskontroller och hanteringsprinciper for livscyklar.
Kryptera alla data i vila och under 6verforing, och lagra kansliga data pa separata
konton. Anvand maskininlarning for att automatiskt upptacka, klassificera och skydda
kansliga data.

e Programsakerhet — Upptack och atgarda sakerhetens sarbarheter under
programvaruutvecklingens process. Du kan spara tid, anstrangning och kostnader nar du
hittar och atgardar sdkerhetsbrister under kodningsfasen av ett program, och forlita dig
pa din sdkerhetsstatus nar du startar produktionen. Skanna och korrigera sarbarheter i
din kod och beroenden for att skydda mot nya hot. Minimera behovet av manskligt
ingripande genom att automatisera sakerhetsrelaterade uppgifter i dina processer och
verktyg for utveckling och drift. Anvand verktyg for statisk kodanalys for att identifiera
vanliga sakerhetsproblem.

¢ Incidentrespons — Minska potentiell skada genom att effektivt reagera pa
sakerhetsincidenter. Snabba, effektiva och konsekventa svar pa sakerhetsincidenter
hjalper dig att minska potentiell skada. Utbilda dina team for sdkerhetsatgarder och
incidenthantering i molnteknik och hur din organisation avser att anvanda den. Utveckla
runbooks och skapa ett bibliotek med mekanismer for incidentrespons. Inkludera
nyckelintressenter for att battre forsta effekten av dina val pa organisationen i stort.
Simulera sakerhetshandelser och 6va pa din incidentrespons genom skrivbordsdvningar
och testningsdagar. Upprepa resultatet av din simulering for att forbattra skalan pa din
responsstatus, fa fram kundvardet snabbare och minska risken ytterligare. Genomfor
analyser efter sdkerhetsincidenten for att ta lardom av den genom att anvdnda en
standardiserad mekanism for att identifiera och 16sa rotorsaker.

Operationsperspektivet fokuserar pa att sdkerstalla att molntjanster levereras pa en niva som
du har kommit 6verens om med dina affarsintressenter. Genom att automatisera och optimera
verksamheten kan du skala effektivt samtidigt som du forbattrar arbetsbelastningarnas
tillforlitlighet. Detta perspektiv omfattar nio férmagor som visas i féljande figur. Bland de
vanligaste intressenterna finns ledare for infrastruktur och drift, site reliability engineers och
tjanstechefer for informationsteknik.
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pd en enda skdrm

Férmdgor i operationsperspektivet fran AWS CAF
Observerbarhet — Fa anvandbara insikter fran din infrastruktur och dina programdata.
Nar du arbetar i hastigheterna och skalan som finns i molnet maste du kunna upptacka
problem nar de uppstar, helst innan de stér kunderna. Utveckla telemetrin (loggar,
matvarden och spar) som kravs for att forsta arbetsbelastningarnas interna tillstand och
hilsa. Overvaka programslutpunkter, beddm effekten fér slutanvdndarna och generera
varningar nar matningar overskrider tréskelvarden.
Anvand syntetisk dvervakning for att skapa canaries (konfigurerbara skript som kors
enligt ett schema) for att 6vervaka dina slutpunkter och APl:er. Implementera spar for
att spara forfragningar nar de fardas genom hela applikationen och identifiera
flaskhalsar eller prestandaproblem. Fa insikter i resurser, servrar, databaser och natverk
med hjalp av matvarden och loggar. Stall in realtidsanalys av tidsseriedata for att forsta
vad som paverkat prestandan. Centralisera data i en enda instrumentpanel, vilket ger
dig en enhetlig bild av viktig information om dina arbetsbelastningar och deras
prestanda.
Handelsehantering (AlOps) — Upptack handelser, bedém deras potentiella inverkan och
bestam lamplig kontrollatgard. Att kunna filtrera bruset, fokusera pa prioriterade
handelser, forutsdga kommande resursdverbelastning, automatiskt generera varningar
och incidenter samt identifiera sannolika orsaker och korrigeringsatgarder hjalper dig att
battre kunna upptéacka incidenter och fa battre svarstider. Etablera ett
handelselagringsmonster och utnyttja maskininlarning (AlOps) for att automatisera
handelsekorrelation, avvikelseidentifiering och kausalitetsbestamning. Integrera med
molntjdanster och tredjepartsverktyg, inklusive ditt incidenthanteringssystem och din
process. Automatisera svar pa handelser for att minska antalet fel som orsakas av
manuella processer och sdkerstall snabba och konsekventa svar.
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¢ Incident- och problemhantering — Aterstill snabbt tjanstedtgirder och minimera
negativa affarseffekter. Genom en 6vergang till molnet kan processer for svar pa
tjansteproblem och programhalsoproblem automatiseras i hog grad, vilket resulterar i
storre drifttid. Nar du gar over till en mer distribuerad operativ modell kommer
effektivisering av interaktioner mellan relevanta team, verktyg och processer att hjdlpa
dig att |6sa kritiska och/eller komplexa incidenter snabbare. Definiera eskaleringsvégar i
dina runbooks, inklusive vad som utléser eskalering och procedurer for eskalering.

Ova under testningsdagar for incidentrespons och inférliva lardomarna i dina runbooks.
Identifiera incidentmonster for att faststalla problem och korrigerande atgarder. Anvand
chatbots och samarbetsverktyg for att koppla ihop dina verksamhetsteam, verktyg och
arbetsfloden. Anvand analyser efter incidenten som inte ar skuldbeldaggande for att
identifiera bidragande faktorer till incidenter och utveckla motsvarande
handlingsplaner.

e Andrings- och versionshantering — Introducera och modifiera arbetsbelastningar
samtidigt som du minimerar risken for produktionsmiljéer. Traditionell
versionshantering ar en komplex process som gar langsamt att distribuera och &r svar
att aterstalla. Overgdngen till molnet ger mojligheten att utnyttja Cl/CD-tekniker fér att
snabbt hantera versioner och aterstallningar. Etablera férandringsprocesser som
mojliggdr automatiserade arbetsfloden for godkdnnande som &r i linje med molnets
smidighet. Anvand system for att hantera distributioner for att spara och implementera
andringar. Anvand frekventa, sma och reversibla dndringar for att minska omfattningen
av en férandring. Testa dndringar och validera resultaten i alla stadier av livscykeln fér
att minimera risken och effekten av misslyckade distributioner. Automatisera
aterstallning till ett tidigare kant bra tillstand nar det inte gar att uppna resultat for att
minimera aterstallningstiden och minska fel orsakade av manuella processer.

e Prestanda- och kapacitetshantering — Overvaka arbetsbelastningens prestanda och se
till att kapaciteten méter nuvarande och framtida krav. Aven om molnets kapacitet ar
praktiskt taget obegransad, begransar tjanstekvoter, kapacitetsreservationer och
resursbegransningar den faktiska kapaciteten for dina arbetsbelastningar. Sddana
kapacitetsbegransningar maste man forsta och hantera effektivt. Identifiera
nyckelintressenter och kom 6verens om syftena, omfattningen, malen och hur de ska
matas. Samla in och bearbeta prestandadata och granska och rapportera regelbundet
om prestandan jamfort med malen. Utvardera regelbundet ny teknik for att forbattra
prestandan och rekommendera andringar av malen och matvardena vid behov.
Overvaka anviandandet av dina arbetsbelastningar, skapa baslinjer fér framtida
jamforelser och identifiera trosklar for att utoka kapaciteten efter behov. Analysera
efterfragan over tid for att sdkerstéalla att kapaciteten matchar sasongstrender och
fluktuerande driftsforhallanden.
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Konfigurationshantering — Uppratthall en korrekt och fullstandig forteckning éver alla
dina arbetsbelastningar i molnet, deras relationer och konfigurationsférandringar med
tiden. Om detta inte hanteras effektivt kan att etablering av resurser i molnet ar
dynamisk och virtuell leda till konfigurationsforandringar. Definiera och tillampa ett
taggningsschema som 6verlagrar dina foretagsattribut i din molnanvandning, och
anvand taggar for att organisera dina resurser enligt tekniska, affarsmassiga och
sakerhetsmassiga dimensioner. Ange obligatoriska taggar och framtvinga efterlevnad
med hjalp av principer. Anvand infrastruktur som kod (laC) och verktyg for
konfigurationshantering for resursetablering och livscykelhantering. Uppratta baslinjer
for konfigurationerna och underhall dem genom versionskontroll.

Patchhantering — Distribuera och tillampa programuppdateringar systematiskt.
Programuppdateringar atgardar nya sarbarheter som paverkar siakerheten, fixar buggar
och introducerar nya funktioner. Ett systematiskt tillvagagangssatt for patchhantering
sakerstaller att du drar nytta av de senaste uppdateringarna samtidigt som du
minimerar riskerna for produktionsmiljéerna. Tillampa viktiga uppdateringar under din
angivna underhallsperiod och viktiga sdkerhetsuppdateringar sa snart som majligt.
Meddela anvandare i forvag med detaljerna om de kommande uppdateringarna och I3t
dem skjuta upp patchar nar andra formildrande kontroller ar tillgangliga. Uppdatera
dina maskinbilder och testpatchar innan du gar vidare till produktion. Overvig separata
underhallsperioder for varje atkomtzon (AZ) och miljo for att sakerstélla fortsatt
tillganglighet under patchningen. Granska regelbundet efterlevnad av patchningar och
varna team som har brustit i efterlevnad om att tillampa nédvandiga uppdateringar.
Tillganglighets- och kontinuitetshantering — Sakerstall tillgangligheten av affarskritisk
information, program och tjanster. Att bygga backuplésningar som ar majliga tack vare
molnet krdver noggrant 6vervagande av befintliga teknikinvesteringar, aterstallningsmal
och tillgdngliga resurser. Tillrackligt snabb aterstillning efter katastrofer och
sakerhetshandelser hjalper dig att uppratthalla systemtillgéanglighet och
affarskontinuitet. Sakerhetskopiera data och dokumentation enligt ett bestamt schema.
Utveckla en plan for katastrofaterstallnings som en del av din plan for affarskontinuitet.
Identifiera hotet, risken, paverkan och kostnaden av olika katastrofscenarier for varje
arbetsbelastning och specificera mal for aterstallningstid (RTOs) och mal for
aterstallningspunkt (RPOs) darefter. Implementera din valda strategi for
katastrofaterstallning med arkitektur for flera &tkomstzoner eller flera regioner. Overvig
att anvanda chaos engineering for att forbattra talighet och prestanda med
kontrollerade experiment. Granska och testa dina planer regelbundet och justera ditt
tillvagagangssatt baserat pa lardomarna.

Programhantering — undersok och atgarda programproblem pa en enda skarm. Att
aggregera programdata till en enda hanteringskonsol kommer att férenkla operativ
tillsyn och gora att det gar snabbare att atgarda programproblem genom att minska
behovet av att byta kontext mellan olika hanteringsverktyg.
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https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
https://aws.amazon.com/fis/
https://aws.amazon.com/blogs/aws/new-aws-systems-manager-consolidates-application-management/

Amazon Web Services AWS Cloud Adoption Framework

Integrera med andra drift- och hanteringssystem, sasom hantering av programportfolj
och CMDB, automatisera upptackten av komponenterna och resurserna i ditt program
och konsolidera programdata till en enda hanteringskonsol. Inkludera
programvarukomponenter och infrastrukturresurser och avgransa olika miljoer, sasom
utveckling, mellanlagring och produktion. Overvig att automatisera dina runbooks fér
att atgarda driftsproblem snabbare och mer konsekvent.

Sammanfattning

Allt eftersom den tekniska innovationen fortsatter att bli snabbare kommer behovet av
kontinuerlig digital transformation att bli annu mer patagligt. AWS CAF utnyttjar AWS
erfarenhet och basta praxis for att hjalpa dig att fa snabbare affarsresultat genom innovativ
anvandning av AWS. Anvand AWS CAF for att identifiera och prioritera
transformationsmajligheter, utvardera och férbattra din beredskap for molnet och iterativt
utveckla din transformationsplan.

Bilaga: AWS CAF-kapacitetsposter

Verksamhet Personal

Sikerhetskontroll

Portfsljhantering ‘ransformerande ledarskap

Hantering av férdelar

Molnkunskap Plattformsteknik
bygg en molamiljs med efterievnad,
fevbattrode sakerhetsfunktioner och

paketerade, dteronvéndbara produkter

Produkthantering ansiell hant Datateknik

Hantering
programportf:

Organisatorisk anpassning

utweckia ach ficbdtira program och
rjanster i snabb okt

Datavetenskap Programsikerhet

Incidentrespons

Medverkande

e Forfattad av Dr. Sasa Baskarada, Worldwide Lead, AWS CAF, med input fran manga
AWS-experter.
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https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-getting-started-related-services.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-working-runbooks.html

Amazon Web Services

Mer att lasa

Ytterligare information finns i:
e Arkitekturcentret for AWS

e Fallstudier hos AWS

e Allman referens for AWS

e Ordlista for AWS

e Kunskapscenter for AWS

e Beskrivande vagledning for AWS

e Quick Starts for AWS

e Dokumentation om AWS sdkerhet

e Bibliotek for AWS-l6sningar

e AWS Training and Certification

e AWS Well-Architected

e Vitbocker och riktlinjer fran AWS

e Kom igang med AWS

e Oversikt av Amazon Web Services

AWS Cloud Adoption Framework

Dokumentrevideringar
Datum Beskrivning
22 november 2021  Version 3.0 — Uppdaterade och utokade formagor. Tillagda

transformationsomraden och faser i resan.

Februari 2017

Version 2.0 — Strukturella forandringar av perspektiv och formagor.

Februari 2015

Version 1.0 — Ursprunglig publicering.
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https://aws.amazon.com/architecture/
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/quickstart/?solutions-all.sort-by=item.additionalFields.sortDate&solutions-all.sort-order=desc&awsf.filter-tech-category=*all&awsf.filter-industry=*all&awsf.filter-content-type=*all
https://docs.aws.amazon.com/security/?id=docs_gateway
https://aws.amazon.com/solutions/
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
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