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Digitaalisten teknologioiden yleistyminen mullistaa markkinasegmentteja ja toimialoja. Amazon
Web Servicesin (AWS) kdyttoonotto voi auttaa organisaation transformaatiossa, silla se
mahdollistaa reagoinnin muuttuviin lilkketoimintaolosuhteisiin ja asiakkaiden kehittyviin
tarpeisiin. AWS tarjoaa maailman kattavimman ja laajimmin kaytossa olevan
pilvipalvelualustan. Se voi auttaa pienentamaan kustannuksia, vahentamaan liiketoiminnan
riskeja, parantamaan operatiivista tehokkuutta ja ketteryyttd, innovoimaan nopeammin,
synnyttamaan uusia tulovirtoja seka uudistamaan asiakas- ja tyontekijakokemuksen.

AWS Cloud Adoption Framework (AWS CAF) hyédyntda AWS-kokemusta ja suositeltavia
kaytantdja. AWS:n innovatiivinen kaytté edesauttaa organisaation digitalisaatiota ja
liilketoimintatulosten nopeuttamista. AWS CAF mahdollistaa muutosmahdollisuuksien
tunnistamisen ja priorisoinnin, pilvipalveluvalmiuden arvioinnin ja parantamisen seka
transformaation tiekartan iteratiivisen kehittamisen.
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Digitaalisten teknologioiden nopea yleistyminen on kiihdyttanyt muutosta ja lisannyt kilpailua
eri markkinasegmenteissa ja eri toimialoilla. Koska kilpailuetujen sailyttamisesta on tullut
entista vaikeampaa, yritysten on pakko uudistua yha useammin. On esimerkiksi ennustettu,
ettd 50 prosenttia S&P 500:n yrityksista vaihtuu seuraavan vuosikymmenen kuluessa.
Vastaavasti kansalaisten muuttuvat odotukset ja toimintatavat asettavat julkisen sektorin
organisaatioille paineita kehittda digitaalista palvelutarjontaansa. Organisaatiot kaikkialla
maailmassa digitalisoivat toimintaansa. Ne edistavat digitaalisten teknologioiden avulla
organisaation muutosta, jolla voidaan mukautua muuttuviin markkinaolosuhteisiin, pitaa
asiakkaat tyytyvdisena ja nopeuttaa liiketoimintatuloksia.

Miljoonat AWS-asiakkaat, mukaan lukien nopeiten kasvavat startupit, suuryritykset ja johtavat
julkishallinnon organisaatiot, kayttavat AWS:33. Ne esimerkiksi siirtdvat ja nykyaikaistavat
vanhoja tyokuormiaan, muuttavat toimintaansa dataorientoituneemmaksi, digitoivat ja
optimoivat liiketoimintaprosessejaan seka uudistavat toiminta- ja liiketoimintamallejaan.
Pilvipalvelupohjaisen digitalisaation (pilvitransformaation) avulla nama toimijat voivat parantaa
liiketoimintatuloksiaan, kuten pienentaa kustannuksia, vahentaa liiketoimintariskeja, parantaa
toiminnan tehokkuutta, tulla ketterammiksi, innovoida nopeammin, synnyttaa uusia tulovirtoja
seka parantaa asiakas- ja tyontekijakokemusta.

Kyky hyodyntaa pilvipalveluja tehokkaasti digitalisaatiossa (pilvipalveluvalmius) perustuu
tiettyihin organisaation peruskyvykkyyksiin. AWS CAF tunnistaa nama kyvykkyydet ja tarjoaa
viitekehyksen, jonka avulla tuhannet organisaatiot eri puolilla maailmaa ovat
menestyksekkaasti nopeuttaneet pilvitransformaatiotaan.

AWS ja AWS Partner Network tarjoavat tyokalut ja palvelut avuksesi kaikissa vaiheissa. Globaali
AWS Professional Services -yksikkd on asiantuntijatiimi, joka tarjoaa opastusta AWS CAF:n
mukaisen tarjonnan kautta. Ndin voit saavuttaa organisaationne pilvitransformaatiota koskevat
tavoitteet.

Seuraavassa kuvassa oleva pilvitransformaation arvoketju osoittaa, etta liiketoimintatulokset
nopeutuvat pilvipalvelupohjaisen organisaatiomuutoksen (transformaation) myots, ja tietyt
peruskyvykkyydet mahdollistavat transformaation. Transformaation osa-alueet edustavat
arvoketjua, jossa teknologinen transformaatio mahdollistaa prosessitransformaation. Se
puolestaan mahdollistaa organisaatiotransformaation, joka mahdollistaa tuotetransformaation.
Keskeisia liiketoimintatuloksia ovat pienempi liiketoimintariski, parempi ymparistoon,
vhteiskuntavastuuseen ja hallinnointitapaan (ESG) liittyva suorituskyky seka suurempi
liikevaihto ja parempi operatiivinen tehokkuus.
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Pilvitransformaation arvoketju
e Teknologinen transformaatio keskittyy pilvipalvelujen hyédyntdamiseen vanhojen
infrastruktuurien, sovellusten ja tieto- ja analytiikka-alustojen siirtamisessa ja

modernisoinnissa. Pilvipalvelun arvon vertailuanalyysi osoittaa, etta siirtyminen omasta
konesaliymparistostda AWS:dan tuottaa 27 prosentin kustannussadstot kayttajaa kohden.

Lisaksi yhden jarjestelmanvalvojan hallinnoitavissa olevien virtuaalikoneiden maara

kasvaa 58 prosentilla, kdyttokatkokset vahenevat 57 prosentilla ja tietoturvatapahtumat

vahenevat 34 prosentilla.

e Prosessitransformaatio keskittyy liiketoimintojen digitalisointiin, automatisointiin ja
optimointiin. Tahan saattaa sisaltya uusien tietojen ja analytiikka-alustojen
hyodyntaminen toteuttamiskelpoisten oivallusten saamiseksi tai koneoppimisen
kdayttaminen parantamaan asiakaspalvelukokemusta, tyontekijoiden tuottavuutta ja
padtdksentekoa, liiketoiminnan ennustamista, petosten tunnistamista ja torjuntaa,
teollisia toimintoja ja niin edelleen. Tama saattaa auttaa parantamaan toiminnallista
tehokkuutta seka samalla pienentamaan toimintakustannuksia ja parantamaan
tyontekija- ja asiakaskokemusta.

e Organisaation transformaatio keskittyy lilkketoimintamallin uudistamiseen; miten

liiketoiminta- ja teknologiatiimit orkestroivat toimenpiteitaan luodakseen asiakasarvoa

ja toteuttaakseen organisaation strategista tahtotilaa. Kun tiimit organisoidaan
tuotteiden ja arvovirtojen perusteella ja samalla hyodynnetdan ketteria menetelmia
nopeaan iterointiin ja kehittymiseen, organisaatiosta voi tulla reagoivampi ja
asiakaskeskeisempi.
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e Tuotteen transformaatio keskittyy liiketoimintamallin uudistamiseen luomalla uusia
arvolupauksia (tuotteita, palveluita) sekd ansaintamalleja. Tama voi edesauttaa uusien
asiakkaiden ja markkinasegmenttien tavoittamista. Pilvipalvelun arvon vertailuanalyysi
osoittaa, ettd AWS:n kayttoonotto nopeuttaa uusien ominaisuuksien ja sovellusten
markkinoille tuomista 37 prosentilla, kasvattaa koodin kayttéonottotiheytta 342
prosentilla sekd vahentaa uuden koodin kdyttoonottoon tarvittavaa aikaa 38 prosentilla.

Peruskyvykkyydet

Seuraavassa kuvassa on esitelty peruskyvykkyydet, jotka mahdollistavat kunkin edellisessa
osiossa kuvaillun transformaation osa-alueen. Kyvykkyydella tarkoitetaan organisaation kykya
hyodyntda prosesseja resurssien kayttoonottoon (henkildsto, teknologia ja muut aineelliset tai
aineettomat resurssit) tietyn tuloksen saavuttamiseksi. AWS CAF -kyvykkyydet tarjoavat
suositeltavan kdytannon mukaisen viitekehyksen, jonka avulla voit parantaa
pilvipalveluvalmiutta (kykya hyodyntaa pilvipalveluja tehokkaasti digitalisaatiossa). AWS CAF
jaottelee kyvykkyydet kuudeksi ulottuvuudeksi: liiketoiminta, henkilésto, hallinnointi, alusta,
tietoturva ja toiminnot. Kukin ulottuvuus kattaa tietyt kyvykkyydet, joita funktionaalisesti
toisiinsa liittyvat sidosryhmat omistavat tai hallinnoivat organisaation pilvitransformaation

edetessa.
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o Liiketoimintaulottuvuus auttaa varmistamaan, etta pilvipalveluinvestoinnit kiihdyttavat
digitalisaatiotavoitteita ja liiketoimintatuloksia. Yleisia sidosryhmia ovat toimitusjohtaja,
talousjohtaja, operatiivinen johtaja, tietohallintojohtaja ja teknologiajohtaja.

e Henkildstoulottuvuus toimii teknologian ja liiketoiminnan vélisena siltana nopeuttaen
pilvimigraatiota. Se auttaa organisaatioita kehittymaan nopeammin kohti jatkuvan
kasvun ja oppimisen kulttuuria, jossa kasvu on normaali toimintatapa ja jossa painopiste
on kulttuurissa, organisaatiorakenteessa, johtajuudessa ja tydvoimassa. Yleisia
sidosryhmia ovat tietohallintojohtaja, operatiivinen johtaja, teknologiajohtaja,
pilvipalvelujohtaja seka toimintorajat ylittavat ja koko organisaation kasittavat
vastuuhenkilot.

e Hallinnointiulottuvuus mahdollistaa pilvipalveluhankkeiden orkestroinnin siten, etta
organisaation saamat edut maksimoidaan ja transformaatioon liittyvat riskit
minimoidaan. Yleisia sidosryhmia ovat muutosjohtaja, tietohallintojohtaja,
teknologiajohtaja, talousjohtaja, digitaalisen liiketoiminnan johtaja ja
riskienhallintajohtaja.

e Alustaulottuvuus auttaa luomaan enterprise-tasoisen skaalattavan hybridipilvialustan,
modernisoimaan nykyisia tyokuormia ja toteuttamaan uusia pilvipohjaisia ratkaisuja.
Yleisia sidosryhmia ovat tietohallintojohtaja, teknologiasta vastaavat tahot, arkkitehdit
ja insindorit.

e Tietoturvaulottuvuus auttaa varmistamaan tietojen ja pilvipalveluty6kuormien
luottamuksellisuuden, eheyden ja saatavuuden. Yleisia sidosryhmia ovat
tietoturvajohtaja, vaatimustenmukaisuusjohtaja, sisdisen tarkastuksen vastuuhenkilot
seka tietoturva-arkkitehdit ja -suunnittelijat.

e Toimintoulottuvuus auttaa varmistamaan, etta pilvipalvelut toimitetaan tasolla, joka
tayttaa liikketoiminnan tarpeet. Yleisia sidosryhmia ovat infrastruktuurista ja toiminnoista
vastaavat tahot, Site Reliability Engineering -vastaavat seka IT-palvelupaallikot.

Jokaisen organisaation pilvimigraatio on ainutlaatuinen. Jotta transformaatio onnistuu, on
visioitava haluttu tavoitetila, ymmarrettava organisaation pilvipalveluvalmiuden taso ja
omaksuttava kettera lahestymistapa, jolla kuilut kurotaan umpeen. Kun transformaatiossa
edetdan vahitellen, arvoa voidaan saada nopeasti, mutta pitkélle tulevaisuuteen ulottuvien
ennusteiden tarve minimoidaan. lteratiivisen ldhestymistavan omaksuminen auttaa
yllapitdmaan prosessin tahtia ja kehittamaan tiekarttaa kokemuksen karttuessa. AWS CAF
suosittelee neljaa iteratiivista ja vahittdista pilvitransformaatiovaihetta, jotka on esitetty
seuraavassa kuvassa.
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Yhtendistaminen $ Lanseeraaminen

Pilvitransformaation kulku

e Visiointivaiheessa keskitytdan havainnollistamaan, miten pilvipalvelut auttavat
nopeuttamaan liiketoimintatuloksia. Siind tunnistetaan ja priorisoidaan
transformaatiomahdollisuuksia kullakin neljalla transformaation osa-alueella
organisaation strategisten liiketoimintatavoitteiden mukaisesti. Kun
transformaatiohankkeet liitetadn keskeisiin sidosryhmiin (johtohenkil6t, jotka pystyvat
vaikuttamaan muutokseen ja edistamaan sitd) ja mitattavissa oleviin
liiketoimintatuloksiin, voit hel[pommin osoittaa arvon syntymisen transformaation
edetessa.

e Yhtendistamisvaiheessa keskitytaan tunnistamaan kyvykkyyspuutteet kaikissa kuudessa
AWS CAF -ulottuvuudessa, tunnistamaan organisaatiorajat ylittavat riippuvuudet seka
nostamaan esille sidosryhmien huolenaiheita ja haasteita. Ndin voit luoda strategioita
pilvipalveluvalmiuden parantamiseksi, varmistaa sidosryhmien yhteisen nakemyksen
paamaarista seka helpottaa soveltuvia organisaatiomuutoksen hallintatoimia.

e Kaynnistysvaiheessa keskitytaan pilottihankkeiden lapivientiin tuotannossa seka
vahitellen kasvavan liiketoiminta-arvon osoittamiseen. Pilottihankkeiden vaikutuksen
tulisi olla selvasti havaittavissa, ja jos/kun ne onnistuvat, ne auttavat tulevan suunnan
loytamisessa. Pilottihankkeista saadut opit auttavat mukauttamaan lahestymistapaa
ennen skaalausta varsinaiseen tuotantoon.

e Skaalausvaiheessa keskitytaan tuotantopilottien laajentamiseen ja liiketoiminta-arvon
skaalaamiseen haluttuun laajuuteen. Siind varmistetaan, etta pilvipalveluinvestointeihin
liittyvat liiketoimintaedut realisoituvat ja sailyvat.

aws
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Kaikkia peruskyvykkyyksia ei valttamatta tarvitse kehittaa valmiiksi kerralla. Kehita
peruskyvykkyyksid ja paranna pilvipalveluvalmiutta organisaation pilvitransformaation
edetessa. Voit raataldida seuraavassa kuvassa olevan ehdotetun menettelytavan vastaamaan
organisaation tarpeita.

Pilvipalveluvalmius >

Strategianhallinta Tuotehallinta Strateginen kumppanuus
Portfolion hallinta Liiketoimintatieto

Tietojen monetisointi Datatiede

Liiketoiminta

Innovaationhallinta

Transformatiivinen johtajuus Muutoksen kiihdyttaminen
Pilvipalveluosaaminen Kulttuurin evoluutio

Tybvoiman transformaatio Organisaatiorakenne

Henkildstd

Organisaation yhteiset pddmadrat

Riskienhallinta Tiedon hallinnointi
Ohjelman- ja projektinhallinta

Sovellusportfolion hallinta Tiedon kuratointi

Hallinnointi

Pilvipalvelujen taloushallinta Etujenhallinta

Tietoturvan hallinnointi Uhkien tunnistus Sovellusten tietoturva
Henkilollisyyksien ja kdyttGoikeuksien hallinta Tietoturvahdirididen hallinta

Infrastruktuurin turvaaminen Haavoittuvuuksien hallinta

Tietoturva

Tietojen suojaus Tietoturvan varmistus

Muutoksen- ja jakelunhallinta Konfiguraationhallinta Tapahtumienhallinta (AlIOps)
Tarkkailtavuus Suorituskyvyn ja kapasiteetinhallinta

Hairitn- ja ongelmanhallinta Sovellustenhallinta

Toiminnot

Ohjelmakorjausten hallinta Saatavuuden ja jatkuvuuden hallinta

AWS CAF:n ulottuvuuksien ja peruskyvykkyyksien kehittéiminen
Seuraavissa osioissa kerrotaan kuudesta AWS CAF:n ulottuvuudesta ja niiden taustalla olevista
kyvykkyyksista tarkemmin.

Liiketoimintaulottuvuus: strategia ja tulokset

Liiketoimintaulottuvuuden painopisteend on varmistaa, etta pilvipalveluinvestoinnit kiihdyttavat
digitalisaatiotavoitteita ja lilkketoimintatuloksia. Se koostuu kahdeksasta kyvykkyydestd, jotka on
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esitetty seuraavassa kuvassa. Yleisia sidosryhmia ovat toimitusjohtaja, talousjohtaja,
ivinen johtaja, tietohallintojohtaja ja teknologiajohtaja.

operati

dws

AWS CAF:n liiketoimintaulottuvuuden kyvykkyydet
Strategian hallinta — Hyodynna pilvipalveluja liiketoimintatulosten nopeuttamiseen.
Pohdi, miten pilvipalvelut voivat tukea pitkan aikavalin lilketoimintatavoitteita ja
muovata niitd. Tunnista mahdollisuuksia teknisen velan poistamiseen seka
pilvipalvelujen hyédyntamiseen teknologian ja liiketoimintojen optimoinnissa. Tutustu
uusiin pilvipalvelujen kayttoa tukeviin arvolupauksiin ja ansaintamalleihin. Pohdi, miten
uudet tai paremmat pilvipalvelujen kayttoa tukevat tuotteet ja palvelut voivat auttaa
uusien asiakkaiden tai markkinasegmenttien tavoittamisessa. Priorisoi strategisia
tavoitteitasi ja mukauta strategiaa ajan myota, jotta voit vastata teknologisiin
kehitysaskeleisiin ja liiketoimintaympariston muutoksiin.
Portfolionhallinta — Priorisoi pilvipalvelutuotteita ja -hankkeita strategisen tahtotilan,
operatiivisen tehokkuuden ja toimittamiskapasiteetin mukaisesti. Sopivien
pilvipalvelutuotteiden ja -hankkeiden toimittaminen oikea-aikaisesti auttaa
toteuttamaan strategiaa ja nopeuttamaan liiketoimintatuloksia. Hyédynna
automatisoituja |0ytamistyokaluja ja seitsemaa yleistda migraatiostrategiaa (eli 7 R:33)
sovellusten siirtdmiseen pilvipalveluihin, jotta voit jarkeistda nykyista sovellusportfoliota
sekd luoda dataorientoituneen business casen.
Tasapainota pilvipalveluportfolio ottamalla huomioon lyhyen ja pitkan aikavalin tulokset
sekd matalan riskin (todistetut) ja korkeamman riskin (kokeelliset) mahdollisuudet. Ota
mukaan migraatio-, modernisointi- ja innovaatiohankkeet ja huomioi taloudelliset
(matalammat kustannukset ja/tai suuremmat tulot) ja ei-taloudelliset (esimerkiksi
parempi asiakas- ja tyontekijakokemus) edut. Optimoi portfolion liiketoiminta-arvo
huomioiden resurssi-, taloudelliset ja aikataulurajoitteet. Jotta voit lyhentda arvon
tuottamiseen kuluvaa aikaa, harkitse suunnittelusyklien tihentamista tai jatkuvan
suunnittelun strategian omaksumista.
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Innovaationhallinta — Hy6dynna pilvipalveluita uusien prosessien, tuotteiden ja
kokemusten kehittamiseen ja nykyisten parantamiseen. Pilvipalvelut mahdollistavat
resurssien valittdman valmistelun ja kdytostapoiston, joten pilvipalvelut voivat lyhentaa
arvon tuottamiseen kuluvaa aikaa seka vahentaa innovaatioihin liittyvia kustannuksia ja
riskeja. Jotta pilvipalvelujen kayttéonoton mahdollistamasta liiketoiminnan
ketteroittamisesta saadaan kaikki irti, kehita innovaatiostrategia, johon sisaltyy
vahittdisia innovaatiohankkeita. Ndiden hankkeiden fokuksena tulee olla nykyisten
tuotteiden, prosessien ja kokemusten optimointi. Kehita lisdksi disruptiivisia
innovaatiohankkeita, joiden painopisteena on uusien liiketoimintamallien
mahdollistaminen. Luo mekanismeja ideoiden hankintaan ja valintaan strategisten
prioriteettien mukaisesti ja kehita end-to-end-prosessi onnistuneiden
innovaatiopilottihankkeiden skaalaamiseen.

Tuotehallinta — Hallinnoi tietojen ja pilvipalvelujen kayttoa tukevaa tarjontaa, joka
tuottaa toistettavissa olevaa arvoa sisdisille ja ulkoisille asiakkaille tuotteiden muodossa
elinkaariensa ajan. Tiimien organisointi tietojen ja pilvipalvelujen kayttoa tukevien
tuotteiden perusteella auttaa organisaatiota tulemaan ketterammaksi ja
asiakaskeskeisemmaksi:

o Kehita tasapainoinen tuoteportfolio, joka tukee liiketoimintastrategiaasi.

o Muodosta pienid, kestavid ja toimintakykyisia toimintorajat ylittavia tiimeja, jotka
ovat sitoutuneet tayttdmaan sisdisten ja ulkoisten asiakkaiden tarpeet.

o Tunnista tuotteiden vastuutahot, ymmarra asiakaspolkuja, maarittele ja luo
tuotteiden tiekarttoja seka hallinnoi tuotteiden end-to-end-elinkaaria ja niihin
liittyvia arvovirtoja.

o Hyoddynna pilvipalvelualustaasi ja ketteria menetelmia nopeaan iterointiin ja
kehittymiseen.

o Vahenna tuotetiimien keskindisia riippuvuuksia ja integroi tiimit tehokkaasti
laajempaan toimintamalliin hyvin maariteltyjen rajapintojen kautta.

Strateginen kumppanuus — Kehita tai kasvata liiketoimintaa hyddyntamalla strategista
kumppanuutta pilvipalvelun tarjoajan kanssa. Jos tarjoat pilvipohjaisia
ohjelmistoratkaisuja, pilvipalveluun integroituja tuotteita tai pilvipalveluun liittyvia
asiantuntija-, konsultointi- tai hallittuja palveluja, strateginen kumppanuus pilvipalvelun
tarjoajan kanssa voi auttaa kehittamaan pilvipalveluasiantuntemusta ja markkinoimaan
ratkaisuja asiakkaille. Lisdksi se edistda asiakkaiden sitouttamista. Kumppanuuden
jatkuessa voit hyddyntaa kampanjaetuja, rahoitusetuja seka
vhteismyyntimahdollisuuksia ja siten kehittda tai kasvattaa liiketoimintaa. Hy6édynna
pilvipalvelun tarjoajan markkinapaikkakanavaa, jotta voit laajentaa ulottuvuutta, seka
teknisia resursseja, jotta voit kehittaa pilvipalvelupohjaisia tuotteita ja palveluja
paremmiksi. Julkaiskaa yhteisia case studyja, jotta voitte nostaa esiin onnistumisia
tietynlaisten liiketoimintahaasteiden ratkaisemisessa.
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Tietojen monetisointi — Hyddynna tietoja mitattavissa olevien liiketoimintaetujen
saavuttamiseen. Pilvipalvelut mahdollistavat suurten tietomaarien keraamisen,
tallentamisen ja analysoinnin. Saadaksesi mitattavissa olevia liiketoimintaetuja, kehita
kattava pitkdn aikavalin tiedon monetisointistrategia, joka on yhdenmukainen
organisaationne strategisen tahtotilan kanssa. Tunnista tilaisuuksia tietojen ja
analytiikan hyédyntamiseen, jotta voit parantaa toimintoja, asiakas- ja
tyontekijakokemusta ja paatoksentekoa sekda mahdollistaa uusia liiketoimintamalleja.
Harkitse esimerkiksi kuluttajien kayttaytymiseen liittyvien oivallusten hyddyntamista
darimmaisen personoinnin ja lokalisoinnin edistdmiseen, mikrosegmentointiin, tilaajien
sailyttamiseen, kanta-asiakas- ja palkinto-ohjelmiin ja vastaaviin. Keskity
transaktionaaliseen arvoon, joka auttaa ymmartamaan ja suorittamaan liiketapahtumia,
informaatioarvoon, joka auttaa kuvailemaan aiempaa suoritusta ja tekemaan
johtopaatoksia, seka analyyttiseen arvoon, joka auttaa automatisoimaan toimenpiteits,
ohjaamaan paatoksia ja ennakoimaan lopputuloksia. Monetisoi tiedot ensiksi omassa
organisaatiossasi. Pohdi vasta sitten mahdollisuuksia organisaation ulkopuoliseen
monetisointiin (esimerkiksi tietojen myyntiin jollakin markkinapaikalla).
Liiketoimintatieto — Saa reaaliaikaista tietoa ja vastauksia liiketoimintaasi koskeviin
kysymyksiin. Lahes reaaliaikaiset kuvailevat tiedot voivat auttaa toteuttamaan tietojen
monetisointistrategian. Ne mahdollistavat liiketoiminnan suorituskyvyn seurannan,
paatoksenteon parantamisen ja toiminnan optimoinnin. Muodosta toimintojen rajat
ylittavia analytiikkatiimeja, joilla on hyva ymmarrys liiketoiminnallisesta kontekstista.
Keskity teknisiin (kuten tilastotieteellisiin) ja ei-teknisiin (kuten visuaalisiin ja
viestinnallisiin) taitoihin. Yhtenaista analytiikkatyo liiketoiminnan tavoitteiden ja KPI-
mittarien kanssa. Hyodynna Data Catalogia soveltuvien tietotuotteiden etsimiseen seka
visualisointitydkaluja ja -menetelmia tiedoissa esiintyvien trendien, kaavojen ja
suhteiden havaitsemiseen. Keskity ensin laajempaan kokonaisuuteen ja tarkastele
yksityiskohtia tarkemmin tarpeen mukaan.

Datatiede — Hyodynna kokeiluja, edistynytta analytiikkaa ja koneoppimista
monimutkaisten liiketoimintaongelmien ratkaisemiseen. Ennakoiva analytiikka voi
auttaa toteuttamaan tietojen monetisointistrategian, silla se mahdollistaa operatiivisen
tehokkuuden ja paatoksenteon seka asiakas- ja tyontekijakokemuksen parantamisen.
Kun olet tunnistanut mahdollisuudet liiketoimintaprosessin transformaatioon, varmista,
ettd Data Catalog sisdltaa tarvittavat tietotuotteet koneoppimismallien kehittamisen,
kouluttamisen ja testauksen tueksi. Hyddynna Continuous Integration / Continuous
Delivery (Cl/CD) -kaytantoja, jotta operatiivista resilienssia ja koneoppimisen
tyonkulkujen toistettavuutta voidaan parantaa. Ymmarra, miten kaytossa olevat mallit
synnyttavat ennusteita, ja tunnista mahdolliset vinoutumat. Ota sopivat mallit kayttoon
tuotannossa ja seuraa niiden suoritusta. Jata epavarmat ennusteet ihmisten
tarkastettavaksi riskien vahentamiseksi.
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Henkilostoulottuvuus: kulttuuri ja muutos

Henkiléstéulottuvuus toimii teknologian ja liiketoiminnan valisena siltana nopeuttaen
pilvimigraatiota. Se auttaa organisaatioita kehittymaan nopeammin kohti jatkuvan kasvun ja
oppimisen kulttuuria, jossa muutos on normaali toimintatapa ja fokus on kulttuurissa,
organisaatiorakenteessa, johtajuudessa ja tydvoimassa. Tama ulottuvuus kasittaa seitseman
kyvykkyyttd, jotka on esitetty seuraavassa kuvassa. Yleisia sidosryhmia ovat tietohallintojohtaja,
operatiivinen johtaja, teknologiajohtaja, pilvipalvelujohtaja seka toimintorajat ylittavat ja koko
organisaation kasittavat vastuuhenkilot.

AWS CAF:n henkiléstoulottuvuuden kyvykkyydet

e Kulttuurin kehittaminen — Arvioi, kehita vahitellen ja kodifioi organisaatiokulttuuria
digitalisaatiotavoitteiden seka ketteryyttd, autonomiaa, selkeytta ja skaalautuvuutta
koskevien suositeltavien kaytantdjen avulla. Digitalisaation onnistuminen edellyttaa
organisaation perinteiden ja ydinarvojen hyodyntamistd. Samalla prosessiin on otettava
mukaan uusia toiminta- ja ajattelutapoja, joiden avulla voidaan houkutella, sailyttaa ja
valtauttaa tydvoimaa, joka on sitoutunut jatkuvasti kehittymaan ja innovoimaan
asiakkaiden puolesta. Sailyta pitkan tahtdimen nakdkulma, suhtaudu intohimoisesti
asiakkaisiin ja innovoi rohkeasti tayttadksesi asiakkaiden tarpeet. Vakiinnuta koko
organisaation laajuinen [ahestymistapa, jotta voit tunnistaa toimintatavat ja tavoitteet
kaikkien niiden roolien osalta, jotka auttavat muokkaamaan kulttuuria halutunlaiseksi.
Harkitse nopeita kokeiluja, ketteria toimintatapoja seka toimintojen rajat ylittavia
tiimeja. Niiden avulla voidaan edistda vastuunottoa ja autonomiaa, mahdollistaa nopea
paatoksenteko sekda minimoida liiallisten hyvaksymismenettelyjen tai byrokratian tarve.

dws
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Transformatiivinen johtajuus — Vahvista johtajuuskyvykkyyksidsi ja mobilisoi johtajia
edistamaan transformatiivista muutosta ja mahdollistamaan tuloskeskeinen,
toimintojen rajat ylittava paatdksenteko. Pilvitransformaation onnistuminen edellyttaa,
ettd johtajat panostavat muutostydssa yhta paljon ihmisiin kuin teknologiaankin. [Iman
teknisen ja liikketoiminnallisen johtajuuden tehokasta yhdistamista transformaatio
saattaa hidastua tai pysahtya. Hanki aktiivinen ja nakyva johtoportaan tuki seka
teknisilta etta liiketoiminnallisilta tahoilta. Nama tahot tekevat strategiaa, visiota,
laajuutta ja resursseja koskevia kriittisia paatoksia. Ne myos toimivat viestinnan,
koalitioiden luomisen ja tiimien tulosvastuun eteen.

Varmista seka johto- etta ohjelmatasolla, etta liiketoiminnasta ja teknologiasta
vastaavat tahot kehittavat, johtavat ja toteuttavat kulttuurisia muutosstrategioita
yhdessa. Varmista, etta jokainen johtajuustaso viestii selkedsti ja johdonmukaisesti,
jotta organisaatiossa voidaan saavuttaa yhteinen nakemys pilvipalvelujen arvosta,
prioriteeteista ja uusista toimintatavoista. Harkitse pilvipalvelujen johtajuustoiminnon
kehittamista perustamalla transformaatiotoiminto ja/tai Cloud Center of Excellence
(CCoE). Nain transformaatiotoimien hyddyista voidaan viestia ja niitad voidaan edistaa
vakioiduilla tavoilla johdonmukaisesti ja skaalautuvasti. Kehita tdta toimintoa asteittain
kulloistenkin tarpeiden mukaisesti transformaation edetessa.

Pilvipalveluosaaminen — Kehitéa digitaalista ymmarrysta, jotta pilvipalveluja voidaan
varmasti ja tehokkaasti hyédyntaa lilketoimintatulosten nopeuttamiseen. Tarve
tyovoiman poikkeuksellisuuteen tarkoittaa paljon muutakin kuin kykya mukautua
digitaaliseen ymparistoon. Suurin haaste ei ole itse teknologia, vaan kyky rekrytoida,
kehittaa, sailyttaa ja motivoida lahjakasta, osaavaa, patevaa ja suorituskykyista
tyovoimaa.

Koska teknologisten innovaatioiden tahti on nopea, tarkastele koulutusstrategiaa
kokonaisuutena ajoituksen, tydkalujen ja teknologiakoulutuksen osalta. Arvioi sitten
nykyinen pilvipalveluosaaminen kohdennettua koulutusstrategiaa varten. Kayta Skills
Guild -lahestymistapaa innostuksen luomiseksi ja transformaation tahdin
yllapitamiseksi. Edista datalukutaitoa, jotta voit kehittaa henkildstén osaamista ja
ymmarrysta data-analytiikassa. Yhdista virtuaalinen, luokkahuone-, kokeellinen ja just-
in-time-koulutus, hyédynna Immersion Days -workshopeja ja validoi taidot virallisilla
sertifioinneilla. Toteuta mentorointi-, valmennus-, varjostamis- ja tyokierto-ohjelmia.
Kokoa ammattiyhteisdja, jotka keskittyvat tiettyihin osa-alueisiin. Palkitse tyontekijoita
tietamyksen jakamisesta ja maarita muodolliset prosessit tietojen kerdamiselle,
vertaisarvioinnille ja jatkuvalle kuratoinnille.
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Tybévoimatransformaatio — Anna henkilostolle valtuuksia ja nykyaikaista rooleja, jotta
voit houkutella, kehittaa ja sailyttaa digitaalisesti kyvykasta, suorituskykyista ja
mukautuvaa tyovoimaa, joka voi itsendisesti edistda keskeisia kyvykkyyksia. Jotta
pilvitransformaatio onnistuu, omaksu proaktiivinen ldhestymistapa henkildston
valtuuttamiseen. Ota perinteista henkiléstohallintoa laajempi ndakdkulma ja sisallyta ylin
johto suunnittelutydhon. Omaksu nykyaikaiset lahestymistavat johtajuuteen,
oppimiseen, palkitsemiseen, inkluusioon, suorituskyvyn johtamiseen, ammatilliseen
liikkuvuuteen ja rekrytointiin.

Tarvitset monimuotoista ja inklusiivista tydévoimaa, jolla on sopiva yhdistelma teknisia ja
ei-teknisia taitoja. Tunnista rooleihin ja taitoihin liittyvat puutteet koko organisaatiossa.
Kehita tyovoimastrategia, joka parantaa organisatorista pilvipalvelukyvykkyyttd. Nosta
esiin digitaitoja omaavia seka oppimishalukkaita tyontekijoita kayttden heita
esimerkkina. Harkitse kumppanien ja hallinnoitujen palvelujen tarjoajien strategista
hyodyntamista, jotta voit tilapdisesti tai pysyvasti vahvistaa tyovoimaasi.
Houkutellaksesi uusia tyontekijoita, rakenna vahva tydnantajabrandi. Tee tama
kertomalla julkisesti yrityksen digitaalisesta visiosta ja organisaatiokulttuurista.
Hyodynna brandia rekrytointistrategiassa, somekanavissa ja ulkoisessa markkinoinnissa.
Muutoksen kiihdyttaminen — Kiihdyta uusien tydskentelytapojen omaksumista
soveltamalla ohjelmallista muutoksen kiihdyttamisen kehysta. Kehyksen tulee maarittaa
ihmisiin, kulttuuriin, rooleihin ja organisaatiorakenteeseen kohdistuvat vaikutukset
siirryttdaessa nykytilasta eteenpain ja minimoida ne. Pilvitransformaatio saa aikaan laaja-
alaisia muutoksia liiketoiminta- ja teknologiatoiminnoissa. Siksi organisaatioilla, joilla on
kdytOssadn jasennelty, integroitu ja lapindkyva ohjelmallinen end-to-end-
muutosprosessi, on korkeampi onnistumisprosentti arvon toteutumisen ja uusien
tyoskentelytapojen omaksumisen osalta.

Mukauta ja ota kayttoon muutoksen kiihdyttamisen kehys heti hankkeen alussa. Nain
mahdollistat organisaation yhteiset pdamaarat, luot yhteisen kasityksen yrityksen tilasta
ja poistat hukkaa prosessista. Yhtenadista ja mobilisoi toimintojen rajat ylittavaa
pilvipalvelujohtajuutta. Maarita menestyksen kriteerit jo varhaisessa vaiheessa. Visioi
tulevaisuus arvioimalla organisaation pilvipalveluvalmiutta vaikutusarviointien avulla.
Tunnista tarkeimmat sidosryhmat, organisaation rajat ylittavat riippuvuudet,
tarkeimmat riskit seka transformaation esteet. Laadi muutoksen kiihdyttamisen
strategia ja tiekartta, jossa on huomioitu riskit ja hydodynnetty vahvuudet. Tiekartta
koostuu johtajuuden toimintasuunnitelmista, lahjakkuuksien sitouttamisesta,
viestinnasta, koulutuksesta ja riskien lieventamisstrategioista.

Sitouta organisaatio ja anna sille uusia kyvykkyyksia, jotta voidaan parantaa uusien
tyoskentelytapojen hyvaksyntaa, oppia uusia taitoja ja nopeuttaa omaksumista. Seuraa
selkedsti maaritettyja mittareita ja juhlista varhaisia voittoja. Luo muutoskoalitio, jotta
voit hyddyntaa nykyista kulttuurista vipuvoimaa ja siten yllapitdaa muutostahtia. Tee
muutoksista pysyvia jatkuvan palautteen mekanismien seka palkkio- ja
tunnustusohjelmien avulla.
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Organisaatiorakenne — Arvioi organisaatiorakennetta, jotta se voidaan yhtendistaa
pilvipalvelujen mukaisten uusien tydskentelytapojen kanssa, ja kehita sita
transformaation edetessa. Kun hyédynnat pilvipalveluita digitalisaation toteuttamisessa,
varmista, ettd organisaatiorakenne tukee liiketoiminnan, henkiléston ja
toimintaympariston ydinstrategioita. Perustele muutoksen tarve ja arvioi, vastaako
organisaatiorakenne haluttuja toimintatapoja, rooleja ja kulttuuria, jotka olet
maarittanyt keskeisiksi tekijoiksi liiketoiminnan menestymisen kannalta.

Maarita, tukevatko organisaation rakenne ja johtamistapa edelleen haluttuja
liilketoimintatuloksia tiimien kokoonpanon, vuorojen jarjestelyn, raportointisuhteiden,
paatoksentekotapojen ja viestintdkanavien osalta. Suunnittele uusi malli ja toimeenpane
se kayttamalla muutoksen kiihdyttamisen kehysta. Harkitse ajan mittaan kehittyvaa
keskitettya tiimia. Tiimin tehtavana on aluksi mahdollistaa siirtyma pilvipalveluun
perustuvaan toimintamalliin, joka voidaan raataloida visiosi mukaan. Pohdi keskitetyn,
hajautetun ja jaetun rakenteen hyo6tyja ja haittoja toisiinsa ndhden. Yhtenaista
organisaatiorakenne tukemaan pilvipalvelutyékuormien strategista arvoa. Selkeyta
sisdisten ja ulkoisten tiimien valiset suhteet (kayta tdssa hallinnoitujen palvelujen
tarjoajia).

Organisaation yhteiset paamaarat — Luo jatkuva kumppanuus organisaatiorakenteiden,
lilketoimintojen, prosessien, henkiloston ja kulttuurin valille. N&in yritys voi mukautua
nopeasti markkinoiden olosuhteisiin seka hyodyntaa uudet mahdollisuudet.
Organisaation yhteiset paamaarat tehostavat pilvipalvelujen arvon toteutumista toimien
siltana teknologian ja liiketoimintastrategian valilla. Nain varmistetaan, etta
liilketoimintatuloksia tuottavat liiketoimintayksik6t omaksuvat tekniset muutokset.
Priorisoi liiketoimintatuloksia, kuten operatiivista resilienssia, lilkketoiminnan ketteryytta
seka tuote-/palveluinnovaatioita. Anna henkilostolle mahdollisuus tyoskennella
itsendisesti, keskity tarkeimpiin tavoitteisiin, tee parempia paatoksia ja paranna
tuottavuutta. Hanki johdon sitoumus muutoksen kiihdyttamisen kehyksen varhaiselle
kayttoonotolle. Ndin henkiléston kyvykkyydet johtajuuden ketteryyden, tyévoiman
transformaation, henkildston valtauttamisen, kulttuurin ja organisaatiorakenteen osalta
integroidaan alusta lahtien.

Aseta mitattavat tavoitteet, yhteiset pdamaarat ja mekanismit pilvipalvelujen
omaksumiselle. Luo lisdksi odotukset taitojen kehittdmiselle roolitasolla, jotta kestava
muutoksen omistajuus saadaan aikaiseksi. Ota ylhaalta alaspdin eteneva [ahestymistapa
jaettujen arvojen, prosessien, jarjestelmien, tyoskentelytapojen ja taitojen
kehittamiseen, jotta liiketoimintatulosten saavuttamista voidaan yhteisesti edistada ja
toimintokohtaisista poteroista paastaan eroon. Sido innovointiponnistelut
asiakaskokemukseen. Anna tunnustusta ja palkitse jatkuvasta omaksumisesta ja
innovoinnista.
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Hallinnointiulottuvuus: hallintaa ja valvontaa

Hallinnointiulottuvuus mahdollistaa pilvihankkeiden orkestroinnin siten, etta organisaation
saamat edut maksimoidaan ja transformaatioon liittyvat riskit minimoidaan. Se koostuu
seitsemasta kyvykkyydesta, jotka on esitetty seuraavassa kuvassa. Yleisia sidosryhmia ovat
muutosjohtaja, tietohallintojohtaja, teknologiajohtaja, talousjohtaja, digitaalisen liiketoiminnan
johtaja ja riskienhallintajohtaja.

dws

AWS CAF:n hallinnointiulottuvuuden kyvykkyydet
Ohjelman- ja projektinhallinta — Toteuta toisiinsa liittyvia pilvipalveluhankkeita
joustavasti ja koordinoidusti. Toimintojen rajat ylittdvat monimutkaiset
pilvitransformaatiohankkeet edellyttavat huolellista koordinointia, varsinkin jos
organisaatiorakenne on perinteinen. Ohjelmanhallinta on erityisen tarkeaa, silla monet
tallaisista riippuvuuksista ilmenevat vasta toteuttamisen aikana. Hallinnoi keskinaisia
riippuvuuksia yhtenaistamalla eri hankkeet keskenaan, jotta kustannukset, aikataulu,
tyoskentely ja edut voidaan optimoida tai integroida.
Vahvista tiekartta sdannollisesti liiketoimintojen transformaatiovastuuhenkildiden
kanssa. Siirrd mahdolliset ongelmat ylimmalle johdolle oikea-aikaisesti, jotta
vastuunottoa ja lapinakyvyytta voidaan edistdaa. Omaksu kettera l[ahestymistapa, jotta
kauaskantoisten ennustusten tarve voidaan minimoida. Pyri sen sijaan oppimaan
kokemusten perusteella ja mukautumaan transformaation edetessa. Tuota hyvin
priorisoidut backlogit ja jasentele tyoskentelyasi laajempien kertomusten ja
kayttajatarinoiden muodossa, jotta reagointi muutokseen on helpompaa.
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Etujenhallinta — Varmista, etta pilvipalveluinvestointien liiketoimintaedut realisoituvat
ja sdilyvat. Transformaation onnistuminen maaraytyy tuloksena olevien
liiketoimintaetujen perusteella. Kun halutut edut maaritetdaan selkedsti etukateen, voit
priorisoida pilvipalveluinvestointeja ja seurata transformaation edistymista ajan
mittaan. Tunnista mittarit, ilmaise halutut edut maarallisesti ja viesti tama
asianmukaisille sidosryhmille. Varmista, ettd etujen ajoitus ja elinkaari ovat yhtenaiset
strategisten tavoitteiden kanssa. Sisallyta etujen toteutuminen etujen realisoinnin
tiekarttaan. Mittaa toteutuneita etuja sdannodllisesti, arvioi edistymista etujen
realisoinnin tiekarttaan nahden ja mukauta odotettuja etuja tarpeen mukaan.
Riskienhallinta — Hyodynna pilvipalveluja riskiprofiilin parantamiseen. Maarita ja
kvantifioi infrastruktuurin saatavuuteen, luotettavuuteen, suorituskykyyn ja
tietoturvaan liittyvat operatiiviset riskit. Tee sama liiketoimintariskeille, jotka liittyvat
maineeseen, liiketoiminnan jatkuvuuteen ja kykyyn reagoida markkinoiden muuttuviin
olosuhteisiin nopeasti. Muodosta kasitys siitd, miten pilvipalvelut voivat auttaa
parantamaan riskiprofiilia. Jatka riskien tunnistamista ja hallintaa iteratiivisesti osana
ketteraa etenemista. Harkitse pilvipalvelujen hyddyntamistd, jotta voit vahentaa
infrastruktuurin toimintaan ja hairidihin liittyvia riskeja. Vahenna suurien etukateen
maksettavien infrastruktuurimenojen tarvetta seka riskia hankkia sellaista omaisuutta,
jota ei ehkd enaa tarvita. Lievenna hankinta-aikataulun riskeja kayttajien tarpeiden
mukaan hyodyntamalla pilvipalveluja resurssien valittémaan kdyttoonottoon ja kaytosta
poistoon.

Pilvipalvelujen taloushallinta — Suunnittele, mittaa ja optimoi pilvipalvelukuluja. Yhdista
pilvipalvelujen tarjoama resurssien valmistelun helppous ja ketteryysedut taloudelliseen
vastuuseen tiimien pilvipalvelumenoista. Tama auttaa varmistamaan, etta tiimisi
jatkuvasti optimoivat pilvipalvelutyokuormiaan ja kayttavat parhaita hinnoittelumalleja.
Selkeyta pilvipalveluihin liittyvat taloudelliset roolit ja vastuut. Varmista, etta keskeisilla
sidosryhmilla talous-, liiketoiminta- ja teknologiaorganisaatioissa on yhteinen kdsitys
pilvipalvelukustannuksista. Siirry kdayttamaan dynaamisempaa ennustus- ja
budjetointiprosessia. Tunnista kustannusten vaihtelut ja poikkeavuudet nopeammin.
Yhtenaista tilirakenne ja merkintdstrategia sen mukaan, miten organisaatio ja tuotteet
kohdentuvat pilvipalveluun. Jasenna tilit ja kustannusallokointimerkinnat, jotta voit
kohdentaa pilvipalveluresurssit tietyille tiimeille, projekteille ja liiketoimintahankkeille
seka saada hajautetun nakyman kulutustavoista. Maarita kustannuskategoriat, jotta voit
jarjestaa kustannus- ja kayttotiedot mukautettujen sadntodjen avulla ja siten
yksinkertaistaa showbackia tai jalkilaskutusta. Kayta yhdistelmalaskua, jotta voit
yksinkertaistaa pilvipalvelulaskutusta ja realisoida maardalennuksia. Luo suojamuureja,
jotta voit hallinnoida pilvipalvelujen kaytt6a skaalautuvasti siten, etta vaikutus
ketteryyteen on minimaalinen.
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Jotta teknista velkaa ei kerry, varmista, ettd tyokuormat ovat Well-Architected-kehyksen
mukaisia ja etta niitd operoidaan mahdollisimman kustannustehokkaasti. Hyodynna
kysyntd- ja aikaperusteista dynaamista kayttéonottoa, jotta maksat vain tarvitsemistasi
resursseista. Vahenna pilvipalvelujen kustannuksia tunnistamalla ja eliminoimalla kulut,
jotka liittyvat kayttamattomiin tai alikdytettyihin pilviresursseihin.

Keskita oman konesaliympariston ja pilvipalvelujen ohjelmistolisenssien hallinta, jotta
voit vahentaa lisensseihin liittyvia kustannusylityksia, vahentaa vaatimustenvastaisuutta
ja valttaa virheellisen raportoinnin. Erota toisistaan pilvipalveluresursseihin sisaltyvat ja
organisaation omistamat lisenssit. Hyodynna saantépohjaisia valvontakeinoja lisenssien
kulutuksessa, jotta voit asettaa kovat tai pehmeat rajoitukset uusille ja nykyisille
pilvipalvelukdyttoonotoille. Kayta raporttindkymia, jotta lisenssien kayttd on lapinakyvaa
ja toimittaja-auditoinnit nopeampia. Ota kayttoon reaaliaikaiset ilmoitukset
vaatimustenvastaisuudesta.

e Sovellusportfolion hallinta — Hallinnoi ja optimoi sovellusportfoliota
liilketoimintastrategian tukemiseksi. Sovellukset tukevat liiketoiminnan kyvykkyyksia ja
linkittavat ne asiaan liittyviin resursseihin. Tasmallinen ja tdaydellinen sovellusinventaario
auttaa tunnistamaan mahdollisuuksia rationalisointiin, migraatioon ja modernisointiin.
Tehokas sovellusportfolion hallintakyvykkyys auttaa minimoimaan sovellusten ronsyilya,
helpottaa sovellusten elinkaarisuunnittelua ja varmistaa jatkuvan yhtendisyyden
pilvitransformaatiostrategian kanssa.

Aloita kriittisimmista sovelluksista, maarittele ne yhdistavien liiketoimintakyvykkyyksien
perusteella ja yhdista ne taustalla oleviin ohjelmistotuotteisiin ja asiaan liittyviin
resursseihin. Luo kokonaiskuva kustakin sovelluksesta etsimalla tietoa liittyvista
yritysjarjestelmista, kuten yritysarkkitehtuurista, IT-palvelunhallinnasta (ITSM) seka
projektin ja portfolion hallinnasta. Tunnista keskeisten teknologioiden ja liiketoimintojen
sidosryhmat (mukaan lukien sovellusten omistajat). Pyyda heita saannollisesti
tdydentdamaan ja validoimaan sovellusten metadataa. Arvioi sovellusportfolion
toimintakykya saanndllisesti. Tavoitteena on maksimoida arvo, jonka organisaatio saa
sovellusinvestoinneista.

e Tiedon hallinnointi — Hallinnoi tietoja maaratietoisesti sidosryhmien odotusten
tayttamiseksi. Liiketoimintaprosessit ja analytiikkakyvykkyydet nojaavat
paikkansapitaviin, taydellisiin, oikea-aikaisiin ja relevantteihin tietoihin. Maarittele ja
osoita keskeisiad rooleja, mukaan lukien tietojen omistajat, vastaavat ja sailyttajat.
Harkitse federoidun (data mesh) lahestymistavan ottamista hallinnointiin. Maarita
standardit, mukaan lukien tietohakemistot, taksonomiat ja liiketoimintasanastot.
Maarita, mihin datajoukkoihin tulee viitata, ja mallinna viitetietokokonaisuuksien véliset
suhteet.
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Laadi tietojen elinkaarta koskevat kaytannot ja toteuta jatkuva
vaatimustenmukaisuuden valvonta. Priorisoi tietojen laatuun liittyva tyo strategisten ja
operatiivisten tietotarpeiden mukaisesti. Maarita tietojen laatua koskevat standardit:
maarita keskeiset laatuattribuutit, liiketoimintasaannoét, mittarit ja tavoitteet. Valvo
tietojen laatua jokaisessa data-arvoketjun vaiheessa. Tunnista tietojen laatuongelmien
juurisyyt ja paranna soveltuvia prosesseja ongelmakohdassa. Toteuta tietojen laadun
raporttinakymat kriittisten tietotuotteiden osalta.

Tietojen kuratointi — Kerd3, jarjesta, kayta ja tdydenna metadataa ja kayta sita
tietotuoteinventaarion jarjestelyyn Data Catalogiin. Data Catalog voi auttaa
helpottamaan datan monetisointia ja itsepalveluanalytiikkaa. Se auttaa tietojen
kuluttajia l6ytamaan relevantit tietotuotteet nopeasti sekda ymmartamaan niiden
kontekstin, kuten alkuperan ja laadun.

Maarita johtavat kuraattorit, joilla on vastuu Data Catalogin moderoinnista. Lisaa
keskeiset tietotuotteet, kuten jasennetyt ja jasentamattomat tiedot, katalogiin tietojen
monetisointistrategian mukaisesti. Maarita ja tallenna relevantti tekninen ja
lilketoiminnallinen metadata, mukaan lukien historiatiedot. Hyoédynna vakio-
ontologioita, liiketoimintasanastoja ja automaatiota (kuten koneoppimista) tietojen
merkitsemiseen, indeksointiin ja automaattiseen luokitteluun. Taydenna tarpeen
mukaan manuaalisella merkitsemisella ja kasittele mahdollisia henkil6llisyyden
madrittdmista koskevia tietoja (PIl) asianmukaisesti. Harkitse tietojen taydentamista
joukkoistamalla sosiaalisen kuratoinnin avulla. Toisin sanoen harkitse antavasi tietojen
kayttajille valtuudet arvioida, arvostella ja merkita tietotuotteita.

Alustaulottuvuus keskittyy pilvipalvelutydokuormien toimituksen kiihdyttamiseen enterprise-
tasoisen skaalattavan hybridipilviympariston kautta. Se koostuu seitsemasta kyvykkyydestd,
jotka on esitetty seuraavassa kuvassa. Yleisid sidosryhmia ovat tietohallintojohtaja,
teknologiasta vastaavat tahot, arkkitehdit ja insin6orit.
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AWS CAF:n alustaulottuvuuden kyvykkyydet
Alusta-arkkitehtuuri — Maarita ja yllapida pilvipalveluymparistda koskevia ohjeistuksia,
periaatteita, kaavoja ja suojamuureja. Well-Architected-kehyksen mukainen
pilvipalveluymparistd auttaa nopeuttamaan toimeenpanoa, vihentamaan riskeja ja
edistamaan pilvipalvelujen omaksumista. Saavuta organisaatiossa yhteisymmarrys
yrityksen standardeista, jotka edistavat pilvipalvelujen omaksumista. Maarita
suositeltavan kdytanndn mukaiset mallisuunnitelmat ja suojamuurit, joiden
tarkoituksena on helpottaa todennusta, tietoturvaa, verkkopalveluita seka lokittamista
ja valvontaa. Pohdi, mitka tyokuormat taytyy mahdollisesti pitda omassa
konesaliymparistossa latenssia, tietojen kasittelya tai tietojen sailyttamista koskevien
vaatimusten vuoksi. Arvioi hybridipilviratkaisun kayttotapauksia, kuten skaalaus
kayttopiikeissa, varmuuskopiointi ja jarjestelmapalautus pilvipalveluun, hajautettu
tietojen kasittely ja reunalaskenta.
Tietoarkkitehtuuri — Suunnittele ja kehita tarkoituksenmukainen tieto- ja analytiikka-
arkkitehtuuri. Hyvin suunniteltu data- ja analytiikka-arkkitehtuuri voi auttaa
vahentamaan monimutkaisuutta, kustannuksia ja teknista velkaa. Samalla se auttaa
saamaan eksponentiaalisesti kasvavista tietomaarista oivalluksia toimenpiteiden
pohjaksi. Omaksu kerrostettu ja modulaarinen arkkitehtuuri, jonka avulla voit kayttaa
oikeaa tyodkalua oikeaan tehtavaan. Lisaksi voit iteratiivisesti ja vahitellen kehittaa
arkkitehtuuria tulevia vaatimuksia ja kayttotapauksia ajatellen.
Valitse vaatimustesi perustella keskeiset teknologiat kuhunkin arkkitehtuurin
kerrokseen, kuten sisddanottoon, varastointiin, luettelointiin, kasittelyyn ja kulutukseen.
Harkitse palvelimettomien teknologioiden omaksumista jatkuvan hallinnan
yksinkertaistamiseksi. Keskity reaaliaikaisen tietojenkasittelyn tukemiseen ja harkitse
Lake House -arkkitehtuurin omaksumista. Tama helpottaa datan lilkkkumista datajarvien
ja erikoissuunniteltujen datavarastojen valilla.
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Platform engineering — Luo vaatimusten mukainen monen tilin pilviymparisto
tehostetuilla tietoturvaominaisuuksilla seka luo pakattuja uudelleenkaytettavia
pilvipalvelutuotteita. Tehokkaan pilvipalveluymparistdn avulla tiimisi voivat helposti
valmistella uusia tileja varmistaen, ettd ne ovat organisaation kdytantojen mukaisia.
Valikoidut pilvipalvelutuotteet auttavat kodifioimaan suositeltavia kdytantoja. Ne
auttavat hallinnoinnissa ja nopeuttavat pilvipalvelujen kaytté6noton nopeutta ja
vyhdenmukaisuutta. Ota kaytt6on suositeltavan kaytannon mukaiset mallisuunnitelmat
seka havainnoinnin mahdollistavat ja ennaltaehkaisevat suojamuurit. Integroi
pilvipalveluymparistd organisaation nykyiseen ekosysteemiin, jotta voit mahdollistaa
halutut hybridipilviympariston kayttotapaukset.

Automatisoi tilien valmistelun tyonkulku ja hyédynna useita tileja tietoturva- ja
hallinnointitavoitteiden tukena. Muodosta yhteydet oman konesaliympariston ja
pilviymparistojen valille seka eri pilvipalvelutilien kesken. Toteuta federointi nykyisen
tunnistetietojen toimittajan (IdP) ja pilvipalveluympariston valilla, jotta kdyttajat voivat
suorittaa todennuksen nykyisilla tunnistetiedoillaan. Keskita lokittaminen, vakiinnuta
tilien rajat ylittavat tietoturva-auditoinnit, luo sisdan- ja ulosmenevat
nimipalvelujarjestelman (DNS) selvitykset ja tarkastele raporttinakyman kautta tilien ja
suojamuurien tietoja.

Arvioi ja sertifioi kulutettavia pilvipalveluita yrityksen standardien ja
konfiguraationhallinnan mukaisesti. Pakkaa yrityksen standardit itsepalveluna kaytt66n
otettaviksi tuotteiksi ja kulutettaviksi palveluiksi ja paranna niita jatkuvasti. Hyddynna
infrastruktuuria ohjelmointina (laC), jotta voit maarittaa maaritykset deklaratiivisesti.
Data engineering — Automatisoi ja orkestroi tietovirtoja organisaatiossa. Automatisoidut
data- ja analytiikka-alustat ja pipelinet voivat auttaa parantamaan tuottavuutta ja
nopeuttamaan markkinoilletuloaikaa. Muodosta toimintokohtaiset rajat ylittavia data
engineering -tiimeja, jotka kattavat infrastruktuurin ja toiminnot,
ohjelmistosuunnittelun ja tietojen hallinnan. Hyodynna metadataa, jotta voit
automatisoida pipelinet, jotka kayttavat raakaa dataa ja tuottavat sita optimoituna.
Toteuta tarvittavat arkkitehtuurin suojamuurit ja tietoturvan hallintamekanismit seka
valvonta, lokittaminen ja ilmoitukset pipelinen hairidtilanteiden varalta. Tunnista yleiset
datan integrointikaavat ja luo uudelleenkadytettavia mallisuunnitelmia, jotka
abstraktoivat pipelinen kehitystad poistaen monimutkaisuutta. Jaa mallisuunnitelmat
liilketoiminta-analyytikoiden ja datatieteilijdiden kanssa ja tarjoa heille mahdollisuus
kayttaa itsepalvelumenetelmia.
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Valmistelu ja orkestrointi — Luo, hallinnoi ja jakele hyvaksyttyjen pilvipalvelutuotteiden
katalogeja loppukayttdjille. Johdonmukainen infrastruktuurin valmistelu skaalattavalla ja
toistettavissa olevalla tavalla monimutkaistuu organisaation kasvaessa. Virtaviivaistettu
valmistelu ja orkestrointi auttaa yhdenmukaisessa hallinnoinnissa ja
vaatimustenmukaisuuden varmistamisessa. Samalla kdyttdjat voivat ottaa nopeasti
kayttoon vain hyvaksyttyja pilvipalvelutuotteita. Suunnittele ja toteuta keskitetysti
hallittu itsepalveluportaali hyvaksyttyjen pilvipalvelutuotteiden julkaisemista, jakelua,
tarkastelua ja kayttoa varten. Tuo pilvipalvelutuotteet saataville ohjelmointirajapintojen
seka personoitujen portaalien kautta. Toteuta integrointi IT-palvelunhallinnan (ITSM)
tyokalujen kanssa ja automatisoi mahdolliset konfiguraationhallintatietokantaan
(CMDB) tehtavat paivitykset.

Moderni sovelluskehitys — Kehitd well-architected-kehyksen mukaisia pilvipohjaisia
sovelluksia. Modernin sovelluskehityksen kaytannot voivat auttaa realisoimaan
innovointiin liittyvan nopeuden ja ketteryyden. Kayta kontteja ja palvelimettomia
teknologioita, jotta voit optimoida resurssien kayton ja skaalata niita automaattisesti
nollasta kysyntahuippuihin. Harkitse sovellusten irtikytkentda rakentamalla ne
itsenaisiksi mikropalveluiksi, jotka hyodyntavat tapahtumavetoisia arkkitehtuureja.
Toteuta tietoturva kaikissa kerroksissa ja jokaisessa sovelluskehityksen elinkaaren
vaiheessa.

Automatisoi laajennuksen ja supistuksen prosessi tai kdyta palvelimettomia
teknologioita. Modernisoi nykyiset sovellukset, jotta voit pienentda kustannuksia, saada
tehokkuushyo6tyja seka ottaa kaiken irti nykyisista investoinneista. Harkitse alustan
uusimista (omien konttien, tietokantojen tai viestien valittajien siirtamista hallittuihin
pilvipalveluihin) ja refaktorointia (vanhojen sovellusten uudelleenkirjoittamista
pilvipohjaisen arkkitehtuurin mukaisiksi). Varmista, etta arkkitehtuurissa huomioidaan
palvelukiintiot ja fyysiset resurssit, jotta ne eivat vaikuta negatiivisesti tyékuorman
suorituskykyyn tai luotettavuuteen.

Jatkuva integraatio ja jatkuva toimitus — Kehita sovelluksia ja palveluita nopeammin
kuin organisaatiot, joissa kdytetdan perinteisia ohjelmistokehityksen ja infrastruktuurien
hallinnan prosesseja. DevOps-kaytantdjen omaksuminen jatkuvalla integroinnilla,
testauksella ja kdytt6onotolla auttaa organisaatiota tulemaan ketterammaksi. Tama
mahdollistaa nopeamman innovoinnin, paremman mukautumisen muuttuviin
markkinoihin ja liiketoiminnan tulosten edistamisen tehokkaammin. Toteuta Continuous
Integration / Continuous Delivery (CI/CD) -pipelinet.

Aloita pienimmalla mahdollisella pipelinelld Continuous Integrationin osalta. Siirry sitten
Continuous Delivery -pipelineen, jossa on enemman komponentteja ja vaiheita.
Kannusta kehittdjia luomaan yksikkotesteja mahdollisimman varhaisessa vaiheessa ja
suorittamaan ne ennen kuin koodi ldhetetdan keskitettyyn sailoon. Sisallytad valmistelu-
ja tuotantovaiheet Continuous Delivery -pipelineen ja harkitse manuaalista hyvaksyntaa
tuotannon kayttoonottojen osalta. Harkitse useita kdytt6onottostrategioita, mukaan
lukien in-place-tyyppiset, rullaavat, muuttumattomat ja siniset/vihreat kayttoonotot.
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Tietoturvaulottuvuus: vaatimustenmukaisuus ja
varmistus

Tietoturvaulottuvuus auttaa varmistamaan tietojen ja pilvipalvelutyokuormien
luottamuksellisuuden, eheyden ja saatavuuden. Se koostuu yhdeksasta kyvykkyydesta, jotka on
esitetty seuraavassa kuvassa. Yleisia sidosryhmia ovat tietoturvajohtaja,
vaatimustenmukaisuusjohtaja, sisdisen tarkastuksen vastuuhenkil6t seka tietoturva-arkkitehdit
ja -suunnittelijat.

dWs

AWS CAF:n tietoturvaulottuvuuden kyvykkyydet
Tietoturvan hallinnointi — Laadi tietoturvaa koskevat roolit, vastuut, velvollisuudet,
kdaytannot, prosessit ja menettelytavat, yllapida niita ja viesti niista tehokkaasti.
Vastuulinjojen selkeyden varmistaminen on kriittisen tarkeaa tietoturvaohjelman
tehokkuuden kannalta. Ymmarrys resursseista, tietoturvariskeistd ja alaa ja/tai
organisaatiota koskevista vaatimustenmukaisuusvaatimuksista auttaa priorisoimaan
tietoturvaan liittyvia toimenpiteitd. Ohjauksen ja neuvojen tarjoaminen
jatkuvaluonteisesti auttaa kiihdyttamaan transformaatiota, silla tiimit voivat talldin
edetd nopeammin.
Ymmarra vastuusi pilvipalvelujen tietoturvasta. Inventoi, luokittele ja priorisoi relevantit
sidosryhmat, resurssit ja tietovaihdot. Selvita, mitka lait, saannot, sdanndkset ja
standardit/kehykset koskevat alaasi ja/tai organisaatiotasi. Suorita organisaation
riskiarviointi vuosittain. Riskiarvioinneista voi olla apua maaritettaessa, kuinka
todennakaisia organisaatiota koskevat tunnistetut riskit ja/tai haavoittuvuudet ovat ja
mika niiden vaikutus olisi. Allokoi riittavasti resursseja maaritetyille tietoturvaa
koskeville rooleille ja vastuualueille. Luo tietoturvaa koskevat kdytannot, prosessit,
menettelytavat ja valvontatoimet vaatimustenmukaisuusvaatimusten ja
organisaatiokohtaisen riskitoleranssin mukaisesti. Paivita niitd muuttuvien riskien ja
vaatimusten perusteella jatkuvasti.
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Tietoturvan varmistus — Valvo, arvioi, hallinnoi ja paranna tietoturva- ja
yksityisyysohjelmien tehokkuutta jatkuvasti. Organisaatiosi ja sen asiakkaiden tulee
voida luottaa siihen, etta toteutettujen valvontakeinojen myota noudatetaan
lakisdateisia vaatimuksia seka hallitaan tehokkaasti ja taloudellisesti tietoturva- ja
yksityisyysriskeja liiketoiminnan tavoitteiden ja riskitoleranssin mukaisesti.
Dokumentoi valvontatoimet kattavaksi valvontatoimikehykseksi ja vakiinnuta
konkreettiset tietoturvaa ja yksityisyyttd koskevat valvontatoimet tavoitteiden
saavuttamiseksi. Tutustu pilvipalvelun toimittajan auditointiraportteihin,
vaatimustenmukaisuusvakuutuksiin tai todistuksiin. Ndin saat kasityksen toimittajan
kayttamista valvontatoimista ja niiden validointimenetelmista seka siita, toimivatko
organisaatiosi laajennetussa IT-ymparistossa kdytettavat valvontatoimet tehokkaasti.
Valvo ja arvioi ympadristoa jatkuvasti varmistaaksesi valvontatoimien tehokkuuden seka
noudattaaksesi sdantelyvaatimuksia ja alan standardeja. Kay lapi tietoturvaa koskevat
kaytannot, prosessit, menettelytavat, valvontakeinot ja rekisterit ja haastattele
avainhenkil6stoa tarvittaessa.

Identity and Access Management — Hallinnoi tunnistetietoja ja kdyttooikeuksia laajassa
mittakaavassa. Voit luoda tunnistetietoja AWS:ssa tai yhdistda tunnistetietojen ldhteen
ja sitten antaa kayttdjille tarvittavat kayttooikeudet. Ndin kayttdjat voivat kirjautua
sisdan seka kayttaa, valmistella tai orkestroida AWS-resursseja ja integroituja
sovelluksia. Tehokas tunnistetietojen ja kdyttdoikeuksien hallinta (Identity and Access
Management) auttaa validoimaan, etta oikeilla henkilGilld ja koneilla on paasy oikeisiin
resursseihin oikeilla ehdoilla.

AWS Well-Architected Framework -kehyksessa kuvaillaan relevantteja konsepteja,
suunnitteluperiaatteita ja arkkitehtuurin suositeltavia kaytant6ja tunnistetietojen
hallintaan. N&ita ovat: keskitetyn tunnistetietojen toimittajan kayttaminen,
kayttajaryhmien ja attribuuttien hydodyntaminen hienojakoiseen laajamittaiseen
padsyyn seka tilapéiset tunnistetiedot ja vahvojen kirjautumismekanismien (kuten
monimenetelmaisen todentamisen) kayttaminen. Jotta ihmisten ja koneiden
kayttdoikeuksia AWS:dan ja tyokuormiin voidaan hallita, maarita kdyttdoikeudet tietyille
palvelutoimille tietyissa resursseissa tietyilla ehdoilla. Kaytd pienimman valtuuden
periaatetta, aseta kayttooikeuksien rajat ja kdyta palvelunhallinnan kdytantoja, jotta
oikeat tahot voivat kayttaa oikeita resursseja ympariston ja kayttajakannan kasvaessa.
Anna kayttooikeudet attribuuttien perusteella (ABAC), jotta kaytantosi ovat
skaalattavissa. Validoi jatkuvasti, ettd kdytannot tarjoavat tarvittavan suojan.

Uhkien tunnistus — Ymmarra ja tunnista mahdolliset tietoturvaan liittyvat
konfiguraatiovirheet, uhat tai odottamattomat toimintatavat. Parempi ymmarrys
tietoturvauhkista auttaa priorisoimaan suojakeinoja. Tehokas uhkien tunnistus
mahdollistaa nopeamman reagoinnin uhkiin ja oppimisen tietoturvatapahtumista.
Maarita taktiset, operatiiviset ja strategiset tiedustelutavoitteet ja yleinen metodologia.
Louhi soveltuvia tietoldhteitd, prosessoi ja analysoi dataa seka jakele oivalluksia ja ryhdy
toimenpiteisiin niiden pohjalta.
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Hyodynna valvontaa koko ymparistossa, jotta voit kerata olennaista tietoa, seka ad hoc -
kohteissa, jotta voit seurata tietyntyyppisia transaktioita. Vertaile valvontatietoja useista
tapahtumaldhteistd, kuten verkkoliikenteesta, kayttojarjestelmista, sovelluksista,
tietokannoista ja paatepistelaitteista. Nain voit luoda vankan tietoturvatason ja
parantaa lapindkyvyytta. Harkitse harhautusteknologian hyddyntamista (esimerkiksi
hunajapurkkeja), jotta ymmarrat luvattomien kayttajien toimintatapoja.

e Haavoittuvuuksien hallinta — Tunnista, luokittele, korjaa ja lievenna
tietoturvahaavoittuvuuksia jatkuvasti. Haavoittuvuuksia saattaa myos syntya, kun
nykyisiin jarjestelmiin tehddaan muutoksia tai uusia jarjestelmia lisataan. Etsi
haavoittuvuuksia sdannollisesti, jotta uusilta uhkilta voidaan suojautua. Hyodynna
haavoittuvuusskannereita ja paatepisteagentteja selvittdessasi, onko jarjestelmissa
tunnettuja haavoittuvuuksia. Priorisoi korjaustoimenpiteita haavoittuvuusriskin
perusteella. Suorita korjaustoimenpiteet ja raportoi relevanteille sidosryhmille.
Hyodynna red team -yksikkoa ja lapdisytestejd, jotta voit tunnistaa
jarjestelmaarkkitehtuurin haavoittuvuudet. Hanki tahan tarvittaessa etukateen lupa
pilvipalvelun tarjoajalta.

e Infrastruktuurin turvaaminen — Varmista, etta tyokuormasi jarjestelmat ja palvelut on
suojattu tahattomalta ja luvattomalta kaytolta ja mahdollisilta haavoittuvuuksilta.
Infrastruktuurin suojaaminen tahattomalta ja luvattomalta kayt6lta ja mahdollisilta
haavoittuvuuksilta auttaa parantamaan pilvipalvelujen tietoturvatasoa. Hyédynna syvaa
suojausta kerrostaaksesi puolustusmekanismit, joiden tarkoitus on suojata tietoja ja
jarjestelmia.

Luo verkkokerroksia ja aseta yksityisiin aliverkkoihin tydkuormia, joihin ei tarvita
internetia. Kayta tietoturvaryhmia, verkon kayttdoikeusluetteloita ja verkkopalomuureja
liilkenteen hallintaan. Kayta Zero Trust -mallia jarjestelmiin ja dataan niiden arvon
mukaisesti. Hyddynna virtual private cloud (VPC) -paatepisteita yksityisen yhteyden
luomiseen pilviresursseihin. Tarkasta ja suodata lilkkenne kussakin kerroksessa,
esimerkiksi verkkosovellusten palomuurin ja/tai verkon palomuurien kautta. Kayta
turvattuja kayttojarjestelman nakoistiedostoja ja suojaa mahdollinen hybridipilvi-
infrastruktuuri fyysisesti omassa konesaliymparistossa ja reunalla.

o Tietojen suojaus — Sailyta tietojen lapinakyvyys ja hallinta seka hallinnoi niihin paasya ja
niiden kayttoa organisaatiossasi. Tietojen suojaus tahattomalta ja luvattomalta kaytolta
seka mahdollisilta haavoittuvuuksilta on yksi tietoturvaohjelman keskeisista tavoitteista.
Jotta voit maarittaa asianmukaiset suojausta ja sailytysta koskevat valvontakeinot,
luokittele tiedot kriittisyyden ja arkaluonteisuuden perusteella (esimerkiksi
henkil6llisyyden maarittamista koskevat tiedot). Maarita tietojen suojauksen
valvontakeinot ja elinkaaren hallintakdytannot. Salaa kaikki lepotilassa olevat ja
siirrettavat tiedot ja sailytd arkaluonteiset tiedot erillisilla tileilla. Hyédynna
koneoppimista arkaluonteisten tietojen automaattiseen |6ytamiseen, luokitteluun ja
suojaamiseen.
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Sovellusten tietoturva — Tunnista ja ratkaise tietoturvahaavoittuvuudet ohjelmiston
kehittamisprosessin aikana. Voit saastaa aikaa, vaivaa ja kustannuksia, kun
tietoturvavirheet |6ydetdan ja korjataan sovelluksen koodausvaiheessa. Nadin voit
luottaa tietoturvatasoon siirryttdessa tuotantoon. Etsi ja korjaa haavoittuvuuksia
koodista ja riippuvuuksista, jotta voit suojautua uusilta uhilta. Minimoi tarve ihmisten
puuttumiselle automatisoimalla tietoturvaan liittyvat tehtavat kehitystyon ja
toimintojen prosesseissa ja tyokaluissa. Kayta staattisia koodin analysointitydkaluja
yleisten tietoturvaongelmien tunnistamiseen.

Tietoturvahdirididen hallinta — Vahenna mahdollista haittaa reagoimalla
tietoturvahairioihin tehokkaasti. Nopea, tehokas ja johdonmukainen
tietoturvahairididen hallinta auttaa vahentamaan mahdollista haittaa. Valista
organisaation tietoturvatoimintoja ja tietoturvahairididen hallintatiimeja
pilvipalveluteknologioista ja siita, miten organisaatio aikoo kayttaa niita. Laadi
runbookeja ja luo tietoturvahairididen hallintamekanismien kirjasto. Osallista keskeiset
sidosryhmat ymmartaaksesi paremmin valintojesi vaikutuksen laajempaan
organisaatioon.

Simuloi tietoturvatapahtumia ja harjoittele tietoturvahairididen hallintaa tabletop- ja
game day -harjoituksilla. Iteroi simulaation tuloksesta, jotta voit parantaa hallintatason
laajuutta, lyhentda arvon tuottamiseen kuluvaa aikaa ja pienentaa riskeja entisestaan.
Suorita hairididen jalkeisia analyyseja, jotta voit oppia tietoturvahairidista. Hyodynna
tassa standardisoitua mekanismia juurisyiden maarittdmiseen ja ratkaisemiseen.

Toimintoulottuvuus keskittyy sen varmistamiseen, etta pilvipalvelut toimitetaan liiketoiminnan
sidosryhmien kanssa sovitulla tasolla. Toimintojen automatisointi ja optimointi mahdollistaa
tehokkaan skaalauksen ja samalla parantaa tyokuormien luotettavuutta. Tama ulottuvuus
kasittaa yhdeksan kyvykkyytta, jotka on esitetty seuraavassa kuvassa. Yleisia sidosryhmia ovat
infrastruktuurista ja toiminnoista vastaavat tahot, Site Reliability Engineering -vastaavat seka IT-

palvelu

dWs

pallikat.
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Hairion- ja ongelmanhallinta
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AWS CAF:n toimintoulottuvuuden kyvykkyydet
e Tarkkailtavuus — Saa toteutettavissa olevia oivalluksia infrastruktuuri- ja sovellustietojen
pohjalta. Kun toimitaan pilvipalvelujen nopeudella ja mittakaavassa, ongelmat on
pystyttava havaitsemaan niiden ilmetessa, mieluiten ennen kuin ne haittaavat
asiakaskokemusta. Kehita tarvittava telemetria (lokit, mittarit ja tapahtumat), jotta
ymmarrat tydkuormien sisdisen tilan ja toimintakyvyn. Valvo sovellusten paatepisteita,
arvioi vaikutusta loppukayttajiin ja luo ilmoituksia, kun mitatut arvot ylittavat asetetut

rajat.

Kayta synteettistd valvontaa ohjausarvojen luomiseen (konfiguroitavat, ajastetusti

suoritettavat komentosarjat) paatepisteiden ja ohjelmointirajapintojen valvontaan.
Toteuta tapahtumia pyyntdjen seuraamiseksi, kun ne kulkevat koko sovelluksen halki, ja
tunnista pullonkaulat tai suorituskykyongelmat. Saa oivalluksia resursseista,
palvelimista, tietokannoista ja verkoista kayttamalla mittareita ja lokeja. Ota kayttoon
aikasarjadatan reaaliaikainen analyysi, jotta ymmarrat suorituskykyvaikutusten syyt.
Keskita data yhteen raporttindkymaan, jotta saat yhtendisen ndakyman tyokuormia ja

niiden suorituskykya koskeviin kriittisiin tietoihin.
e Tapahtumienhallinta (AlOps) — Tunnista tapahtumat, arvioi niiden mahdolliset
vaikutukset ja maarita soveltuvat hallintatoimet. Voit parantaa hairididen tunnistamis-

dws

ja vasteaikoja, kun voit suodattaa kohinaa, keskittya ensisijaisiin tapahtumiin, ennakoida
lahestyvan resurssien loppumisen, luoda automaattisesti ilmoituksia ja tapahtumia seka
maarittaa todennakoiset syyt ja korjaustoimet. Maarita tapahtumasailtkaava ja
hyodynna koneoppimista (AlOps) tapahtumien korrelaation, poikkeamien havaitsemisen
ja kausaliteettien maarittamisen automatisointiin. Integroi toimet pilvipalveluihin ja
kolmannen osapuolen tyokaluihin, mukaan lukien héirididen hallintajarjestelmaan ja -
prosessiin. Automatisoi reagointi tapahtumiin vahentaaksesi manuaalisten prosessien
aiheuttamia virheita seka varmistaaksesi ripean ja johdonmukaisen reagoinnin.
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Hairion- ja ongelmanhallinta — Palauta palvelutoiminnot nopeasti ja minimoi haitalliset
liilketoimintavaikutukset. Pilvipalveluiden kaytté6noton ansiosta palveluongelmiin
reagointiin liittyvat prosessit ja sovellusten toimintakykyyn liittyvat ongelmat voidaan
pitkdlti automatisoida, mika lisda palvelun kayttéaikaa. Kun siirryt hajautetumpaan
toimintamalliin, vuorovaikutusten virtaviivaistaminen tiimien, tyékalujen ja prosessien
valilla auttaa nopeuttamaan kriittisten ja/tai monimutkaisten tapahtumien
ratkaisemista. Maarita runbookeihin eskalointivaylat, mukaan lukien eskaloinnin
laukaisevat seikat seka eskaloinnin menettelytavat.

Harjoittele tietoturvahairididen hallintaa game day -harjoituksilla ja sisallyta opitut asiat
runbookeihin. Tunnista hairidissa ilmenevat kaavat, jotta voit maarittaa ongelmat ja
korjaustoimenpiteet. Hydédynna chatbotteja ja yhteistyovalineita operatiivisten tiimien,
tyokalujen ja tyonkulkujen hallintaan. Hyédynna hairion jalkeisia analyyseja, joissa ei
etsita syyllista, jotta tunnistat hairidihin vaikuttavat tekijat ja kehitat niita vastaavat
toimintasuunnitelmat.

Muutoksen- ja jakelunhallinta — Ota kayttoon ja muokkaa tydkuormia minimoiden riski
tuotantoymparistoille. Perinteinen versionhallinta on monimutkainen prosessi.
Ohjelmistoversioiden kayttoonotto on hidasta ja palautus aiempaan versioon on yleensa
hankalaa. Pilvipalvelujen kdyttoonotto tarjoaa mahdollisuuden hyédyntaa CI/CD-
tekniikoita versioiden ja palautusten nopeaan hallintaan. Luo muutosprosesseja, jotka
mahdollistavat automatisoidun hyvaksynnan pilvipalvelujen ketteryyden kanssa
yhtenaisille tyonkuluille. Kayta kdyttoonoton hallintajarjestelmia muutosten seurantaan
ja toteuttamiseen. Kayta tihedadn toteutettavia pienia ja peruutettavissa olevia
muutoksia, jotta muutoksen laajuus pysyy pienempana. Testaa muutoksia ja validoi
tulokset kaikissa elinkaaren vaiheissa, jotta voit minimoida epdonnistuneiden
kayttoonottojen riskit ja vaikutukset. Automatisoi palautus aiempaan hyvaksi tiedettyyn
tilaan, jos haluttuja tuloksia ei saavuteta. Ndin voidaan minimoida palautusaika ja
vahentda manuaalisten prosessien aiheuttamia virheita.

Suorituskyvyn ja kapasiteetin hallinta — Valvo tyékuorman suorituskykya ja varmista,
ettd kapasiteetti tayttaa nykyiset ja tulevat vaatimukset. Vaikka pilvipalvelujen
kapasiteetti on kaytannossa rajaton, palvelukiintiot, kapasiteettivaraukset ja
resurssirajoitukset rajoittavat tyokuormien todellista kapasiteettia. Tallaiset
kapasiteettirajoitukset tulee ymmartaa ja niita tulee hallinnoida tehokkaasti. Maarita
keskeiset sidosryhmat ja sovi tavoitteista, laajuudesta, padamaarista ja mittareista. Keraa
ja kasittele suorituskykydataa seka arvioi ja raportoi suorituskyvysta tavoitteisiin ndhden
saannollisesti. Arvioi sdanndllisin valiajoin uusia teknologioita, jotta voit parantaa
suorituskykya ja suositella muutoksia tavoitteisiin ja mittareihin tarpeen mukaan. Valvo
tyokuormien hyodyntamista, luo Iahtoétasoja tulevaa vertailua varten ja maarita raja-
arvoja kapasiteetin laajentamiseksi tarpeen mukaan. Analysoi kysyntda ajan mittaan,
jotta voit varmistaa, etta kapasiteetti vastaa kausittaisia trendeja ja vaihtelevia
toimintaolosuhteita.
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Konfiguraationhallinta — Yllapida tasmallista ja taydellista rekisteria kaikista
pilvipalvelutyokuormista, niiden keskinaisista suhteista ja konfiguraatiomuutoksista ajan
mittaan. Pilviresurssien valmistelu on luonteeltaan dynaamista ja virtuaalista, joten jos
sitd ei hallinnoida tehokkaasti, seurauksena voi olla konfiguraatiopoikkeama. Maarita ja
toimeenpane merkintdskeema, jonka avulla liiketoiminta-attribuutit voidaan sisallyttaa
pilvipalvelujen kdyttamiseen. Hyédynna merkintdja resurssien organisointiin teknisten,
liilketoiminnallisten ja tietoturvaan liittyvien ulottuvuuksien mukaan. Maarita pakolliset
tunnisteet ja toimeenpane vaatimustenmukaisuus kaytantomallin kautta. Hyodynna
infrastruktuuria ohjelmointina (laC) ja konfiguraationhallinnan tydkaluja resurssien
valmisteluun ja elinkaaren hallintaan. Maarita konfiguraation |dhtotasot ja yllapida niita
versionhallinnan avulla.

Ohjelmakorjausten hallinta — Jakele ja ota kaytt6on ohjelmistopaivityksia
systemaattisesti. Ohjelmistopaivityksilla vastataan tuoreisiin
tietoturvahaavoittuvuuksiin, korjataan virheita ja otetaan kayttoon uusia ominaisuuksia.
Systemaattinen lahestymistapa ohjelmakorjausten hallintaan varmistaa, etta saat
uusimpien paivitysten edut ja samalla minimoit tuotantoymparistojen riskit. Ota térkedit
pdivitykset kayttoon maaritetyn yllapitoikkunan puitteissa ja kriittiset
tietoturvapdivitykset mahdollisimman pian. limoita kayttdjille tulevien paivitysten
tiedoista etukateen ja salli heidan lykata ohjelmakorjauksia, kun muita lievityskeinoja on
kaytettavissa. Paivita koneen nakdistiedostot ja testaa ohjelmakorjauksia ennen niiden
siirtamista tuotantoon. Jotta jatkuva saatavuus taataan ohjelmakorjausten aikana,
harkitse erillisia yllapitoikkunoita kullekin saatavuusalueelle (AZ) ja ymparistolle. Arvioi
saannollisesti vaatimustenmukaisuutta ohjelmakorjausten kayttéonotossa ja ilmoita
vaatimustenvastaisille tiimeille paivitysten kayttéonoton tarpeesta.

Saatavuuden ja jatkuvuuden hallinta — Varmista liiketoiminnan kannalta kriittisten
tietojen, sovellusten ja palvelujen saatavuus. Pilvipalvelujen kayttoa tukevien
varmuuskopiointiratkaisujen luominen edellyttda nykyisten teknologiainvestointien,
palautustavoitteiden ja kaytettdvissa olevien resurssien huolellista huomiointia. Oikea-
aikainen palautuminen katastrofien ja tietoturvatapahtumien jalkeen auttaa
yllapitdmaan jarjestelmien saatavuutta ja liiketoiminnan jatkuvuutta. Varmuuskopioi
data ja dokumentaatio maaritetyn aikataulun mukaisesti.

Laadi jarjestelmapalautussuunnitelma liiketoiminnan jatkuvuussuunnitelman osana.
Tunnista kunkin tyokuorman eri katastrofiskenaarioiden uhat, riskit, vaikutukset ja
kustannukset ja maarita palautusaikatavoitteet (RTO) ja palautuspistetavoitteet (RPO)
niiden mukaisesti. Toimeenpane valittu jarjestelmdpalautusstrategia hyddyntden usean
saatavuusalueen tai regioonan arkkitehtuuria. Harkitse kaaossuunnittelun
hyédyntamista, jotta voit parantaa resilienssia ja suorituskykya hallittujen kokeilujen
avulla. Arvioi ja testaa suunnitelmat sdannollisesti ja mukauta ldhestymistapaa opittujen
asioiden perusteella.
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e Sovellustenhallinta — Tutki ja korjaa sovellusongelmia yhdesta nakymasta kasin.
Sovellusdatan koostaminen samaan hallintakonsoliin yksinkertaistaa operatiivista
valvontaa ja nopeutta sovellusongelmien korjaamista, silla se vahentaa tarvetta
vaihdella hallintatyokalujen valilla.

Integroi tdma muihin operatiivisiin ja hallintajarjestelmiin, kuten sovellusportfolion
hallintaan ja CMDB:hen. Automatisoi sovelluskomponenttien ja -resurssien l0ytaminen
seka konsolidoi sovellusdata yhteen hallintakonsoliin. Sisallyta ohjelmistokomponentit ja
infrastruktuuriresurssit seka maarita eri ymparistot, kuten kehitys, valmistelu ja
tuotanto. Harkitse runbookien automatisointia, jotta voit korjata operatiiviset ongelmat
nopeammin ja johdonmukaisemmin.

Teknologisten innovaatioiden tahdin kiihtyessa jatkuvan digitalisaation tarve on entistdkin
tarkedmpaa. AWS CAF hyodyntaa AWS-kokemusta ja suositeltavia kdaytant6ja. Sen avulla voit
nopeuttaa lilketoimintatuloksia AWS:n innovatiivisen kdyton myota. AWS CAF mahdollistaa
muutosmahdollisuuksien tunnistamisen ja priorisoinnin, pilvipalveluvalmiuden arvioinnin ja
parantamisen seka transformaation tiekartan iteratiivisen kehittamisen.

dWs5s
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https://docs.aws.amazon.com/security/?id=docs_gateway
https://aws.amazon.com/solutions/
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc
https://aws.amazon.com/whitepapers/

Amazon Web Services

AWS Cloud Adoption Framework

e AWS:n aloitusopas

e Amazon Web Services -palvelun yleiskatsaus

Pdivamaara

Kuvaus

22.11.2021

Versio 3.0 — paivitetty ja laajennettu kyvykkyyksia. Lisatty
transformaation osa-alueet ja etenemisen vaiheet.

Helmikuu 2017

Versio 2.0 — rakenteellisia muutoksia ulottuvuuksiin ja kyvykkyyksiin.

Helmikuu 2015

Versio 1.0 — julkaistu ensimmaista kertaa.

dws
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https://aws.amazon.com/getting-started/?ref=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
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