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本セッションの概要
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本セッションの狙い

対象者

• 製薬企業の生産工程における課題および改善のためのアイデアを整理し、そ
の実現に向けたアプローチをAWSのリファレンスアーキテクチャをベースに
紹介

• 製薬企業の生産工程における課題をお持ちの生産部門の方およびリーダー
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医薬品の生産領域における industry 4.0

• 人間、機械、企業資源間での相互通信による製造プロセスの円滑化

• 既存のバリューチェーンの変革と新たなビジネスモデル構築

• 大量生産の仕組みを活用しながらオーダーメイドの製品作り

https://www.soumu.go.jp/johotsusintokei/whitepaper/h30.html
(総務省平成30年版情報白書より)

https://www.soumu.go.jp/johotsusintokei/whitepaper/h30.html
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医薬品製造におけるチャレンジ
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ポートフォリオの複雑化
工程の複雑化

規制対応需要の
ボラティリティ

データに基づく意思決定

医薬品製造における

AWSリファレンスアーキテクチャのご紹介

AWSにおける
セキュリティと規制対応の考え方のご紹介
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ToBe:スマートマニファクチャリング
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Future state: Smart manufacturingTraditional: Independent fragmented sites

Global

Product 1 Product 2 …

AWS 
Outposts

Amazon 
EC2

Amazon 
SageMaker

AWS 
RDS

Amazon 
QuickSight

AWS 
Kinesis

Raw Material,
CDMO

Schedule,
Demand

Customization             Complexity             Resources and time Agility             Reliability             Security

Site 1

Site 2

Site n

Suppliers Drug Substance
/ API

Drug Product Packaging Distribution/ 
Logistics

OutpostSnowball Edge

IoT & data management

Suppliers Drug Substance
/ API

Drug Product Packaging Distribution/ 
Logistics
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医薬品の生産領域におけるトランスフォーメーション

Demand 
planning

Inventory strategy
& supply planning

Manufacturing 
planning

Source & 
procurement

Smart 
factory

Outbound 
logistics

Control tower

End to Endの可視化と
それにら基づく意思決定

データに基づく需要予測や
製造計画の自動最適化

IoT/Roboticsによる
工程の効率化、歩留まりの向上
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医薬品製造における
リファレンスアーキテクチャ
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Private subnet

医薬品製造におけるリファレンスアーキテクチャ

AWS IoT
Greengrass

AWS IoT 
SiteWise 

Connector

Lambda function

AWS IoT Greengrass
Connectors 

Factory

MES AWS Storage GatewayLocal Storage

AWS Snowball Edge

AWS DataSync AgentHistorian

Protocol 
Conversion

OPC-UA

OPC-UA/Modbus

ML Inference

AWS Cloud

Availability Zone 1 Availability Zone 2

Auto 
scaling
group

Amazon RDS Primary

Amazon EC2Amazon EC2

Amazon RDS Slave

VPC

Amazon KinesisAWS IoT Core

Amazon SageMaker Amazon QuickSight

Amazon Athena

AWS IoT SiteWise AWS 
Lambda

Amazon SNS
AWS Glue
(ETL job)

Amazon API 
Gateway

AWS AppSync

AWS 
Lambda

PLC/DC
S

Bio Reactor/Unit Operation

S3 Bucket

Amazon 
Cognito

Amazon 
CloudFront

Web App

Amazon 
Route 53

OPC-DA
Ethernet/IP

AWS Database 
Migration 

Service

Business Applications (ERP/CRM/QMS)

Data Lake

AWS Glue
(ETL job)

Amazon S3
(Raw data)

Amazon S3
(Processed data)

Amazon 
Redshift

(Structured data)

Amazon 
Neptune

Cameras

Amazon Managed 
Streaming for Kafka

Connected Worker

MQTT
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ビルディングブロック
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• 1つのサービスやツールでは自由度と実装コストの両立に限界

Building Block
⇨複数のサービスを適材適所で組み合わせ、やりたいことを最小の手間で実現する

• 価値創出にフォーカス
• 失敗や試行錯誤が容易

• リードタイムの短縮

http://farm4.static.flickr.com/3514/3281353786_c1a130ff2e_b.jpg

AWSはやりたいことをご自身で実現するSelf Service Platform
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マネージドサービス
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コア領域に集中できる

物理

OS

⾼可⽤性

スケールアウト

ミドルウェア

アプリ

物理

OS

⾼可⽤性

スケールアウト

ミドルウェア

アプリ

Amazon EC2 マネージドサービス
(サーバーレスサービス)

AWS
が管理

差別化に繋がらない領域
を AWS にオフロード

最新技術を活⽤

3,084
2021 年にリリースされた

新サービス/機能の数
(YoY +12%)

分析アルゴリズムや
通信規格を AWS が拡充

試⾏錯誤を加速

すぐに⽴ち上がる
すぐに撤退できる

スモールスタート
に適した料⾦体系

すぐに利⽤でき
使った分だけのコスト

AWS がインフラ層の管理を担当するサービス群
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Private subnet

医薬品製造におけるリファレンスアーキテクチャ

AWS IoT
Greengrass

AWS IoT 
SiteWise 

Connector

Lambda function

AWS IoT Greengrass
Connectors 

Factory

MES AWS Storage GatewayLocal Storage

AWS Snowball Edge

AWS DataSync AgentHistorian

Protocol 
Conversion

OPC-UA

OPC-UA/Modbus

ML Inference

AWS Cloud

Availability Zone 1 Availability Zone 2

Auto 
scaling
group

Amazon RDS Primary

Amazon EC2Amazon EC2

Amazon RDS Slave

VPC

Amazon KinesisAWS IoT Core

Amazon SageMaker Amazon QuickSight

Amazon Athena

AWS IoT SiteWise AWS 
Lambda

Amazon SNS
AWS Glue
(ETL job)

Amazon API 
Gateway

AWS AppSync

AWS 
Lambda

PLC/DC
S

Bio Reactor/Unit Operation

S3 Bucket

Amazon 
Cognito

Amazon 
CloudFront

Web App

Amazon 
Route 53

OPC-DA
Ethernet/IP

AWS Database 
Migration 

Service

Business Applications (ERP/CRM/QMS)

Data Lake

AWS Glue
(ETL job)

Amazon S3
(Raw data)

Amazon S3
(Processed data)

Amazon 
Redshift

(Structured data)

Amazon 
Neptune

Cameras

Amazon Managed 
Streaming for Kafka

Connected Worker

MQTT
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Private subnet

医薬品製造におけるリファレンスアーキテクチャ

AWS IoT
Greengrass

AWS IoT 
SiteWise 

Connector

Lambda function

AWS IoT Greengrass
Connectors 

Factory

MES AWS Storage GatewayLocal Storage

AWS Snowball Edge

AWS DataSync AgentHistorian

Protocol 
Conversion

OPC-UA

OPC-UA/Modbus

ML Inference

AWS Cloud

Availability Zone 1 Availability Zone 2

Auto 
scaling
group

Amazon RDS Primary

Amazon EC2Amazon EC2

Amazon RDS Slave

VPC

Amazon KinesisAWS IoT Core

Amazon SageMaker Amazon QuickSight

Amazon Athena

AWS IoT SiteWise AWS 
Lambda

Amazon SNS
AWS Glue
(ETL job)

Amazon API 
Gateway

AWS AppSync

AWS 
Lambda

PLC/DC
S

Bio Reactor/Unit Operation

S3 Bucket

Amazon 
Cognito

Amazon 
CloudFront

Web App

Amazon 
Route 53

OPC-DA
Ethernet/IP

AWS Database 
Migration 

Service

Business Applications (ERP/CRM/QMS)

Data Lake

AWS Glue
(ETL job)

Amazon S3
(Raw data)

Amazon S3
(Processed data)

Amazon 
Redshift

(Structured data)

Amazon 
Neptune

Cameras

Amazon Managed 
Streaming for Kafka

Connected Worker

MQTT

1. データレイク

2. コネクティビティ

3. 分析/意思決定
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Private subnet

医薬品製造におけるリファレンスアーキテクチャ

AWS IoT
Greengrass

AWS IoT 
SiteWise 

Connector

Lambda function

AWS IoT Greengrass
Connectors 

Factory

MES AWS Storage GatewayLocal Storage

AWS Snowball Edge

AWS DataSync AgentHistorian

Protocol 
Conversion

OPC-UA

OPC-UA/Modbus

ML Inference

AWS Cloud

Availability Zone 1 Availability Zone 2

Auto 
scaling
group

Amazon RDS Primary

Amazon EC2Amazon EC2

Amazon RDS Slave

VPC

Amazon KinesisAWS IoT Core

Amazon SageMaker Amazon QuickSight

Amazon Athena

AWS IoT SiteWise AWS 
Lambda

Amazon SNS
AWS Glue
(ETL job)

Amazon API 
Gateway

AWS AppSync

AWS 
Lambda

PLC/DC
S

Bio Reactor/Unit Operation

S3 Bucket

Amazon 
Cognito

Amazon 
CloudFront

Web App

Amazon 
Route 53

OPC-DA
Ethernet/IP

AWS Database 
Migration 

Service

Business Applications (ERP/CRM/QMS)

Data Lake

AWS Glue
(ETL job)

Amazon S3
(Raw data)

Amazon S3
(Processed data)

Amazon 
Redshift

(Structured data)

Amazon 
Neptune

Cameras

Amazon Managed 
Streaming for Kafka

Connected Worker

MQTT

1. データレイク
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データレイク

• ポイント: Amazon S3を中心にデータ一元管理
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Data Lake

AWS Glue
(ETL job)

Amazon S3
(Processed data)

Amazon S3
(Raw data)

AWS Cloud

• 容量無制限で耐久性の高いストレージ
• データレイクと呼ばれるアーキテクチャ

• Amazon Glueによりデータを抽出、カタログ管理
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データレイクという考え方
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• オリジナルデータを格納する一元的なリポジトリ
• データの蓄積の処理を分離
• 新しいニーズや技術に対応しやすい環境
• 分析・可視化などのデータ活用部分は取り替え可能

データレイク
ストレージ |アーカイブ
|データカタログ

データソース

加⼯

分析
1. 生データを保存

2. 必要に応じて加工(生データは残す)

3. 分析・活用1
2

3
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Amazon S3 (Simple Storage Service)
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• 自動的に3箇所以上の AZ (意味のある距離離れた独立した
データセンター群)へ隔地保管

• 設計上のデータ耐久性は、99.999999999%

• 容量無制限、サイジング不要

§ 1オブジェクトあたり5TBまで、
オブジェクトの数は無制限

• データ容量に依存しない、スケーラブルで安定した性能

• 暗号化をサポート

• IAM、バケットポリシー、S3アクセスポイントなどによる
細かなアクセス制御が可能

• PrivateLinkを利用しDirectConnect経由でアクセス可能

※ AZは物理的に距離の離れたデータセンター群
※ オブジェクトは自動的に3ケ所以上のAZへ隔地保存

データ保存・バックアップ⽤途に向くオブジェクトストレージ
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Amazon S3を中心としたデータレイク活用
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Amazon S3

データ分析

Amazon 
EMR

Amazon 
Athena

Amazon
Redshift

データ
アーカイブ

Amazon S3 Glacier

IoT

AWS IoT Core Amazon 
Kinesis

AWS Glue
AWS 

Lambda

コンテンツ配信

Amazon 
CloudFront

可視化・BI

Amazon 
QuickSight

Amazon 
Elasticsearch 

Service

データ転送・
バックアップ

AWS 
Snowball

AWS 
Storage 
Gateway

AWS 
Backup

機械学習・AIサービス

Amazon 
SageMaker

Amazon 
Comprehend

Amazon 
Forecast

Amazon 
Rekognition

Amazon 
Personalize

Amazon 
Textract

データカタログ

AWS Glue Amazon 
RDS

オンプレミス

Amazon S3 を中心に様々なデータ活用のサービスと連携
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Private subnet

医薬品製造におけるリファレンスアーキテクチャ

AWS IoT
Greengrass

AWS IoT 
SiteWise 

Connector

Lambda function

AWS IoT Greengrass
Connectors 

Factory

MES AWS Storage GatewayLocal Storage

AWS Snowball Edge

AWS DataSync AgentHistorian

Protocol 
Conversion

OPC-UA

OPC-UA/Modbus

ML Inference

AWS Cloud

Availability Zone 1 Availability Zone 2

Auto 
scaling
group

Amazon RDS Primary

Amazon EC2Amazon EC2

Amazon RDS Slave

VPC

Amazon KinesisAWS IoT Core

Amazon SageMaker Amazon QuickSight

Amazon Athena

AWS IoT SiteWise AWS 
Lambda

Amazon SNS
AWS Glue
(ETL job)

Amazon API 
Gateway

AWS AppSync

AWS 
Lambda

PLC/DC
S

Bio Reactor/Unit Operation

S3 Bucket

Amazon 
Cognito

Amazon 
CloudFront

Web App

Amazon 
Route 53

OPC-DA
Ethernet/IP

AWS Database 
Migration 

Service

Business Applications (ERP/CRM/QMS)

Data Lake

AWS Glue
(ETL job)

Amazon S3
(Raw data)

Amazon S3
(Processed data)

Amazon 
Redshift

(Structured data)

Amazon 
Neptune

Cameras

Amazon Managed 
Streaming for Kafka

Connected Worker

MQTT

2. コネクティビティ
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コテクティビティ
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AWS Cloud

AWS IoT Core

AWS IoT SiteWise

Amazon S3

• ポイント1 : AWS IoT Greengrassにより、産業
機器と連携、エッジ上でのデータ処理を行う

• AWS IoT SiteWiseにより、産業機器のデー
タ分析や可視化を素早く立ち上げる

• AWS IoT Coreを介して様々なAWSサービ
スと連携する

• ポイント2: AWS DataSyncを利用してファイルを
転送する

• 現場のデータをシームレスにクラウドに
アップロード
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AWS IoT Greengrass
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Data, telemetry

IoT devices

Apps

AWS IoT 
Greengrass 

client software

Data ingestion and processing 

Amazon S3

AWS loT Core

Amazon Kinesis Amazon EventBridge

AWS loT Analytics

Amazon CloudWatch AWS loT SiteWise

Amazon SageMaker

…

エッジデバイスのソフトウェアを構築、デプロイ、管理

Greengrassはオープンソースのエッジランタイムとエッジデバイスを管理するためのクラウドサービス

AWS Cloud構築済みのコンポーネントにより、様々な
AWSサービスとの連携機能を追加可能
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AWS IoT Greengrassによるデータ収集
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現地環境 AWS Cloud

AWS IoT Greengrass 
client software

産業設備

AWS IoT Core

ゲートウェイ装置

Apps

AWS IoT Greengrass
cloud service 

Amazon S3

パブリック
コンポーネント

カスタム
コンポーネント

ゲートウェイ装置にGreengrassをインストール
産業プロトコルに対応するAWSが提供するコンポーネントや、ご⾃⾝で実装いただくカスタムコンポーネン
トを利⽤して、クラウドへデータ収集

データ送信

アプリケーション
デプロイ



最新事例に学ぶ製薬業界AWSクラウド活用セミナー2022

© 2022, Amazon Web Services, Inc. or its affiliates.

AWS DataSync
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On-Premises

AWS Region

DataSync
Service

Shared file system AWS DataSync agent

Storage Services
Management 
& Monitoring

deploys on VMware, 
Hyper-V, and KVM

NFS/SMB

Amazon 
S3

Amazon 
EFS

FSx for 
Windows 

File 
Server

TLS

AWS KMS

AWS IAM

AWS 
CloudTrail

AWS 
CloudWatc

h
AWS 

Management 
Console

Object Storage

AWSとのデータ転送を簡素化、⾃動化、⾼速化
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AWS DataSyncを利用するメリット
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高速なデータ転送

• エージェントとサービ
ス間で並列転送

• エージェントとサービ
ス間でデータを圧縮し
ネットワーク転送の効
率化

フルマネージド

• AWSの監視・管理
サービスとの連携

セキュアで
高信頼

• 伝送路暗号化

• 保存データ暗号化

• データの整合性検
証

簡単に利用
可能

• エージェントは
容易にセットア
ップできる仮想
アプライアンス
提供

• 組み込みのタス
クスケジュール
機能

• 帯域制限

コスト
エフェクティブ

• 転送したデータ
量あたりの課金
体系
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Private subnet

医薬品製造におけるリファレンスアーキテクチャ

AWS IoT
Greengrass

AWS IoT 
SiteWise 

Connector

Lambda function

AWS IoT Greengrass
Connectors 

Factory

MES AWS Storage GatewayLocal Storage

AWS Snowball Edge

AWS DataSync AgentHistorian

Protocol 
Conversion

OPC-UA

OPC-UA/Modbus

ML Inference

AWS Cloud

Availability Zone 1 Availability Zone 2

Auto 
scaling
group

Amazon RDS Primary

Amazon EC2Amazon EC2

Amazon RDS Slave

VPC

Amazon KinesisAWS IoT Core

Amazon SageMaker Amazon QuickSight

Amazon Athena

AWS IoT SiteWise AWS 
Lambda

Amazon SNS
AWS Glue
(ETL job)

Amazon API 
Gateway

AWS AppSync

AWS 
Lambda

PLC/DC
S

Bio Reactor/Unit Operation

S3 Bucket

Amazon 
Cognito

Amazon 
CloudFront

Web App

Amazon 
Route 53

OPC-DA
Ethernet/IP

AWS Database 
Migration 

Service

Business Applications (ERP/CRM/QMS)

Data Lake

AWS Glue
(ETL job)

Amazon S3
(Raw data)

Amazon S3
(Processed data)

Amazon 
Redshift

(Structured data)

Amazon 
Neptune

Cameras

Amazon Managed 
Streaming for Kafka

Connected Worker

MQTT

3. 分析/意思決定
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分析と意思決定
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Amazon QuickSight

Amazon Athena

Amazon API 
Gateway

AWS AppSync

AWS 
Lambda

Amazon 
Redshift

(Structured data)

Amazon 
Neptune

AWS Cloud • ポイント1 : Amazon Athenaにより、データレ
イクに格納されたデータに対してクエリを実行
うする

• ポイント2: Amazon Redshiftを利用して大容量の
構造データを高速に集計・分析する

• ポイント3: Amazon QuickSightを利用してダッ
シュボードや分析環境を迅速に立ち上げ
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Amazon Athena

• 事前のデータロードなしに、
Amazon S3に対して直接クエリ
を実行

• サーバレスでインフラの管理が
不要

• フェデレーテッドクエリにより、
リレーショナル、非リレーショ
ナル、オブジェクト、カスタム
ソースに対してクエリを実行で
きる

28
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Amazon Redshift

29

高速でスケーラブル、費用対効果の高いDWHおよびデータレイク分析マネージドサービス
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Amazon Redshift Serverless

Amazon 
Redshift 
Serverless

JDBC/ODBC

Data 
sharing 
clusters

Data API

Co
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te
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Operational 
Databases

Query Live Data

Incremental MVs

In
te

ll
ig
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an
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na

m
ic
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om

pu
te
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an

ag
em

en
t 

Amazon 
Sagemaker

Redshift ML

Redshift 
Managed 
Storage

Amazon S3

ML-based 
workload monitoring

Automatic tuning

Automatic scaling

Automatic 
workload management

Pay for use

Performance at scale

Automatic maintenance

7

処理能力は動的に自動で管理

ワークロードの変動に応じてスケールアップ/ダウンを行う

大規模環境でも一貫したパフォーマンス、利用した分のみのお支払い、アイドル時の支払い不要

query_count scanned_data
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Amazon 
OpenSearch

Service

Amazon
Aurora

Amazon 
EMR

Amazon 
SageMaker

Amazon 
DynamoDB

Amazon 
Redshift

Amazon S3

Amazon S3 から始まるレイクハウスアプローチ
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Amazon QuickSight

32

スケーラブル・従量課⾦のクラウド BI ツール

https://aws.amazon.com/jp/quicksight/gallery/

• ブラウザから利用できるフルマネージドBIツ
ール

• サーバレスでハードウェアの管理が不要、利
用ユーザー数に応じてスケール

• 利用料ベースの料金体系

• AWSサービスとのインテグレーション

• アプリケーションへの埋め込み機能

• 機械学習によるインサイト提供

• 以下よりサンプルダッシュボードが閲覧可能

https://aws.amazon.com/jp/quicksight/gallery/
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セキュリティと規制対応

33
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AWSにおける責任共有モデル

34

お客様

クラウドのセキュリティ
に対する責任

クラウド内のセキュリティ
に対する責任

お客様のデータ

プラットフォーム、アプリケーション、IDとアクセス管理

オペレーティングシステム、ネットワーク、ファイアウォール構成

クライアント側のデータ
暗号化とデータ整合性、認証

サーバー側の暗号化
（ファイルシステムやデータ）

ネットワークトラフィック保護
（暗号化、整合性、ID）

コンピュート ストレージ データベース ネットワーク

POP
リージョン

アベイラビリティゾーン
AWS�グローバル
インフラストラクチャ

AWS

ソフトウェア

各種第三者認証
(CSA, ISO, SOC, FedRAMP, DoD SRG, HIPPA, 

NIST, ISMAP、・・・など) 

AWS統制に関する
ホワイトペーパーや

公開文書

AWSの
サービスの活用

“AWSコンプライアンス” http://aws.amazon.com/jp/compliance/
“Amazon Web Services: Risk and Compliance”  https://docs.aws.amazon.com/whitepapers/latest/aws-risk-and-compliance/welcome.html
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AWSの様々なセキュリティサービス

36

識別
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AWS 
Systems 
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検知
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AWS 
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Amazon 
CloudWatch
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AWS 
Systems 
Manager

調査
Investigate
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CloudTrail
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CloudWatch

Amazon 
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Protect

AWS 
KMS

IAM

AWS 
Single 
Sign-
On

Amazon  
VPC

AWS 
WAF

AWS 
Shield

AWS 
Secrets 
Manager

AWS 
Firewall 
Manager

AWS  
Direct 

Connect

AWS 
Transit 

Gateway 
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PrivateLink

Amazon 
Cloud 

Director
y

AWS 
CloudHSM

AWS 
Certificate 
Manager

AWS 
Directory 
Service

Amazon 
Cognito

AWS 
Network 
Firewall

Snapshot

復旧
Recover

Archive

Amazon 
S3 Glacier

AWS 
CloudFormation

AWS 
OpsWorks

CloudEndure
Disaster Recovery
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AWSのコンプライアンスプログラム

AWSコンプライアンス http://aws.amazon.com/jp/compliance/
コンプライアンスプログラムによる AWS 対象範囲内のサービス https://aws.amazon.com/jp/compliance/services-in-scope/

(NIST)

http://aws.amazon.com/jp/compliance/
https://aws.amazon.com/jp/compliance/services-in-scope/
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GxP / CSV 対応のためのホワイトペーパー

38

GxP Systems on AWS 医薬品医療機器等法対象企業様向け
AWS利⽤リファレンス

C

https://aws.amazon.com/jp/compliance/gxp-part-11-annex-11/

https://aws.amazon.com/jp/compliance/gxp-part-11-annex-11/
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まとめ

• 医薬品生産領域におけるトランスフォーメーションの第一歩として、AWSの
リファレンスアーキテクチャをご紹介

39

• ポイント1:データレイク

• ポイント2:コネクティビティ

• ポイント3: 分析・意思決定

• 規制対応には、AWSの責任共有モデルを理解し、ホワイトペーパーを活用する
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Thank you!
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原田裕平

yuhehara@amazon.co.jp


