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Service-Level-Vereinbarung fur AWS
Security Hub

Letzte Aktualisierung: 3. Marz 2024

Diese Service-Level-Vereinbarung (Service Level Agreement, ,SLA®) fur AWS Security
Hub ist eine Richtlinie, die die Nutzung von AWS Security Hub (,Security Hub®) regelt und
fur jedes Konto, das Security Hub nutzt, separat gilt. Im Falle eines Widerspruchs
zwischen den Bedingungen dieses SLA und den Bedingungen der AWS-
Kundenvereinbarung oder einer anderen Vereinbarung mit uns, die lhre Nutzung unserer
Dienste regelt (die ,Vereinbarung®), gelten die Bedingungen dieses SLA, jedoch nur im
Umfang des Widerspruchs. GroRgeschriebene Begriffe, die hierin verwendet, aber nicht
definiert werden, haben die in der Vereinbarung festgelegte Bedeutung.

Dienstverpflichtung

AWS wird wirtschaftlich angemessene Anstrengungen unternehmen, um Security Hub
mit einem monatlichen Verfugbarkeitsprozentsatz von mindestens 99,9 % fiur jede AWS-
Region wahrend eines monatlichen Abrechnungszyklus zur Verfugung zu stellen (die
,Dienstverpflichtung®). Sollte Security Hub die Dienstverpflichtung nicht erfillen, sind Sie
berechtigt, eine Dienstgutschrift wie unten beschrieben zu erhalten.

Dienstgutschriften

Dienstgutschriften werden als Prozentsatz der folgenden Geblhren berechnet, die Sie
fur Security Hub fur den monatlichen Abrechnungszeitraum gezahlt haben, in dem der
monatliche Verflgbarkeitsprozentsatz fir eine bestimmte AWS-Region innerhalb der in
der folgenden Tabelle angegebenen Prozentspannen lag:

Monatlicher Verfugbarkeitsprozentsatz Dienstgutschrift-Prozentsatz
Weniger als 99,9 %, aber gleich oder grofer als 99,0 % 10 %

Weniger als 99,0 %, aber gleich oder grofer als 95,0 % 25 %

Weniger als 95,0 % 100 %

Wir verrechnen Dienstgutschriften nur mit zukinftigen Zahlungen flr Security Hub, die
ansonsten von lhnen zu leisten waren. Wir kdonnen nach freiem Ermessen die
Dienstgutschriften der Kreditkarte gutschreiben, die Sie zur Bezahlung in dem
Abrechnungszyklus verwendet haben, in dem die Nichtverfigbarkeit aufgetreten ist.
Dienstgutschriften berechtigen Sie nicht zu Rickerstattungen oder anderen Zahlungen
von AWS. Dienstgutschriften werden nur dann angerechnet und geleistet, wenn der
Gutschriftbetrag fur den entsprechenden monatlichen Abrechnungszyklus groRer als ein
Dollar (1 USD) ist. Dienstgutschriften konnen nicht auf ein anderes Konto Ubertragen oder
angerechnet werden. Sofern in der Vereinbarung nichts anderes vorgesehen ist, besteht


https://aws.amazon.com/agreement/
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Ihr einziger und ausschlieB3licher Rechtsbehelf bei Nichtverfugbarkeit oder Nichterfullung
oder sonstiger Nichtbereitstellung von Security Hub durch uns im Erhalt von
Dienstgutschriften (falls berechtigt) gemafl den Bedingungen dieses SLA.

Gutschriftantrag und Zahlungsverfahren

Um Dienstgutschriften zu erhalten, missen Sie Uber einen Fall (Case) im AWS Support Center
offnen einen Antrag stellen. Um anspruchsberechtigt zu sein, muss der Gutschriftantrag bis zum
Ende des zweiten Abrechnungszyklus, nach dem der Vorfall eingetreten ist, bei uns eingegangen
sein und folgende Angaben enthalten:

(i) die Worter ,SLA Credit Request” (Gutschriftantrag SLA) in der Betreffzeile;

ii. den Abrechnungszyklus und die AWS-Regionen, fir die Sie Dienstgutschriften anfordern,
zusammen mit dem monatlichen Verflugbarkeitsprozentsatz in der betreffenden AWS-Region fir
den Abrechnungszyklus sowie die spezifischen Daten, Uhrzeiten und Verfigbarkeiten fir jedes
5-Minuten-Intervall mit einer Verfugbarkeit von unter 100 % in der betreffenden AWS-Region
wahrend des gesamten Abrechnungszyklus;

iii. lhre Antragsprotokolle, in denen die Fehler zu den durch Sie geltend gemachten Ausféllen
dokumentiert sind (alle vertraulichen oder sensiblen Informationen in diesen Protokollen sollten
entfernt oder durch Sternchen ersetzt werden).

Wenn der monatliche Verfigbarkeitsprozentsatz eines solchen Gutschriftantrags von uns
bestatigt wird und unter der Dienstverpflichtung liegt, werden wir lhnen die Dienstgutschrift
innerhalb eines Abrechnungszyklus nach dem Monat, in dem der Gutschriftantrag eingereicht
wurde, ausstellen. Wenn Sie keinen Gutschriftantrag stellen bzw. andere oben genannte
erforderliche Informationen nicht vorlegen, haben Sie die Vorbedingungen zum Erhalt einer
Dienstgutschrift nicht erfallt.

SLA-Ausschlisse fiir Security Hub

Die Dienstverpflichtung gilt nicht fir die Nichtverflgbarkeit, Aussetzung oder Kiindigung
von Security Hub oder fur andere Leistungsprobleme von Security Hub: (i) die durch
Faktoren aulRerhalb unserer angemessenen Kontrolle verursacht werden, einschliel3lich
hoherer Gewalt oder Internetzugangsproblemen oder damit verbundenen Problemen
jenseits des Abgrenzungspunkts von Security Hub; (ii) die auf freiwillige Handlungen oder
Unterlassungen lhrerseits zurickzufuhren sind; (iii) die darauf zurickzufuhren sind, dass
Sie die Best Practices nicht befolgen, die im Benutzerhandbuch fur Security Hub auf der
AWS-Website beschrieben sind; (iv) die zu einer zusatzlichen Wiederherstellungszeit
fuhren, weil die Grenzen des ,Security Hub“-Service erreicht werden; (v) die auf lhre
Gerate, Software oder andere Technologie zurickzufuhren sind; oder (vi) die sich aus
der Aussetzung und Kundigung lhres Rechts zur Nutzung von Security Hub in
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Ubereinstimmung mit der Vereinbarung ergeben (zusammen die ,SLA-Ausschliisse fiir
Security Hub®).

Wenn die Verfugbarkeit durch andere Faktoren beeintrachtigt wird, die nicht explizit in die
Berechnung des monatlichen Verfugbarkeitsprozentsatzes einflieRen, konnen wir nach
unserem Ermessen eine Dienstgutschrift unter Berlcksichtigung dieser Faktoren
ausstellen.

Definitionen

o Die ,Verfugbarkeit” wird fir jedes 5-Minuten-Intervall als der Prozentsatz der von Security
Hub verarbeiteten Anfragen, die nicht mit einer Fehlermeldung fehlschlagen, berechnet.
Wenn Sie in einem bestimmten 5-Minuten-Intervall keine Anforderungen gestellt haben,
wird die Verfugbarkeit fur dieses Intervall mit 100 % ausgewiesen.

e Ein ,Fehler* ist jede Anfrage, die einen 500- oder 503-Fehlercode zurlickgibt, wie in
Security Hub Common Errors auf der AWS-Website beschrieben.

o Der ,monatliche Verfligbarkeitszeitprozentsatz” flir eine bestimmte AWS-Region wird als
der Durchschnitt der Verflgbarkeit fur alle 5-Minuten-Intervalle in einem monatlichen
Abrechnungszyklus berechnet. Die Messungen des monatlichen
Verfugbarkeitsprozentsatzes schlielen Ausfallzeiten aus, die sich direkt oder indirekt aus
einem SLA-Ausschluss flr Security Hub ergeben.

o Eine ,Anfrage® ist eine vom Kunden initiierte Aktion eines Typs, der in der
Referenzdokumentation zur API von Security Hub auf der AWS-Website ausdrtcklich als
von Security Hub unterstitzt aufgefiihrt ist. Vorsorglich wird angemerkt, dass unter
anderen Produkten oder Diensten aufgeflihrte Aktionen keine Anforderungen sind.

o Eine ,Dienstgutschrift* ist eine Dollar-Gutschrift, berechnet wie oben beschrieben, die wir
einem berechtigten Konto wieder gutschreiben konnen.
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