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AMAZON TEDARIKCi GUVENLIK POLITIKASI
Son giincelleme: Eyliil 11, 2024

1. KAPSAM. Tedarik¢i bu guivenlik gerekliliklerine uyacaktir (“Glvenlik Politikasi”). Bu Guvenlik Politikasi,
Tedarikginin diger s6zlesmesel veya yasal yukimluliklerinin higbirini sinirlamaz. Tedarikgi, bu Glvenlik Politikasi ile
Tedarik¢i ile Amazon arasindaki baska s6zlesmeler arasinda bir geligki oldugu 6l¢iide, Amazon Bilgilerini daha iyi
koruyan daha kisitlayici gerekliliklere uyacaktir.

2. GUNCELLEMELER.

2.1 Amazon, bu Gulvenlik Politikasinda zaman zaman bu Givenlik Politikasinin “Son gincelleme” tarihinden 30 gtin
sonra yurlrlige girecek olan ticari olarak makul glincellemeler yapabilir. Tedarik¢i, gtiincellemeler yurirlige girdikten
sonra giincellenmis Guvenlik Politikasinin baglayicihgini kabul eder.

2.2 Tedarikgi bu guincellemeler yururlige girmeden 6nce glncellemeler hakkinda 6n bildirim almak isterse bu
Gulvenlik Politikasi web sayfasinda saglanan abonelik formunu kullanarak glincelleme bildirimlerini almak tzere
abone olabilir. Tedarikgi, gincelleme bildirimi abonelidi icin verdigi tim Tedarikgi iletisim bilgilerinin daima gtincel ve
dogru olmasini saglayacaktir. Tedarikgi, e-posta ile gonderilmesi halinde glincelleme bildirimini gergekten alip
almadigina bakilmaksizin herhangi bir glincelleme bildirimini almis sayilacaktir.

3. iziN VERILEN AMAG.

3.1 Acik Yetki. Tedarikgei, yalnizca Sozlesme kapsaminda agikga izin verilen Amazon Bilgilerini miinhasiran
Sozlesme kapsamindaki Urlin veya hizmetleri saglamak amaciyla Isleyebilir (“Izin Verilen Amag”).

3.2 Veri Saklama. Tedarikgi, Amazon Bilgilerini yalnizca izin Verilen Amag amaci ile ve bunun igin gerekli oldugu
surece saklayacaktir.

3.3 Acik Sinirlamalar. Tedarikgi: (a) Anonimlestiriimis olsa bile herhangi bir Amazon Bilgisini islemeyecektir; (b)
Anonimlestirilmis olsa bile herhangi bir Amazon Bilgisini herhangi bir Gglincu tarafa devretmeyecek, kiralamayacak,
takas etmeyecek, ticaretini yapmayacak, satmayacak, 6ding vermeyecek, kiraya vermeyecek veya baska bir
sekilde dagitmayacak veya kullanima sunmayacaktir veya (c) Anonimlestirilmis olsa bile Amazon Bilgilerini
kullanarak herhangi bir Yapay Zeka (Al) veya Makine Ogrenimi (ML) modelini gelistirmeyecek, egitmeyecek veya
iyilestirmeyecektir.

4. ASGARI GUVENLIK GEREKLILIKLERI. Tedarikgi, sektoriin en iyi uygulamalariyla (Uluslararasi
Standardizasyon Orgiitii'niin ("ISO") 27001 ve 27002 standartlari, Ulusal Standartlar ve Teknoloji Enstitiisi'niin
("NIST") Siber Glvenlik Cergevesi veya diger

benzer standartlar dahil) tutarli fiziksel, idari ve teknik gtivenlik dnlemlerini sirdiirecektir. Tedarikgi tarafindan idame
ettirilen dnlemler asagida Madde 4.1 — 4.18’de acgiklanan asgari gereklilikleri icerecektir.

4.1 Yazili Bilgi Guivenligi Programi. Tedarikgi: (a) bu Glvenlik Politikasinda belirtilen gereklilikleri karsilayan uygun
politikalari, prosedirleri ve standartlari igeren; (b) glivenlik sorunlarinin (Guivenlik Olaylari dahil) iletimesinden ve
yonetilmesinden sorumlu olan bir guvenlik iletisim kisisi belirleyen; (c) en az yilda bir kez gézden gegirilen ve
gerektiginde glincellenen ve (d) Personel icin gecerli olan bir yazili bilgi glivenligi programina sahip olacaktir.
Tedarikgi, bilgi glvenligi programini izleyip uygulayacak ve ihlalleri giderecektir.

4.2 Yama Yonetimi. Tedarikci, Kapsama Dahil Olan Bilgi Sistemlerini en son yikseltme, glincelleme, hata
dizeltmeleri ve yeni sirimlerle giincel tutacaktir. Tedarikgi, yamasiz varliklar igin hafifletici tedbirler uygulayacaktir.

4.3 Giinliik Kaydi. Tedarikgi, (a) Amazon’un hesaplarinin veya bir izin Verilen Amag dogrultusunda Tedarikgiye
saglanan kimlik bilgilerinin tim kullanimlari (hem yetkili hem yetkisiz) hakkinda glnlik verileri ve (b) Amazon
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Bilgilerine veya Kapsama Dahil Olan Bilgi Sistemlerine erisimi olan Amazon personelinin veya Personelin herhangi
bir sekilde taklit edilmesi veya taklit edilmeye calisiimasi konusunda gunlUk verileri dahil olmak Uzere denetim, olay
ve guvenlik glnlUklerini toplayacak, yonetecek ve saklayacaktir. S6z konusu gunlikler, kaydedilen her olayla ilgili
olarak: (i) Olayi baglatan Personel veya hesap, (ii) olayin zamani ve (iii) etkilenen sistem, veri veya diger kaynagi
tanimlamaya yeterli verileri icerecektir. Tedarikgi, yetkisiz faaliyeti tespit etmeye, arastirmaya ve kurtarmaya
yardimci olmak Uzere s6z konusu gunlikleri diizenli olarak analiz edecektir.

4.4 Kotii Amagh Yazihim Savunmalan. Tedarikgi, (a) tim Kapsama Dahil Olan Bilgi Sistemlerine koti amagli
yazilimdan koruma yazilimi veya esdeger bir guivenlik kontrolii dagitacak; (b) kéti amagli yazilimdan koruma
yaziliminin veya esdeger guvenlik kontrolinin glincelleme, imza ve yapilandirmalarini koruyacak ve (c) kot amagli
veya yetkisiz kodlarin yiklenmesini, yayilmasini ve uygulanmasini tespit etmek, dnlemek ve diizeltmek icin
sistemleri yapilandiracaktir.

4.5 Risk Yonetimi Programi. Tedarikgi, risk analizi, riskin ele alinmasi, risk kabulii ve istisnalar igin suregleri
tanimlayan yazili bir bilgi gtivenligi risk ydnetimi programina sahip olacaktir.

4.6 Giivenlik Farkindahgi Egitimi. Tedarikgi, ise alim Uzerine ve ardindan en az yilda bir kez Personele bilgi
guvenligi ve veri gizliligi konusunda egitim saglayacaktir. Tedarikgi, ayrica Personelin Tedarikginin givenlik ve veri
gizliligi politikalarindaki glincellemeler hakkinda zamaninda bilgilendiriimesini saglayacaktir.

4.7 Veri Envanteri. Tedarikgi, (a) hangi Amazon Bilgilerini islemekte oldugu ve (b) Amazon Bilgilerinin nasil ve
nerede Islendigi ile ilgili bilgileri (6rnegdin, giincel bir mimari diyagramda) belgeleyecek ve tutacaktir. Tedarikgi,
Amazon’un talebi Uzerine bu bilgileri Amazon’a saglayacaktir.

4.8 Giivenlik Testi.

4.8.1 Tedarikgi, bu Guvenlik Politikasinin gerekliliklerini karsiladigindan emin olmak amaciyla yillik testler
gerceklestirecektir.

4.8.2 Tedarikgi, Tedarikginin glivenlik savunmalarina sizma testini en az yilda bir kez gergeklestirecektir. Sizma testi
asagidakileri igerecektir: (a) Tedarikginin aginin icinden ve digindan test, (b) sosyal mihendislik (6rnegin, kimlik avi
simulasyonlari) ve (c) kablosuz aglar i¢in glvenlik testi. Tedarikgi, glvenlik acigi yonetim programinin bir pargasi
olarak belirlenen glvenlik agiklarini giderecektir. Tedarik¢i, Amazon'un talebi Gzerine Amazon'a s6z konusu sizma
testi ve glvenlik agidi1 dizeltmesinin sonuglarini saglayacaktir.

4.9 Ag Giivenligi. Tedarikci, 6zellikle dis aglardan yetkisiz ag erisimini kisitlayarak tim Kapsama Dahil Olan Bilgi
Sistemlerini koruyacaktir. Tedarikgi, sistemleri yetkisiz erisime karsi korumak amaciyla guvenlik duvarlarini veya
diger esdeger guivenlik kontrollerini idame ettirecek ve yapilandiracak ve tim kurallar igin gecgerli, belgelenmis is
vakalarinin mevcut oldugundan emin olmak tzere guvenlik duvari kural kiimelerini en az yilda bir kez gézden
gegirecektir.

4.10 Uygun Ortam. Tedarikci, Amazon Bilgilerini yalnizca amacina uygun bir ortamda isleyecek ve Sozlesme
kapsaminda izin verilmedigi sirece Amazon Bilgilerini bir test ortaminda Islemeyecektir.

4.11 Sifreleme. Tedarikgi, sektdrdeki en iyi uygulamalara uygun olarak, beklemedeki ve harici aglar arasinda gegis
halindeki tim Amazon Bilgilerini sifreleyecektir. Amazon Bilgilerinin dahili Tedarikgi aglarinda iletiimesi halinde,
bunlar sektérdeki en iyi uygulamalari kargilayan sifreli bir protokol aracilidiyla iletilecektir. Tedarikgi, sifreleme
anahtarlarini sektérdeki en iyi uygulamalara uygun olarak yonetip giivence altina alacaktir.

4.12 idari Aynicaliklarin Kontrollii Kullanimi. Tedarikgi, idari islevleri NIST Siber Giivenlik Cergevesi veya ISO
27002 uyarinca yonetecektir. Tedarikgi, en azindan idari hesaplari standart hesaplardan ayiracak ve idari hesaplari,
yalnizca idari iglevleri gerceklestirmek igin gerekli olan yeteneklerle sinirlayacaktir. Tedarikgi, tim idari hesap
islemlerini bireysel bir kullaniciya atfedilebilecek sekilde kaydedecektir. Standart bir hesaba saglanan idari
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kabiliyetler en az ayricalikli nitelikte olacak ve bireysel bir kullaniciya atfedilebilecek sekilde glinlige
kaydedilecektir.

4.13 Erisim Kontrolii.

4.13.1 Benzersiz Kimlikler. Tedarik¢i, idari erisime sahip hesaplar dahil olmak Gizere Amazon Bilgileri veya
Kapsama Dabhil Olan Bilgi Sistemlerine erisimi olan Personele bireysel, benzersiz kimlikler atayacaktir.

4.13.2 Yalnizca “Bilmesi Gerekenler”. Tedarikci, Amazon Bilgilerine ve Kapsama Dahil Olan Bilgi Sistemlerine
erisimi yalnizca Izin Verilen Amag dogrultusunda “bilmesi gereken” Personelle sinirlayacaktir.

4.13.3 Kullanici Erigimi incelemesi. Tedarikgi, en az 90 giinde bir, Amazon Bilgileri ve Kapsama Dahil Olan Bilgi
Sistemlerine erigsimi olan Personel ve hizmetlerin listesini inceleyecek ve artik erisimi gerektirmeyen hesaplardan
erisimi kaldiracaktir.

4.13.4 Goklu Oturum Agma (SSO). Amazon personel kimlik dogrulamasi gerektiren tim Tedarik¢i hizmetleri, s6z
konusu kimlik dogrulamasini saglamak icin bir Amazon kimlik saglayicisi (6rnegdin, Amazon Federate) ile entegre
olmalidir. S6z konusu hizmetler, kimlik dogrulama igin Tedarikgi tarafindan saglanan veya Tedarikgi tarafindan
yonetilen kimlik bilgilerini kullanmamalidir.

4 .14 Parola Yonetimi.

4.14 1 Guglii Parolalar. Tedarikgi, Uretici tarafindan saglanan varsayilanlari hi¢cbir Kapsama Dahil Olan Bilgi
Sisteminde sistem parolalari ve diger glivenlik parametreleri igin kullanmayacaktir. Tedarikgi, tim Kapsama Dahil
Olan Bilgi Sistemlerinde NIST SP 800-63B’de agiklanan en iyi uygulamalara uygun sekilde sistem tarafindan
zorunlu tutulan “gugcla sifreler” kullanilmasini zorunlu kilacak ve bunlarin kullaniimasini saglayacaktir. Tedarikgi, tim
parolalarin ve erisim bilgilerinin gizli tutulmasini ve Personel arasinda paylasiilmamasini zorunlu tutacaktir.

4.14 .2 Kilitleme. Tedarikgi, bir hesap art arda ondan (10) fazla yanlis parola denemesi yaptiginda Amazon
Bilgilerine veya Kapsama Dahil Olan Bilgi Sistemlerine erisimi olan hesaplari devre digi birakan “hesap kiliteme”
islemi idame ettirecek ve bunu zorunlu tutacaktir.

4.15 Uzaktan Erigsim; Cok Faktorlii Kimlik Dogrulama. Tedarikgi, herhangi bir Tedarikgi agi, sistemi, uygulamasi
veya baska bir varliga uzaktan erigim icin gok faktorli kimlik dogrulama (baska bir deyisle, bir kullanicinin kimligini
dogrulamak igin en az iki faktor gerektiren dogrulama) uygulayacaktir.

4.16 “Toplu Olarak” Erisim. Bu bolimin amaglari icin, “toplu olarak” erigim, veri tabani sorgusu, rapor olusturma
veya diger toplu veri aktarimi yollari ile verilere erismek demektir.

4.16.1 Sozlesmede agikga belirtiimedigi veya Amazon tarafindan yazil olarak aksi belirtiimedigi stirece, Amazon
Bilgileri ister Amazon veya Tedarikgi tarafindan kontrol edilen bir veri tabaninda olsun, ister dosya tabanli arsivierde
(6rnegin, diz dosyalar) depolama dahil olmak lizere baska bir yontem kullanilarak depolanmis olsun Tedarikgi,
Amazon Bilgilerine "toplu olarak" erismeyecek ve erisime izin vermeyecektir; .

4.16.2 Amazon’un “toplu olarak” erisime izin verdigi hallerde, Tedarikgi: (a) s6z konusu erisimi yalnizca “bilmesi
gereken” belirli Personel ile sinirlayacak ve (b) s6z konusu erisimin Madde 4.3'ln gerekliliklerine uygun sekilde agik
sekilde yetkilendiriimesini ve gunlige kaydedilmesini gerekli kilacaktir. Amazon'un,

Madde 10 guvenlik incelemeleri veya Madde 11 Guvenlik Olaylari ile koordinasyon halinde talebi Uzerine, Tedarikgi
bu madde belirtilen "toplu olarak" erisime iligkin tim ginlikleri Amazon'a saglayacaktir.

4.17 Veri Ayirma. Tedarikgi, Amazon Bilgilerini her zaman Tedarik¢i ve herhangi bir tg¢iincu tarafin bilgilerinden
fiziksel veya mantiksal olarak ayiracaktir. Tedarikgi, ayirma mimkun degilse Amazon Bilgilerinin kayit, silme ve olay
mudahalesi amagclari dogrultusunda diger bilgilerden ayirt edilebilir olmasini saglayacaktir.
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4.18 Tedarik¢i Personeli Giivenligi.

4.18.1 Tedarikgi, Amazon Bilgilerine erisim izni verilen Personelin bu bilgilerin gizliligini korumasini ve yalnizca izin
Verilen Amag dogrultusunda kullanmasini saglamak icin tim makul énlemleri alacaktir. Bu dnlemler, bir ifsa etme
yasagi s6zlesmesi veya Tedarikgi politikasi yoluyla gizlilik gerekliliklerinin uygulanmasini igermelidir.

4.18.2 Tedarikgi, (a) Amazon Tarafindan Yonetilen Bilgi Sistemine artik erismeye ihtiyag duymayan veya (b) artik
Tedarik¢i Personeli niteligine sahip olmayan herhangi bir Personel icin Amazon Bilgilerine ve Kapsama Dahil Olan
Bilgi Sistemlerine erisimi 24 saat igcinde sonlandiracaktir. Tedarikgi, herhangi bir Personelin (a) veya (b)
gerceklestikten sonra Amazon Bilgileri veya Kapsama Dahil Olan Bilgi Sistemlerine erigimi 24 saatten uzun bir siire
elde tutmasi durumunda Tedarikginin bundan haberdar olmasindan sonraki 24 saat icinde security@amazon.com
adresine e-posta gondererek Amazon’u bu suren erisim hakkinda bilgilendirecektir.

5. ODEME GUVENLIGI GEREKLILIKLERI. Tedarikginin 6deme kart sahibi verilerine erisimi varsa veya isleyecekse
Tedarikgi Odeme Karti Sektéri Veri Glvenligi Standardinin (PCI DSS) en son suriimine uyacaktir.

6. ALT YUKLENICILER.

6.1 Tedarikgi, Amazon'un 6n yazili onayi olmaksizin bu Givenlik Politikasi kapsamindaki yiktumlultklerinin higbirini
herhangi bir Gglincu tarafa (toplu olarak "Alt YUkleniciler") alt s6zlesme ile vermeyecek veya devretmeyecektir.
Herhangi bir alt sézlesmenin veya yetki devrinin varligina veya kosullarina bakilmaksizin Tedarik¢i bu Guvenlik
Politikasi kapsamindaki yukumliltklerinin tam olarak yerine getirilmesinden sorumlu olmaya devam edecektir. Bu
Gulvenlik Politikasinin hikkiimleri ve kosullari Tedarikginin Alt YUklenicileri ve Alt yiklenicilerin Personeli igin
baglayici olacaktir.

6.2 Tedarikgi herhangi bir Alt Yiklenici Kapsama Dahil Olan Bilgi Sistemi kullanirsa Tedarikgi, Alt YUklenici
Kapsama Dabhil Olan Bilgi Sistemlerinin ve givenlik kontrollerinin bir glivenlik incelemesini yapacak ve Amazon'un
talebi Uzerine, Amazon'un talep ettigi formatta Alt YUklenici Kapsama Dahil Olan Bilgi Sistemlerinin glvenlik
kontrolleri hakkinda Amazon'a periyodik bildirimde bulunacaktir (8rnegin, Tasdik Hizmetlerine iliskin Standartlar
Hakkinda Beyan No.16 (SSAE 16)).

7. AMAZON TARAFINDAN YONETILEN BILGI SISTEMLERINE ERISIM. Amazon, Tedarikgiye Amazon Bilgilerini
web portallari veya diger halka agik olmayan internet siteleri veya dis aglar (her biri bir “Amazon Tarafindan
Yénetilen Bilgi Sistemi”) araciliiyla yalnizca izin Verilen Amag dogrultusunda isleme hakki verebilir. Amazon,
Tedarikginin Amazon Tarafindan Yénetilen Bilgi Sistemini kullanarak herhangi bir Amazon Bilgisini islemesine izin
verirse Tedarikgi ve Personeli asagidaki gerekliliklere uymalidir:

7.1 Hesaplar. Tedarikgi, Tedarikgi Personelinin yalnizca Amazon'un her bir kisi igin belirledigi Amazon Tarafindan
Yonetilen Bilgi Sistemi hesabini kullanmasini saglayacak ve Tedarikgi Personelinin erigim bilgilerini gizli tutmasini
ve bunlari paylasmamasini talep edecektir.

7.2 Sistemler. Tedarikci ve Personeli, Amazon Tarafindan Yonetilen Bilgi Sistemlerini yalnizca (a) Tedarikgi
tarafindan yonetilen ve tam disk sifreleme kullanan isletim sistemlerini galistiran ve (b) Bélim 4.2 (Yama yénetimi),
4.4 (Koétu Amagcli Yazilim savunmalari) ve 4.9 (Ag guvenligi) gerekliliklerini karsilayan bilisim veya isleme sistemleri
veya uygulamalari araciligiyla kullanacaktir.

7.3 Kisitlamalar. Tedarikgi ve Personeli, Amazon tarafindan 6n yazili olarak onay verilmedikge herhangi bir
Amazon Bilgi Sisteminden herhangi bir Amazon Bilgisini herhangi bir ortamda indirmeyecek, yansitmayacak veya
kalici olarak saklamayacaktir.

7.4 Hesap Sonlandirma. (a) Amazon Tarafindan Yonetilen Bilgi Sistemine artik erismeye ihtiyag duymayan veya
(b) artik Tedarikgi Personeli niteligine sahip olmayan (6rnegin, s6z konusu kisinin artik Tedarikgi tarafindan istihdam
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edilmemesi) herhangi bir Personel icin Tedarikgi, s6z konusu Personelin Amazon Tarafindan Yonetilen Bilgi
Sistemine erigimini derhal (en fazla 24 saat igcinde) sonlandiracak veya Amazon'a s6z konusu erisimi kaldirmasi igin
bildirimde bulunacaktir.

8. AMAZON ETKIi ALANLARI VEYA URL'LERI. Tedarik¢inin Amazon'un tek basina kullanimi igin sagladigi
herhangi bir etki alani veya URL, S6zlesmenin feshinden sonra en az 5 yil boyunca Tedarikgi tarafindan herhangi
bir Gglincu tarafa veriimemeli veya yeniden kullaniimamaldir.

9. VERI IADESI VE SILME; ADLI ORTAM IMHASI.

9.1 Veri iadesi ve Silme. Amazon’un talebi iizerine, Tedarikgi, Amazon’un iade ve/veya silme isteyen bildirimine
uygun sekilde tim Amazon Bilgilerini hemen (ama en ¢ok 72 saat icinde) Amazon’a iade edecek ve kalici ve guvenli
sekilde silecektir. Tedarikgi ayrica Amazon Bilgilerinin tim canli (¢evrim ici veya ag Uzerinden erisilebilir olan)
drneklerini, izin Verilen Amacin tamamlanmasi, bu Sézlesmenin feshi veya sona ermesinden hangisi daha erken
ise, o tarihten sonra 30 guin iginde kalici ve guvenli sekilde silecektir. Amazon tarafindan talep edilmesi halinde
Tedarik¢i tim Amazon Bilgilerinin silinmis oldugunu yazili olarak tasdik edecektir. Aciklik getirmek igin, bu bélim,
Bolum 9.3 uyarinca Arsiv Kopyalari i¢in gegerli olmayacaktir.

9.2 Veri Temizleme. Tedarikgi tarafindan silinen tim Amazon Bilgileri, ilgili cihaz tirindn temizlenmesi icin NIST SP
800-88 Revizyon 1, Ortam Temizleme Yoénergeleri'nde (18 Aralik 2014, Ek A) yer alan Asgari Temizleme Onerileri
uyarinca silinecektir. Tedarikgi, ilgili cihaz tirt icin NIST SP 800-88'de rehberlik olmamasi halinde, Amazon
Bilgilerini iceren cihazi asagidaki yollardan biriyle imha edecektir: (a) NIST SP 800-88’de tanimlandigi gibi
temizleme, (b) NIST SP 800-88'de tanimlandidi gibi imha etme veya (c) Amazon Bilgilerinin siniflandiriimasi ve
hassasiyetine dayali olarak Amazon’un gerekli tutabilecegi diger standartlar.

9.3 Arsiv Kopyalari. Tedarikcinin Amazon Bilgilerinin arsiv kopyalarini yasal olarak saklamasi gerekirse Tedarikgi
arsivlenmis Amazon Bilgilerini bagka bir amag¢ dogrultusunda kullanmayacaktir ve

bu Guvenlik Politikasi kapsamindaki tim ytkidmltliklere bagh kalacaktir. Arsivienen tim Amazon Bilgileri
sifrelenmeli ve sifrelenmis Amazon Bilgilerini barindiran veya saklayan Kapsama Dahil Olan Bilgi Sisteminin
sifreleme igin kullanilan anahtarlarin bir kopyasina erisiminin olmadigi yerlerde saklanmalidir. Herhangi bir ¢evrim
disi veya "soguk" (baska bir deyisle, aninda veya etkilesimli kullanima agik olmayan) yedekleme, fiziksel olarak
glvenli bir tesiste saklanmalidir.

9.4 Adli Ortam imhasi. Amazon Bilgilerini icermekte olan veya herhangi bir zamanda igermis olan herhangi bir
donanim, yazilim veya baska bir ortami herhangi bir zamanda imha etmeden 6nce, Tedarikgi NIST SP 800-88, Ek
A'ya uygun olarak donanim, yazilim veya bagka bir ortamin adli olarak tam imhasini gergeklestirecektir. Bu imha
gerekliligi, Tedarikginin fiziksel erisimi veya kontroli olmayan depolama ortamlari i¢in gegerli olmayacaktir. S6z
konusu durumlarda Tedarikgi, sektérdeki en iyi uygulamalari takip etmek suretiyle artik ihtiya¢g duyulmadiginda
Amazon Bilgilerinin givenli bir sekilde silinmesini saglayacaktir.

9.4.1 Tedarikgi, Amazon'dan 6n agik yazili onay almadigi stirece, bu Bolim uyarinca adli olarak

imha edilmedikge Amazon Bilgilerini herhangi bir zamanda igeren herhangi bir donanim, yazilim veya
diger ortami satmayacak, yeniden satmayacak, bagiglamayacak, yenilemeyecek veya baska bir sekilde
devretmeyecektir.

10. GUVENLIK INCELEMELERI. Amazon’un talebi lizerine, Tedarikgi: (a) bir Amazon risk degerlendirmesini
tamamlayacak, (b) Tedarikginin bu Guvenlik Politikasina uyumunu dogrulamak igin Amazon tarafindan talep edilen
kanitlari saglayacak, (c) Amazon’un veya onun adina atanan dglncu bir tarafin Tedarikginin bu Guvenlik
Politikasina uyumunu incelemesine izin verecek ve/veya (d) Madde 4.3’te atifta bulunulan tim gunlikleri Acik Siber
Glvenlik Sema Cercevesi (OCSF) formatinda Amazon’a saglayacaktir. Tedarikci, Amazon’un uzaktan incelemesi
icin bu tir kanitlari saglamak yerine herhangi bir kanitin sahsen veya yerinde bir denetimle incelenmesini talep
ederse Tedarik¢i s6z konusu sahada denetimle ilgili seyahat maliyetini ve diger masraflari karsilayacaktir. Tedarikgi,



Asagidaki ceviri yalniz bilgilendirme amaciyla saglanmistir. Bu ceviri ile son giincellenmis ingilizce siirim
arasinda (ceviri gecikmelerine baglh olanlar dahil olmak lizere) uyusmazlik, tutarsizlik veya celiski olmasi
durumunda ingilizce siiriim gecerli olacaktir.

herhangi bir degerlendirme veya incelemede herhangi bir bulgu tespit edilirse masraflari minhasiran Tedarikgiye ait
olmak Uzere, bu bulgulari Amazon’u makul sekilde memnun edecek sekilde ve Uzerinde mutabakata varilmis bir
zaman dilimi icinde duzeltmek icin gerekli tim makul 6nlemleri hemen alacaktir.

11. GUVENLIK OLAYLARI.

11.1 Giivenlik Olayi Bildirimi. Tedarik¢i, Amazon Bilgilerine veya Kapsama Dahil Olan Bilgi Sistemine yetkisiz
erisim, toplanma, edinilme, kullanilma, iletiime, acgiklanma, bozulma veya kaybi 6grendikten veya makul olarak buna
inandiktan sonra en ge¢ 24 saat icinde olmak Uzere Amazon’u mimkin olan en kisa surede bilgilendirecektir
(“Guvenlik Olayr”). Tedarikgi, Guivenlik Olay: bildirimlerini security@amazon.com adresine gdénderecektir.

11.2 Olay Muidahale Plani. Tedarikgi yazili bir olay midahale plani tutacak ve talep tzerine bunun bir kopyasini
Amazon’a saglayacaktir. Tedarikgi, her Guvenlik Olayini Tedarik¢inin yazili olay midahale planini ve sektérdeki en
iyi uygulamalari takip ederek zamaninda duzeltecektir. Tedarikgi, plani en az yilda bir kez gézden gegirecek, test
edecek ve (gerekirse) glincelleyecektir.

11.3 Amazon ile is Birligi. Tedarikgi (a) Amazon’un Giivenlik Olayini sorusturmasina yardimei olacak; (b)
Personel ve Glivenlik Olayina veya mudahalesine katilan diger kisiler ile gérismeleri kolaylastiracak; (c)
Tedarikginin Glvenlik Olay! sorusturma ve mudahalesinin yazili ayrintilarini tutacak ve (d) Amazon tarafindan talep
edilen tim ilgili kayit, gunlik, dosya, veri raporlama, adli raporlar, sorusturma raporlari ve diger materyalleri
Amazon’a saglayacaktir.

11.4 Ugiincii Taraf Bildirimleri. Tedarikgi, yasada aksi dngériilmedikge (a) herhangi bir Giivenlik Olay hakkinda
herhangi bir Gglincl tarafa (herhangi bir diizenleyici makam veya misteri dahil) bildirimde bulunmadan veya (b)
herhangi bir Guvenlik Olayi ile ilgili herhangi bir bildirimde veya kamu agiklamasinda Amazon'un kimligini
belitmeden énce Amazon'un 6n yazili onayini alacaktir. Amazon, yasada aksi dngérilmedikge bir Glvenlik Olayi
bildiriminin herhangi bir Gglincl tarafa saglanip saglanmayacagini ve bu bildirimin bigimini, zamanlamasini ve
icerigini belirleme hakkina sahip olacaktir.

12. YASAL SUREC BILDIRIMI. Yasal siirec bildirimi. Yasa ile yasaklanan haller disinda, yasal siirece veya diger
gegerli yasaya yanit olarak Amazon Bilgileri gerekiyorsa Tedarikgi, Amazon'un koruyucu bir hikim veya baska
uygun bir hukuk yolu aramasini saglamak icin Amazon'a yeterli bildirimde bulunacaktir.

13. TANIMLAR.
13.1“So6zlesme”, bu Guvenlik Politikasina atifta bulunan herhangi bir sézlesme demektir.
13.2 “Amazon”, Amazon.com, Inc. ve bagl kuruluslari demektir.

13.3 “Amazon Bilgileri”, (a) tim Amazon Gizli Bilgileri (taraflar arasindaki herhangi bir bagka s6zlesmede
tanimlandigi sekilde); (b) Tedarikgi veya bagli kuruluslari tarafindan, Amazon adina veya Amazon'dan veya baska
bir sekilde So6zlesme ile baglantili olarak edinilen, erisilen, toplanan, alinan, saklanan veya muhafaza edilen
herhangi bir bicimdeki tim veri, kayit, dosya, igerik veya bilgiler; ve Anonimlestiriimis olsalar bile (c) (a) veya (b)'den
turetilen bilgiler demektir.

13.4 “Anonimlestirme”, Amazon'a veya herhangi bir kullanici, cihaz tanimlayicisi, kaynak, Grtn, hizmet, baglam
veya markaya ait herhangi bir veriyi veya bilgiyi (Amazon Bilgileri dahil) tanimlamayan, tanimlanmasina izin
vermeyen ve bagka bir sekilde Amazon'a atfedilemeyen bir sekilde veya bicimde Islemek demektir.

13.5 “Kapsama Dabhil Olan Bilgi Sistemleri’, Tedarikginin Amazon Bilgilerini islemek icin kullandigi herhangi bir
sistem demektir.
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13.6 “Personel”, Tedarikci veya Alt yUklenicinin galisanlari, temsilcileri, Alt yaklenicileri ve sistemleri ve ag
kaynaklarinin diger yetkili kullanicilari anlamina gelir.

13.7 “Isleme”, erisim, kullanim, toplama, alma, saklama, degistirme, iletme, yayma veya baska bir sekilde kullanima
sunma, silme veya imha etme gibi veriler Gzerinde herhangi bir islem yapmak demektir.

13.8 “Tedarikgi”, bir S6zlesmede tanimlanan her tedarikgi, satici veya yiklenici ve bir S6zlesmeye tabi olan diger
herhangi bir saglayici demektir.
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