Asagidaki geviri yalnizca bilgilendirme amaglari igin saglanmistir. Bu geviri ve ingilizce surimd arasinda
farkhlk, tutarsizlik veya uyusmazlik bulunmasi halinde (6zellikle geviri gecikmeleri yiziinden) Ingilizce
suriimu gecerli olacaktir.

TEDARIKCi GUVENLIK POLITIKASI

Son guncelleme tarihi: 28 Ocak 2022

KAPSAM; TANIMLAR.

Guvenlik Politikasi. Tedarikgi, Amazon’un bu politikada belirtilen bilgi glvenligi gerekliliklerine (“Giivenlik
Politikasi”) her bakimdan uyacaktir. Bu Glvenlik Politikasi, Tedarik¢inin S6zlesme kapsamindaki performansi
ve Tedarik¢inin Amazon Bilgilerine her tirlG erisimi, onlari toplamasi, kullanmasi, depolamasi, iletmesi,
aciklamasi, imha etmesi veya silmesi ve bunlar hakkindaki guvenlik vakalari igin gegerlidir. Bu Guvenlik Politikasi,
Amazon ile yapilan diger tim sézlesmeler veya Tedarikg¢i icin gecgerli olan diger tim yasalar, Tedarik¢inin Amazon
ile yapilan diger tim sézlesmeler, Amazon Bilgileri veya izin Verilen Amag kapsamindaki performansi dahil olmak
Uzere Tedarikginin diger yuktumluliklerinin higbirini sinirlandirmaz. Bu Guvenlik Politikasinin taraflar arasindaki
herhangi bir agiklamama soézlesmesi veya taraflar igin gecerli olan diger herhangi bir sdzlesme ile gelismesi
halinde, Tedarikgi, daha az koruyucu olan gerekliliklerin daha ¢ok koruyucu olan gerekliliklerden Ustiin oldugu
acikga belirtiimedigi strece (bu Amazon tarafindan belirlenebilir), celiskiyi hemen Amazon’a bildirecek ve Amazon
Bilgileri icin daha koruyucu olan gerekliliklere uyacaktir. Amazon zaman zaman yalniz kendi takdirine bagli olarak
bu Guvenlik Politikasini degistirebilir ancak bu degisikliklerin ticari bakimdan makul olmamasi halinde Amazon
talep Uzerine gdruserek uygun ek ucretler Uzerinde anlagsmaya varacaktir.

1.2 Tanimlar.

1.2.1 “Toplu Duruma Getirmek”, Amazon Bilgilerini Tedarik¢inin veya herhangi bir Gglincu tarafin verileri veya
bilgileri ile birlestirmek veya depolamak demektir.

1.2.2 “Soézlegsme”, bu Glvenlik Politikasina atifta bulunan herhangi bir s6zlesme demektir.
1.2.3 “Amazon”, Amazon.com, Inc. ve bagh kuruluglari demektir.

1.2.4 “Anonimlestirmek”, herhangi bir veriyi veya bilgiyi (Amazon Bilgileri dahil) Amazon’u veya herhangi bir
kullaniciyr, cihaz tanimlayiciyl, kaynagi, Urunu, hizmeti, icerigi veya markasini tanimlamayan,
tanimlamaya izin vermeyen ve bagka bir sekilde bunlara atfedilemeyen sekilde kullanmak, toplamak,
depolamak, iletmek veya dénlistirmek demektir.

1.2.5 “Amazon Bilgileri’, minferit ve toplu sekilde su demektir: (a) tim Amazon Gizli Bilgileri (bir agciklamama
s6zlesmesinde veya taraflar arasindaki diger sézlesmelerde tanimlanan sekilde); (b) Tedarikgi veya bagl
kuruluglari tarafindan Amazon’dan veya onun adina veya bu Givenlik Politikasi veya hizmetler veya
taraflarin S6zlesme kapsaminda veya Sézlesme ile iligkili sekilde haklari ifasi veya kullanmasi ile baglantili
olarak elde edilen, erisim saglanan, toplanan, teslim alinan, depolanana veya muhafaza edilen herhangi
bir bicimdeki veya bicim icindeki diger tim veriler, kayitlar, dosyalar, icerik veya bilgiler ve (c)
Anonimlestirilse bile (a) veya (b)’den elde edilen bilgiler.

1.2.6 “Tedarik¢i’, bir S6zlesmede tanimlanan her Tedarikgi, Satici veya Yuklenici ve bir Szlesmeye tabi olan
diger herhangi bir saglayici demektir.

1.3 izin Verilen Amag. Tedarikgi, yalnizca Sézlesme kapsaminda agikga izin verilen Amazon Bilgilerine ve yalnizca

Sézlesme kapsaminda Uriinler veya hizmetler saglamak amaci ile bu Guvenlik Politikasi kapsaminda verilen
lisanslar ile (var ise) tutarli sekilde erisebilir, onlari toplayabilir, kullanabilir, depolayabilir ve iletebilir (“izin Verilen
Amag”). S6zlesme kapsaminda acgikga yetkilendiriimedikge Tedarikgi herhangi bir Amazon Bilgisine erismeyecek,
onlari toplamayacak, kullanmayacak, depolamayacak veya iletmeyecek ve Anonimlestiriise bile Amazon
Bilgilerini Toplu Duruma getirmeyecektir. Amazon’un 6nceden agik yazili onayi disinda, Tedarik¢i Anonimlestirilse
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bile (a) Amazon Bilgilerini herhangi bir G¢lincl tarafa aktarmayacak, kiralamayacak, takas etmeyecek, ticaretini
yapmayacak, satmayacak, 6ding vermeyecek veya kiralik vermeyecek veya bagka bir sekilde dagitmayacak
veya saglamayacaktir veya (b) Anonimlestirilse bile Amazon Bilgilerini bagka herhangi bir bilgi veya veri ile Toplu
Duruma getirmeyecektir.

AMAZON GUVENLIK POLITIKASL.

Temel Giivenlik Gereklilikleri. Tedarikci, Amazon Bilgilerinin siniflandiriimasi ve hassasiyeti temelinde mevcut
en iyi endistri standartlari ve Amazon tarafindan belirtilen diger gereklilikler ile tutarli sekilde, (a) Tedarikgi
tarafindan erisilen, toplanan, kullanilan, depolanan veya iletlen Amazon Bilgilerinin glvenligini ve gizliligini
korumak ve (b) bu bilgileri onlarin glivenligine ve butinliguine kargi bilinen veya makul olarak beklenen tehditlere
veya tehlikelere, kaza sonucu kaybolmaya, degistirimeye ve aciklanmaya ve diger tim yasa disi isleme
sekillerine karsi korumak igin fiziksel, idari ve teknik Onlemleri ve diger guvenlik énlemlerini alacaktir.
Sinirlandirma olmaksizin, Tedarik¢i, Amazon Bilgilerini islemek i¢in kullandigi veya Amazon Bilgilerine erigimi
olan tum sistemler i¢in asagidaki gerekliliklere uyacaktir (“Amazon Bilgi Sistemleri”):

2.1.1 Ag Giivenligi. Tedarikgi, dzellikle dis internetten olan yetkisiz ag erisimini kisitlayarak tim Amazon Bilgi
Sistemlerini koruyacaktir. Tedarikgi, Amazon Bilgilerini her zaman korumak igin bir glivenlik duvari gibi
etkili bir ag glvenlik ¢6zimU kuracak ve bunu surdirecektir.

2.1.2 Gincellemeler. Ulusal Standartlar ve Teknoloji Enstitiisii (“NIST”) Ozel Yayini (“SP”) 800-40 Revizyon 3'te
belirtildigi gibi, Tedarik¢i, Amazon Bilgi Sistemlerini en son ylikseltmeler, glincellemeler, hata diizeltmeleri
ve yeni surimler ve Amazon Bilgilerinin glvenligini saglamak igin gerekli olan diger tim degisiklikler ile
guncel durumda tutacaktir.

2.1.3 Koétu amach yazihmdan koruma. Tedarikgi, kéti amaglh yazilimlarin tehlike yaratmasi ve yayilmasi riskini
azaltmak icin her zaman kéti amagh yazilimdan koruma yazilimi veya esdeger bir glvenlik kontrol(
kullanacaktir. Kullanilmasi halinde, Tedarik¢i kéti amagli yazilimdan koruma yazilimini glincel durumda
tutacaktir.

2.1.4 Sifreleme. Tedarikgi, hareketsiz durumdaki verileri ve agik aglar Uzerinden gdnderilen verileri en iyi
endustri uygulamalarina uygun sekilde sifreleyecektir.

2.1.5 Test. Tedarikgi, kendi glivenlik sistemlerinin ve sireglerinin bu Glvenlik Politikasinin veya Tedarikgi ve
Amazon tarafindan en son kararlastiriimis gtivenlik politikasinin gerekliliklerini karsiladigindan emin olmak
icin onlari diizenli olarak test edecektir. Bolim 1.1 uyarinca Givenlik Politikasinda degisiklikler olmasi
durumunda, bu degisiklikler Tedarikgi ile Amazon arasinda anlasmaya varilincaya kadar (e-posta yeterl
olacaktir) bu Bélimin amaglari igin yurirlige girmeyecektir.

2.1.6 Erisim Kontrolleri. Tedarikgi, asagidaki gerekliliklere uymak dahil olmak Uzere Amazon Bilgilerini
glvenceye alacaktir:

2.1.6.1 Tedarikgi, Amazon Bilgilerine veya Amazon Bilgi Sistemlerine bilgisayar erisimi olan her
kisiye benzersiz bir kimlik atayacaktir.

2.1.6.2 Tedarikgi, Amazon Bilgilerine erigimi yalnizca izin Verilen Amag igin “bilmesi gereken” kisiler
ile kisitlayacaktir.

2.1.6.3 Tedarikgi, Amazon Bilgilerine erisimi olan kisilerin ve hizmetlerin listesini dlzenli olarak
inceleyecek ve Amazon Bilgi Sistemlerine erigsmesi artik gerekmeyen hesaplari kaldiracaktir. Bu
inceleme en az 90 glinde bir yapiimak zorundadir.

2.1.6.4 Tedarikgi, Uretici tarafindan saglanan varsayilanlari hi¢cbir Amazon Bilgi Sisteminde sistem
parolalari ve diger guvenlik parametreleri igin kullanmayacaktir. Tedarikgi, tim Amazon Bilgi
Sistemlerinde NIST SP 800-63B’de acgiklanan en iyi uygulamalara uygun sekilde sistem tarafindan
zorunlu tutulan “gugli sifreler” kullaniimasini zorunlu kilacak ve bunlarin kullaniimasini sadlayacaktir.
Tedarikgi, tim parolalarin ve erisim kimlik bilgilerinin gizli tutulmasini ve personel arasinda
paylasilmamasini gerekli tutacaktir.
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2.1.6.5 Tedarikgi, bir hesap art arda ondan (10) fazla yanlis parola denemesi yaptiginda Amazon
Bilgilerine veya Amazon Bilgi Sistemlerine erigsimi olan hesaplari devre disi birakan “hesap kilitteme”
islemi bulunduracak ve bunu zorunlu tutacaktir.

2.1.6.6 Amazon tarafindan yazil olarak agikga yetki verilmesi disinda, Tedarik¢i, Amazon Bilgilerini
her zaman (saklama, isleme veya aktarma sirasinda dahil) Tedarik¢inin ve herhangi bir Gg¢lncl
tarafin bilgilerinden fiziksel veya mantiksal olarak ayiracaktir.

2.1.6.7 Amazon tarafindan yazili olarak ek fiziksel erisim kontrolleri istenmesi halinde Tedarik¢i bu
guvenli fiziksel erisim kontroll énlemlerini uygulayacak ve kullanacaktir.

2.1.6.8 Tedarikgi, Amazon’un makul talebi {izerine (a) Amazon’un hesaplarinin veya izin Verilen
Amag icin Tedarikgiye saglanan kimlik bilgilerinin (6rnegin, sosyal medya hesabi kimlik bilgileri) tim
kullanimlari (gerek yetkili gerek yetkisiz) hakkindaki ginlik verilerini ve (b) Amazon personelinin veya
Amazon Bilgilerine erisimi olan Tedarik¢i personelinin herhangi bir sekilde taklit edilmesi veya taklit
edilme girisimleri hakkindaki ayrintili giinlik verilerini Amazon’a saglayacaktir.

2.1.6.9 Tedarikgi, erisim gunluklerini kotu niyetli davranis veya yetkisiz erigsim belirtileri bakimindan
dizenli olarak inceleyecektir.

2.1.7 Tedarikcinin Politikasi. Tedarikgi, politika ihlallerini belirleme ve kaydetme yontemleri dahil olmak Uzere,
calisanlar, alt yikleniciler, temsilciler ve tedarikgiler icin bu Gulvenlik Politikasinda belirtilen standartlari
karsilayan bir bilgi ve ag guivenligi politikasi bulunduracak ve uygulayacaktir. S6z konusu ihlallerin bir
Gulvenlik Vakas! (asagida tanimlanmigstir) olusturabilecegine dair gerek Tedarikginin gerek Amazon’un
makul bir siiphesi olmasi halinde Amazon’un talebi izerine Tedarik¢ci Amazon’a Tedarikginin bilgi ve ag
guvenligi politikasinin ihlalleri hakkinda bilgi saglayacaktir.

2.1.8 Alt sdézlesme. Tedarik¢i, Amazon’un dnceden yazili onayl olmadan bu Givenlik Politikasi kapsamindaki
yukumlaltklerinin hicbirini alt yukleniciye veya temsilciye (topluca “Alt Yiikleniciler’) alt s6zlesme ile
vermeyecek veya yetkisini teslim etmeyecektir. Herhangi bir alt s6zlesmenin veya yetki devrinin varlidina
veya kosullarina bakilmaksizin Tedarikgi bu Gulvenlik Politikasi kapsamindaki yukimlultklerinin tam
olarak yerine getirilmesinden sorumlu olmaya devam edecektir. Bu Guvenlik Politikasinin hikimleri ve
kosullari Tedarikginin Alt YUklenicileri ve personeli icin baglayici olacaktir. Tedarikgi (a) Alt Yiklenicilerinin
ve personelinin bu Gulvenlik Politikasina uymasini saglayacak ve (b) Tedarikginin Alt YUklenicilerinin ve
personelinin tim davraniglarindan, ihmallerinden, dikkatsizliklerinden ve yanlis davraniglarindan sorumlu
olacaktir

2.1.9 Uzaktan Erisim. Tedarikgi, Amazon Bilgi Sistemlerine herhangi bir erigimin ¢ok faktorli kimlik dogrulama
gerektirmesini saglayacaktir (6rnegin kullanicilari tanimlamak igin en az iki ayri faktér gerektirmesi).

2.1.10“Toplu Olarak” Erisim. Bu bélimun amaglari igin, “toplu olarak” erisim, veri tabani sorgusu, rapor olusturma
veya diger toplu veri aktarimi yollari ile verilere erismek demektir. Amazon tarafindan yazih olarak agik¢a
yetki verilmesi disinda, Tedarikgi, Amazon Bilgilerinin Tedarik¢i veya Amazon tarafindan kontrol edilen bir
veri tabaninda olup olmadigina veya dosya tabanl arsivlerde (6rnegin diiz dosyalarda) depolama dahil
olmak Uzere baska herhangi bir sekilde depolanip depolanmadigina bakilmaksizin Amazon Bilgilerine
“toplu olarak” erismeyecek ve erisilmesine izin vermeyecektir. Ozellikle, bu bélim, izin Verilen Amag igin
gereken sekilde minferit kayitlara erisim digsinda Amazon Bilgilerine tim erisimi yasaklamaktadir.
Tedarikgi, Amazon Bilgilerine “toplu olarak” erisimin denenmesi veya basarilmasi ile ilgili ayrintili giinltk
verilerini saklayacak ve Tedarikginin Bolim 2.5 (Giivenlik Incelemesi) kapsamindaki yiikiimlliiklerinin bir
pargasi olarak bu glnltklerden raporlar saglayacaktir. Amazon, Amazon Bilgilerine “toplu olarak” erisim
icin Tedarikgiye yazili yetki verirse Tedarik¢i (a) s6z konusu erisimi yalnizca “bilmesi gereken” belirli
calisanlar ile sinirlandiracak ve (b) erisimi sinirlayan ve tim erigsimlerin agikga yetkilendirilmesini ve
kaydedilmesini gerektiren araglar kullanacaktir.

2.1.11Tedarikci Personeli. Amazon, Tedarikgi personelinin Amazon Bilgilerine erisimini, sekli Amazon tarafindan
belirlenmek (zere, onlarin kisisel aciklamama sézlesmeleri imzalanmasi ve Amazon’a teslim etmesi
kosuluna baglayabilir. Amazon’'un gerekli tutmasi halinde Tedarik¢i personeli kisisel agiklamama
s6zlesmesi imzalayacaktir. Tedarik¢i, Amazon’un bilgilerine erigimi olacak Tedarik¢i personelinden
imzalanmis kisisel aciklamama so6zlesmelerini alacak ve Amazon'un teslim edecektir (Tedarikgi
personeline erigim saglamadan veya bilgi veriimeden 6nce). Tedarikgi ayrica Amazon Bilgi Sistemlerindeki
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Amazon Bilgilerine erismis veya bu bilgileri almis olan tim Tedarik¢i personelinin listesini tutacak ve bu
listeyi talep Uzerine hemen Amazon’a sagdlayacaktir. Tedarikgi, (a) artik Amazon Bilgilerine erismeye gerek
duymayan veya (b) artik Tedarik¢i personeli niteligine sahip olmayan (6rnegin, birey Tedarikginin
istihdamindan c¢ikmistir) herhangi bir Tedarikgi personeli igcin Amazon Bilgilerine ve Amazon Bilgi
Sistemlerine erisimi hemen (en ¢ok 24 saat icinde) sonlandiracaktir. Bu gibi herhangi bir personelin
Amazon Bilgi Sistemlerindeki Amazon Bilgilerine erisme yetkisi varsa Tedarikgi 24 saat icinde Amazon’'u
da bilgilendirecektir.

2.2 Amazon Dis Agina ve Tedarik¢i Portallarina Erisim. Amazon, web portallari veya diger herkese agik olmayan
web siteleri veya Amazon’un veya Uglnci bir tarafin web sitesindeki veya sistemindeki dis ag hizmetleri (her biri
bir “Dig Ag”) aracihgi ile, izin Verilen Amag igin Tedarikgiye Amazon Bilgilerine erisim saglayabilir. Amazon,
Tedarikginin herhangi bir Amazon Bilgisine bir Dig AJ kullanarak erismesine izin verirse Tedarik¢gi asagidaki
gerekliliklere uymak zorundadir:

2.21

2.2.2

223

224

2.25

2.2.6

izin Verilen Amag. Tedarik¢i ve Tedarikgi personeli yalnizca izin Verilen Amag icin Dis AJa erisecek ve
Amazon Bilgilerine Dis Addan erisecek, onlari toplayacak, kullanacak, goérintileyecek, elde edecek,
indirecek veya depolayacaktir.

Hesaplar. Tedarikgi, Tedarikgi personelinin yalnizca her birey icin Amazon’'un belirledigi Dis Ag
hesap(lar)ini kullanmasini saglayacak ve Tedarikgi personelinin erisim kimlik bilgilerini gizli tutmasini
gerekli tutacaktir.

Sistemler. Tedarik¢i Dis Ada yalnizca Tedarik¢i tarafindan yonetilen isletim sistemlerini calistiran ve
sunlari igeren bilgisayar veya isleme sistemleri veya uygulamalari aracilidi ile erigecektir: (a) Bélim 2.1.1
(Ag Glvenligi) uyarinca sistem ag glvenlik duvarlari; (b) Bolim 2.1.2 (Glncellemeler) uyarinca merkezi
yama yoOnetimi; (c) Boélim 2.1.3 (K6tl amacl yazilimdan koruma) uyarinca igletim sistemine uygun koéti
amagch yazihmdan koruma yazihmi ve (d) taginabilir cihazlar igin tim disk sifreleme.

Kisitlamalar. Amazon tarafindan 6nceden yazili olarak onaylanmasi disinda, Tedarikgi herhangi bir Dig
Agdan herhangi bir makine, cihaz veya sunucu dahil olmak tzere herhangi bir ortama herhangi bir Amazon
Bilgisini indirmeyecek, yansitmayacak veya kalici olarak depolamayacaktir.

Hesap Sonlandirma. Tedarikgi, herhangi bir Dis Aga erisim yetkisi olan: (a) artik Amazon Bilgilerine
erismeye gerek duymayan veya (b) artik Tedarik¢i personeli nitelijine sahip olmayan (érnegin, birey
Tedarikginin istihdamindan ¢ikmistir) herhangi bir Tedarikgi personelinin hesabini sonlandiracak ve en
geg¢ 24 saat icinde Amazon’u bilgilendirecektir.

Uciincl Taraf Sistemleri.

2.2.6.1 Tedarik¢i, Amazon Bilgilerini depolayan veya onlara baska bir sekilde erisebilecek olan
herhangi bir Uglincu taraf sistemini kullanmadan 6nce, (a) veriler bu Guvenlik Politikasina goére
sifrelenmis olmadidi ve (b) Uguncu taraf sistemi verilerin sifre ¢gdzme anahtarina veya sifrelenmemis
“diiz metin” strimlerine erismeyecek olmadigi siirece, Amazon’a énceden bildirimde bulunacak ve
Amazon’un 6nceden yazili onayini alacaktir. Amazon, onay vermeden 6nce Uglncu taraf sistemi
hakkinda bir Amazon giivenlik incelemesi yapilmasini (Bélim 2.5 (Giivenlik incelemesi) uyarinca)
isteme hakkini sakli tutar.

2.2.6.2 Tedarikginin sifrelenmemis Amazon Bilgilerini depolayan veya sifrelenmemis Amazon
Bilgilerine baska bir sekilde erigebilen herhangi bir Gg¢lnci taraf sistemini kullanmasi halinde
Tedarikgi Uglncl taraf sistemleri ve bunlarin guvenlik kontrolleri i¢in bir givenlik incelemesi
gerceklestirecek ve Amazon’a Uglncl taraf sisteminin guvenlik kontrolleri hakkinda Amazon
tarafindan talep edilen bigim iginde periyodik raporlama saglayacaktir (6rnegin, SAS 70 veya onun
ardil olan rapor veya Amazon tarafindan onaylanan daha baska taninmis endustri standardi
raporlar).

2.3 Veri Saklama ve imha Etme.

2.31

2.3.2

Saklama. Tedarikci, Amazon Bilgilerini yalnizca izin Verilen Amag amaci ile ve bunun igin gerekli oldugu
surece saklayacaktir.

iade Etme veya Silme. Amazon’un talebi (izerine, Tedarikgi, Amazon’un iade ve/veya silme isteyen
bildirimine uygun sekilde tum Amazon Bilgilerini hemen (ama en ¢ok 72 saat icinde) Amazon’a iade
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edecek ve kalici ve glvenli sekilde silecektir. Tedarik¢i ayrica Amazon Bilgilerinin tim canli (¢evrim igi
veya ag lzerinden erigilebilir olan) érneklerini izin Verilen Amacin tamamlanmasindan veya bu Giivenlik
Politikasinin feshinden veya sona ermesinden sonra, daha erken olana gére, 30 gln iginde kalici ve
glvenli sekilde silecektir. Amazon tarafindan talep edilmesi halinde Tedarikgi tim Amazon Bilgilerinin
imha edilmis oldugunu yazil olarak tasdik edecektir. Agiklik getirmek icin, bu bélim, Bolim 2.3.3 uyarinca
Arsiv Kopyalari igin gecgerli olmayacaktir

2.3.3 Arsiv Kopyalari. Tedarikginin yasalar uyarinca vergi veya benzer dizenleyici amaglar icin Amazon
Bilgilerinin arsiv kopyalarini saklamasi gerekiyorsa bu arsivlenmis Amazon Bilgileri asagidaki
ydntemlerden birinde saklanmak zorundadir:

2.3.3.1 Fiziksel olarak guvenli bir tesiste depolanan “soguk” veya c¢evrim digi (yani, aninda veya
etkilesimli kullanim i¢in hazir olmayan) yedek halinde veya

2.3.3.2 Sifreli dosya(lar)i barindiran veya depolayan sistemin sifreleme i¢in kullanilan anahtar(lar)in
kopyasina erigsiminin olmadid sifreli sekilde.

2.3.4 Kurtarma. Tedarik¢i afetten kurtarma amaci ile bir “kurtarma” (yani bir yedege geri ddénulmesi)
gerceklestirdigi takdirde Tedarik¢i bu Sézlesme veya bu Guvenlik Politikasi veya Amazon ile yapilan diger
herhangi bir s6zlesme uyarinca silinmesi gereken tim Amazon Bilgilerinin kurtarma gergeklestikten
sonraki 24 saat icinde bu Boélim 2.3 uyarinca kurtarilan verilerden yeniden silinmesini veya Uzerine
yazilmasini saglayan bir slirece sahip olacak ve bunu sirdurecektir. Tedarikgi herhangi bir amagla bir
kurtarma gergeklestirirse Amazon’un 6nceden yazili onayl olmadan hi¢bir Amazon Bilgisi herhangi bir
Uclincu taraf sistemine veya agina kurtarilamaz. Amazon herhangi bir Amazon Bilgisinin herhangi bir
Uclincu taraf sistemine veya adina kurtariimasina izin vermeden 6nce Uglncl taraf sistemi veya agi
hakkinda bir Amazon giivenlik incelemesi yapilmasini (Boliim 2.5 (Giivenlik Incelemesi) uyarinca) isteme
hakkini sakl tutar.

2.3.5 Veri Temizleme Standartlari. Tedarik¢i tarafindan silinen tim Amazon Bilgileri, ilgili cihaz turdnin
temizlenmesi hakkindaki NIST SP 800-88 Revizyon 1, Ortam Temizleme Yodnergeleri, 18 Aralik 2014
(http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf adresinde mevcuttur) Ek A'da
yer alan Minimum Temizleme Onerileri uyarinca silinecektir. NIST SP 800-88 Ek A’da ilgili rehberligin
bulunmamasi durumunda, Amazon Bilgilerini iceren cihaz su yollardan biri ile imha edilecektir: (a)
manyetik ortamin 10.000+ Gauss elektromanyetik aki alaninda manyetikligi giderilerek, (b) 2x2 mm’den
kiglk parcaciklar ile sonuglanan sekilde ufalayarak veya mekanik olarak pargalayarak ve (c) Amazon
Bilgilerinin siniflandiriimasi ve duyarliligi temelinde Amazon’un isteyebilecedi baska standartlar yolu ile.

2.4 Adli imha. Tedarikci, Amazon Bilgileri iceren veya herhangi bir zamanda igermis olan herhangi bir donanimi,
yazilimi veya bagka bir ortami elden ¢ikarmadan (herhangi bir sekilde) énce donanim, yazilim veya baska ortam
icin Amazon Bilgilerinin herhangi bir sekilde geri alinmasi olanaksiz olacak sekilde tam bir adli imha
gerceklestirecektir. Tedarikgi, adli imhayi, ilgili cihaz tirind imha etmek igin NIST SP 800-88 Ek A’'da yer alan
Minimum Temizleme Onerilerine uygun olarak gerceklestirecektir.

2.41 Tedarikgi, Amazon Bilgileri iceren ve bu Bélim 2.4’te gerekli tutulan sekilde Tedarikgi tarafindan adli
olarak imha edilmemis olan hi¢bir donanimi, yazilimi veya baska bir ortami satmayacak, yeniden
satmayacak, bagislamayacak, yenilestirmeyecek veya baska bir sekilde aktarmayacaktir (bu gibi herhangi
bir donanimin, yazilimin veya baska bir ortamin satiimasi veya aktarilmasi, Tedarikginin isinin herhangi
bir tasfiyesi ile iligkili sekilde elden g¢ikariimasi veya baska herhangi bir baska sekilde elden ¢ikarilmasi
dahil).

2.5 Giivenlik incelemesi.

2.5.1 Amazon, Tedarikginin periyodik olarak Amazon risk dederlendirmesine katilmasini isteme hakkini sakl
tutar.

2.5.2 Tasdik. Amazon’un yazili talebi Uzerine, Tedarikgi, risk degerlendirmesinin bir pargasi olarak saglanan
bilgilerin Tedarik¢i ve Amazon tarafindan en son kararlastirilmig Guvenlik Politikasina uygun oldugunu
yazili olarak Amazon’a tasdik edecektir. Bolium 1.1 uyarinca Guvenlik Politikasinda degisiklikler olmasi
durumunda, bu degisiklikler Tedarikci ile Amazon arasinda anlagsmaya varilincaya kadar (e-posta yeterli
olacaktir) bu Bélumdn amaclari igin yururlige girmeyecektir.
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Diger incelemeler. Amazon, Amazon Bilgi Sistemlerinin giivenligini periyodik olarak inceleme hakkini sakli
tutar ancak (a) takvim yili icinde daha dnce dnemli bir eksiklik belirlenmedigi veya (b) Amazon bir devlet
kurumu veya bagka bir dizenleyici kurum tarafindan s6z konusu incelemeyi yapmak zorunda tutulmadigi
surece, yilda bir kereden fazla olmamak Uzere. Tedarikgi isbirli§gi yapacak ve gerekli olan tim bilgileri
makul bir zaman gergevesi icinde ama Amazon’un talep tarihinden itibaren en ¢ok 20 takvim giini iginde
Amazon’a saglayacaktir.

Dizeltme. Herhangi bir glivenlik incelemesi herhangi bir eksiklik belirledigi takdirde Tedarik¢i masrafi ve
gideri yalniz Tedarikgiye ait olmak Uzere bu eksiklikleri kararlastirilan bir zaman dilimi icinde dlzeltmek
icin gerekli tim makul énlemleri alacaktir.

2.6 Giivenlik Vakalar.

2.6.1

2.6.2

Tedarikgi, Amazon Bilgilerine fiili veya kusku duyulan sekilde yetkisiz olarak erisiimesi, bunlarin
toplanmasi, elde edilmesi, kullaniimasi, iletiimesi, agiklanmasi, kétlye kullaniimasi veya kaybolmasi veya
herhangi bir Amazon Bilgi Sisteminin ihlal edilmesi (bir “Glivenlik Vakasi”) hakkinda Tedarik¢inin bilgi
sahibi olmasindan sonra olanakli olan en kisa siirede ama en ge¢ 24 saat icinde Amazon’u
bilgilendirecektir. Tedarik¢i her Glvenlik Vakasini zamanli sekilde dizeltecek ve Tedarikginin her
Guvenlik Vakasi ile ilgili i¢ sorusturmasi hakkinda Amazon’a yazili ayrintilar saglayacaktir. Gegerli yasalar
izin verdigi zaman, Amazon Tedarikgiden yazili olarak 6zellikle talep etmedigi strece Tedarikgi Amazon
adina higbir dizenleyici makama veya musteriye bildirimde bulunmamayi kabul etmektedir ve herhangi
bir tarafa herhangi bir bildirim sunulmadan énce Amazon onun bigimini ve iceridini inceleme ve onaylama
hakkini sakli tutar. Tedarikgi, teyit edilmis tim Guvenlik Vakalarini diizeltmek igin bir plan formile etmek
ve uygulamak Gzere Amazon ile isbirligi yapacak ve birlikte ¢alisacaktir.

Gegerli yasanin izin verdigi 6l¢iide, Tedarikginin bir devlet kurumundan herhangi bir Amazon Bilgisi igeren
veriler isteyen bir talep veya emir (bir mahkeme celbi, mahkeme emri veya arama emri gibi) almasi
durumunda, Tedarikgi Amazon’a Amazon’un koruyucu bir emir veya bagka uygun bir ¢dzim aramasini
saglamaya yetecek sekilde bildirimde bulunacaktir.

2.7 Genel. Amazon, bu Glvenlik Politikasi kapsaminda tim gegerli kararlari alma konusunda tek takdir yetkisine
sahiptir. “Dahil” veya “6rnegin” ibarelerini izleyen herhangi bir érnek listesi aciklayicidir ve tam kapsamli degildir.
Bu Guvenlik Politikasi kapsaminda guvenlik gereklilikleri icin standartlara yapilan tim atiflar, Amazon aksini
belirtmedigi surece, glncellenmis olabilecek sekli ile belirtilen standartlari ve bunlarin ilgili ardil sGrdmlerini veya
esdeger surimlerini belirtir.
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