A tradugao abaixo é oferecida apenas para fins informativos. Em caso de discrepancia, inconsisténcia ou
conflito entre esta traducao e a versao em inglés (principalmente devido a atrasos na tradugao), a versao
em inglés prevalecera.

POLITICA DE SEGURANCA PARA FORNECEDORES

Ultima atualizacdo em 28 de janeiro de 2022

ESCOPO; DEFINICOES.

Politica de seguran¢a. O Fornecedor cumprira, em todos os aspectos, as exigéncias de seguranga da
informacdo da Amazon estabelecidas nesta politica (“Politica de segurang¢a”). Esta Politica de seguranca
aplica-se ao desempenho do Fornecedor nos termos do Contrato e a todo acesso, coleta, uso, armazenamento,
transmissao, divulgagéo, destruicdo ou exclusdo das Informagdes da Amazon pelo Fornecedor, bem como a
incidentes de seguranga relacionados as Informagbes da Amazon. Esta Politica de seguranga néo limita
nenhuma outra obrigagdo do Fornecedor, inclusive nos termos de outros contratos com a Amazon ou outras leis
que se apliqguem ao Fornecedor, ao desempenho do Fornecedor nos termos de outros contratos com a Amazon,
as Informagdes da Amazon ou a Finalidade permitida. Se esta Politica de seguranga entrar em conflito com
algum contrato de confidencialidade entre as partes ou com outros contratos aplicaveis as partes, o Fornecedor
notificara imediatamente a Amazon sobre o conflito e cumprird as exigéncias que sejam mais protetoras das
Informacdées da Amazon, salvo se as exigéncias menos protetoras sejam expressamente declaradas como
anulando as exigéncias mais protetoras (o0 que podera ser designado pela Amazon). A Amazon podera alterar
esta Politica de seguranga ao longo do tempo, a seu exclusivo critério, contanto que, se estas alteragdes nao
forem comercialmente possiveis, mediante solicitagdo, a Amazon cumprira e definira, de comum acordo, taxas
adicionais adequadas.

1.2 Definigoes.

1.2.1 “Agregar’ refere-se a combinar ou armazenar Informac¢ées da Amazon com dados ou informac¢des do
Fornecedor ou de terceiros.

1.2.2 “Contrato” refere-se a qualquer contrato que faga referéncia a esta Politica de seguranca.
1.2.3 “Amazon’ refere-se a Amazon.com, Inc. e suas respectivas afiliadas.

1.2.4 “Anonimizar’ refere-se a usar, coletar, armazenar, transmitir ou transformar dados ou informacodes
(inclusive Informacdes da Amazon) de maneira ou forma que nao identifique, permita a identificacéo e
nao seja, de outra forma, atribuivel a Amazon ou a qualquer usuario, identificador de dispositivo, fonte,
produto, servi¢o, contexto ou marca da Amazon.

1.2.5 “Informagées da Amazon” refere-se, individual e coletivamente, a: (a)todas as Informagbes
confidenciais da Amazon (conforme definido no contrato de confidencialidade ou outro contrato entre as
partes); (b) todos os outros dados, registros, arquivos, conteido ou informagdes, em qualquer forma ou
formato, adquiridas, acessadas, coletadas, recebidas, armazenadas ou mantidas pelo Fornecedor ou por
suas respectivas afiliadas, da Amazon ou em nome dela ou, de outra forma, relacionadas a esta Politica
de seguranga ou aos servigos, ou ao desempenho ou exercicio dos direitos das partes relacionados ou
nos termos do Contrato; e (c) informacgdes derivadas de (a) ou (b), mesmo se Anonimizadas.

1.2.6 “Fornecedor” refere-se a cada Fornecedor, Prestador de servigos ou Contratado definido no Contrato e
qualquer outro prestador de servigos sujeito a um Contrato.

1.3 Finalidade permitida. O Fornecedor podera acessar, coletar, usar, armazenar e transmitir apenas as

Informagdes da Amazon expressamente autorizadas nos termos do Contrato e exclusivamente com a finalidade
de fornecer os produtos ou servigos nos termos do Contrato, de acordo com as licengas (se houver) concedidas
nos termos desta Politica de seguranga (“Finalidade permitida”). Salvo conforme expressamente autorizado
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nos termos do Contrato, o Fornecedor ndo acessara, coletara, usara, armazenara ou transmitira Informagdes da
Amazon nem agregara Informacdes da Amazon, mesmo que Anonimizadas. Salvo mediante o consentimento
prévio e expresso por escrito da Amazon, o Fornecedor néo (a) transferira, alugara, permutara, comercializara,
vendera, emprestara ou arrendara ou, de outra forma, distribuira ou disponibilizara a qualquer terceiro as
Informagdes da Amazon nem (b) Agregara Informagdes da Amazon com outras informagdes ou dados, mesmo
que Anonimizados.

POLITICA DE SEGURANCA DA AMAZON.

Exigéncias basicas de seguranga. O fornecedor, de maneira consistente com os padrées recomendados
atuais do setor e com outras exigéncias especificadas pela Amazon com base na classificagdo e sensibilidade
das Informacgbes da Amazon, mantera as protegoes fisicas, administrativas e técnicas, bem como outras medidas
de seguranga para (a) manter a seguranga e a confidencialidade das Informagdes da Amazon acessadas,
coletadas, usadas, armazenados ou transmitidas pelo Fornecedor, e (b) protegera essas informagdes contra
ameacgas ou perigos conhecidos ou razoavelmente previstos a seguranga e integridade, perda acidental,
alteracdo e divulgagdo das Informagbées da Amazon, bem como de todas as outras formas ilegais de
processamento. Entre outras, o Fornecedor cumprira as seguintes exigéncias no que diz respeito a todos os
sistemas que o Fornecedor usar para processar as Informagbées da Amazon ou que tenham acesso as
Informagdes da Amazon (“Sistemas de Informagao da Amazon”):

2.1.1 Seguranca de rede. O Fornecedor protegera os Sistemas de Informacdo da Amazon restringindo o
acesso nao autorizado a rede, especialmente da internet externa. O Fornecedor instalara e mantera uma
solucdo de seguranca de rede eficaz, como um firewall, para proteger as Informag¢des da Amazon em
todos os momentos.

2.1.2 Atualizacdes. Conforme descrito na Publicagdo Especial (Special Publication, “SP”) 800-40, Reviséao 3,
do Instituto Nacional de Padrdes e Tecnologia (National Institute of Standards and Technology, “NIST”)
(NIST SP 800-40), o Fornecedor mantera os Sistemas de Informacao da Amazon atualizados com as
mais recentes melhorias, atualizagdes, correcées de bugs e novas versdes e com outras modificagdes
necessarias para assegurar a seguranga das Informagdes da Amazon.

2.1.3 Antimalware. O Fornecedor sempre usara software antimalware ou controle de seguranga equivalente
para mitigar o risco de comprometimento e disseminagado de malware. Se usado, o Fornecedor mantera
o software antimalware atualizado.

2.1.4 Criptografia. O Fornecedor criptografara os dados em repouso e os dados enviados por meio de redes
abertas de acordo com as praticas recomendadas do setor.

2.1.5 Testes. O Fornecedor testara regularmente seus respectivos sistemas e processos de seguranga para
assegurar que atendam as exigéncias desta Politica de segurancga ou a politica de seguranga acordada
pela ultima vez pelo Fornecedor e pela Amazon. Havendo altera¢des na Politica de seguranga nos termos
da Secédo 1.1, as alteragdes ndo entrardo em vigor para os fins desta Secdo antes do acordo entre o
Fornecedor e a Amazon (e-mail é suficiente).

2.1.6 Controles de acesso. O Fornecedor protegera as Informagées da Amazon, inclusive cumprindo as
seguintes exigéncias:

2.1.6.1 O Fornecedor atribuira uma ID exclusiva a cada pessoa com acesso de computador as
Informagdes da Amazon ou aos Sistemas de Informacao da Amazon.

2.1.6.2 O Fornecedor restringira o acesso as Informagdes da Amazon apenas as pessoas com
“necessidade de saber” para a Finalidade permitida.

2.1.6.3 O Fornecedor revisara regularmente a lista de pessoas e servicos com acesso as
Informagdes da Amazon e removera contas que nao precisem mais de acesso aos Sistemas de
Informacao da Amazon. Essa reviséo precisa ser realizada, no minimo, uma vez a cada 90 dias.

2.1.6.4 O Fornecedor ndo usara padrdes fornecidos pelo fabricante para senhas do sistema e outros
parametros de seguranga em nenhum Sistema de Informagdo da Amazon. O Fornecedor obrigara e
assegurara o uso de “senhas fortes” impostas pelo sistema de acordo com as praticas
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21.7

recomendadas descritas na NIST SP 800-63B em todos os Sistemas de Informag¢ao da Amazon. O
Fornecedor exigira que todas as senhas e credenciais de acesso sejam mantidas confidenciais e
nao compartilhadas entre os funcionarios.

2.1.6.5 O Fornecedor mantera e aplicara o “bloqueio de conta”, desativando contas com acesso as
Informagdes da Amazon ou aos Sistemas de Informacao da Amazon quando a conta exceder mais
de 10 (dez) tentativas de senha incorreta consecutivas.

2.1.6.6 Salvo se expressamente autorizado pela Amazon por escrito, o Fornecedor segregara fisica
ou logicamente as Informagdes da Amazon em todos os momentos (inclusive em armazenamento,
processamento ou transmissao) das informacdes do Fornecedor e de terceiros.

2.1.6.7 Se controles de acesso fisico adicionais forem solicitados por escrito pela Amazon, o
Fornecedor implementara e usaré essas medidas de controle de acesso fisico seguro.

2.1.6.8 Mediante solicitacdo da Amazon, o Fornecedor fornecera a Amazon (a) dados de registro
sobre todo o uso (autorizado e ndo autorizado) das contas ou credenciais da Amazon fornecidas ao
Fornecedor para a Finalidade permitida (p. ex., credenciais de conta social) e (b) dados de registro
detalhados sobre personificagdo ou tentativa de personificar os funcionarios da Amazon ou do
Fornecedor que tenham acesso as Informagées da Amazon.

2.1.6.9 O Fornecedor revisara regularmente os registros de acesso com relagdo a sinais de
comportamento malicioso ou acesso nao autorizado.

Politica do fornecedor. O Fornecedor mantera e aplicara uma politica de seguranca das informacdes e
rede para funcionarios, subcontratados, agentes e fornecedores que atenda as normas estabelecidas
nesta Politica de seguranga, inclusive métodos para deteccdo e registro de violagdes da politica.
Mediante solicitagdo da Amazon, o Fornecedor fornecera a Amazon informagbes sobre violagdes das
informacgdes e da politica de seguranca de rede do Fornecedor se o Fornecedor ou a Amazon tiver alguma
suspeita de que isso possa constituir um Incidente de seguranga (conforme definicdo abaixo).

Subcontratos. O Fornecedor ndo subcontratara ou delegara nenhuma das suas respectivas obrigagdes
nos termos desta Politica de seguranga a nenhum subcontratado ou representante (em conjunto,
“Subcontratados”) sem o consentimento prévio por escrito da Amazon. Nao obstante a existéncia ou os
termos do subcontrato ou delegagao, o Fornecedor permanecera responsavel pelo pleno cumprimento
das suas respectivas obrigagcdes nos termos desta Politica de seguranga. Os termos e condigdes desta
Politica de seguranca serdo vinculativos para os Subcontratados e funcionarios do Fornecedor. O
Fornecedor (a) assegurara que seus respectivos Subcontratados e funcionarios cumpram esta Politica
de seguranca e (b) sera responsavel por todos os atos, omissdes, negligéncia e ma conduta dos
Subcontratados e funcionarios do Fornecedor

Acesso remoto. O Fornecedor assegurara que o acesso aos Sistemas de Informagdo da Amazon exija
autenticagdo multifatorial (p. ex., que requeira, no minimo, dois fatores separados para identificar
USUArios).

2.1.10Acesso “em massa’. Para os fins desta secdo, acesso “em massa” refere-se a acessar dados por meio

de consulta de banco de dados, geragéo de relatdrios ou outra transferéncia de dados em massa. Salvo
se expressamente autorizado por escrito pela Amazon, o Fornecedor ndo acessara e nao permitira o
acesso “em massa” as Informagdes da Amazon, independentemente das Informacbdes da Amazon
estarem em um banco de dados controlado pelo Fornecedor ou pela Amazon ou armazenadas de outra
maneira, inclusive armazenamento em arquivos baseados em arquivos (p. ex., arquivos simples), etc.
Especificamente, esta secéo proibe o acesso as Informagdes da Amazon, salvo o acesso a registros
individuais, conforme necessario para a Finalidade permitida. O Fornecedor preservara os dados de
registro detalhados sobre a tentativa ou realizagdo do acesso “em massa” as Informag¢des da Amazon e
fornecera relatérios desses registros como parte das obrigagées do Fornecedor nos termos da Segao 2.5
(Reviséo de seguranca). Se a Amazon fornecer ao Fornecedor autorizagao por escrito para o acesso “em
massa” as Informagdes da Amazon, o Fornecedor (a) limitara esse acesso apenas a funcionarios
especificados com uma “necessidade de saber” e (b) usara ferramentas que limitem o acesso e exijam
autorizagao explicita e registro de todos os acessos.
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2.1.11 Funcionarios do fornecedor. A Amazon podera condicionar o acesso dos funcionarios do Fornecedor as

Informagées da Amazon a sua respectiva execugdo e entrega a Amazon de contratos de
confidencialidade individuais, cuja forma é especificada pela Amazon. Os funcionarios do Fornecedor
assinarao o contrato de confidencialidade individual, se a Amazon assim exigir. O Fornecedor obtera e
entregara a Amazon contratos de confidencialidade individuais assinados pelos funcionarios do
Fornecedor que terdo acesso as Informagdes da Amazon (antes de conceder acesso ou fornecer
informacgdes aos funcionarios do Fornecedor). O Fornecedor também mantera uma lista de todos os
funcionarios do Fornecedor que acessaram ou receberam as Informagdes da Amazon nos Sistemas de
Informacdo da Amazon e fornecera essa lista imediatamente a Amazon, mediante solicitagdo. Com
relagdo aos funcionarios do Fornecedor que (a) ndo precisem mais de acesso as Informagdes da Amazon
ou (b) ndo se qualifiquem mais como funcionarios do Fornecedor (p. ex., a pessoa deixa de ser
funcionario do Fornecedor), o Fornecedor cancelara imediatamente (no prazo maximo de 24 horas) o
acesso as Informagbes da Amazon e aos Sistemas de Informagdo da Amazon. Se algum desses
funcionarios estiver autorizado a acessar as Informagdes da Amazon nos Sistemas de Informagao da
Amazon, o Fornecedor também notificara a Amazon no prazo de 24 horas.

2.2 Acesso aos portais da Extranet da Amazon e do Fornecedor. A Amazon podera conceder ao Fornecedor
acesso as Informagdes da Amazon por meio de portais da internet ou outros sites ndo publicos ou servicos de
extranet no site ou sistema da Amazon ou de terceiros (cada, uma “Extranet”) para a Finalidade permitida. Se a
Amazon permitir que o Fornecedor acesse Informagcbes da Amazon usando uma Extranet, o Fornecedor
precisara cumprir as seguintes exigéncias:

2.21

2.2.2

223

224

2.25

2.2.6

Finalidade permitida. O Fornecedor e os funcionarios do Fornecedor acessarao a Extranet e acessarao,
coletarao, usarao, visualizardo, recuperarao, baixardo ou armazenarao Informag¢des da Amazon por meio
da Extranet exclusivamente para a Finalidade permitida.

Contas. O Fornecedor assegurara que os funcionarios do Fornecedor usem apenas as contas da Extranet
designadas pela Amazon para cada individuo e exigira que os funcionarios do Fornecedor mantenham
suas respectivas credenciais de acesso confidenciais.

Sistemas. O Fornecedor acessara a Extranet apenas por meio de aplicativos ou sistemas de computagao
ou processamento que executem sistemas operacionais gerenciados pelo Fornecedor e que incluam:
(a) firewalls de rede do sistema de acordo com a Sec¢do 2.1.1 (Seguranga de rede); (b) gestado
centralizada de patches em conformidade com a Secgéo 2.1.2 (Atualizagdes); (c) software antimalware
adequado para o sistema operacional de acordo com a Secédo 2.1.3 (Antimalware); e (d) criptografia de
disco completa para dispositivos portateis.

Restricdes. Salvo se aprovado antecipadamente por escrito pela Amazon, o Fornecedor nao baixara,
espelhara ou armazenara permanentemente Informag¢des da Amazon por meio de qualquer Extranet em
nenhum meio, inclusive maquinas, dispositivos ou servidores.

Encerramento da conta. O Fornecedor encerrara a conta e notificara a Amazon em até 24 horas apés o
funcionario do Fornecedor autorizado a acessar a Extranet: (a) ndo precisar mais acessar as Informagoes
da Amazon ou (b) nado se qualificar mais como funcionario do Fornecedor (p. ex., deixar de ser funcionario
do Fornecedor).

Sistemas de terceiros.

2.2.6.1 O Fornecedor notificara a Amazon com antecedéncia e obtera a aprovagao prévia por escrito
da Amazon antes de usar qualquer sistema de terceiros que armazene ou possa ter acesso as
Informagdes da Amazon, salvo se (a) os dados forem criptografados de acordo com esta Politica de
seguranca e (b) o sistema de terceiros nao tiver acesso a chave de descriptografia ou as versées de
“texto simples” ndo criptografadas dos dados. A Amazon reserva-se o direito de exigir uma revisdo
de seguranga da Amazon [de acordo com a Sec¢do 2.5 (Revisdo de seguranga)] do sistema de
terceiros antes de conceder a aprovacao.

2.2.6.2 Se o Fornecedor usar sistemas de terceiros que armazenem Informagdes da Amazon nao
criptografadas ou que, de outra forma, possam acessar Informag¢des da Amazon nao criptografadas,
o Fornecedor realizara uma revisdo de seguranga dos sistemas de terceiros e dos seus respectivos
controles de segurancga e fornecera a Amazon relatérios periédicos sobre os controles de seguranga
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do sistema de terceiros no formato solicitado pela Amazon (p. ex., SAS 70 ou relatério sucessor, ou
outro relatério padrao do setor reconhecido aprovado pela Amazon).

2.3 Preservacgao e destruicao de dados.

2.31

2.3.2

233

234

2.3.5

Preservacdo. O Fornecedor preservara as Informagdes da Amazon apenas para a finalidade e pelo tempo
necessario para a Finalidade permitida.

Devolucao ou exclusdo. Mediante solicitagao da Amazon, o Fornecedor devolvera imediatamente (mas,
no maximo, em 72 horas) a Amazon e excluira de forma permanente e segura todas as Informagdes da
Amazon de acordo com a notificagdo da Amazon que exija a devolugéo e/ou exclusdo. O Fornecedor
também excluira de forma permanente e segura todas as instancias ao vivo (on-line ou acessiveis por
rede) das Informagdes da Amazon no prazo de 30 dias apds a conclusdo da Finalidade permitida ou
rescisdo ou expiragédo desta Politica de segurancga, o que ocorrer primeiro. Se solicitado pela Amazon, o
Fornecedor certificara por escrito que todas as Informagdes da Amazon foram destruidas. A titulo de
esclarecimento, esta seg¢ao nao se aplicara as Copias de arquivamento de acordo com a Segao 2.3.3

Cépias de arquivamento. Se o Fornecedor for obrigado por lei a preservar copias de arquivamento das
Informagées da Amazon para fins fiscais ou regulatérios semelhantes, as Informagées da Amazon
arquivadas precisam ser armazenadas de uma das seguintes maneiras:

2.3.3.1 Como backup “frio” ou off-line (ou seja, ndo disponivel para uso imediato ou interativo)
armazenado em uma instalagéo fisicamente segura.

2.3.3.2 Criptografadas, no qual o sistema que hospeda ou armazena os arquivos criptografados nao
tem acesso a copia das chaves usadas para criptografia.

Recuperacdo. Se o Fornecedor realizar uma “recuperagao” (ou seja, reverter para backup) para fins de
recuperacéo de desastres, o Fornecedor terd e mantera um processo que assegure que todas as
Informagbes da Amazon que precisem ser excluidas de acordo com o Contrato, com esta Politica de
segurancga ou outro contrato com a Amazon sejam excluidas ou substituidas dos dados recuperados de
acordo com esta Seg¢ao 2.3 no prazo de 24 horas a contar do momento da recuperagao. Se o Fornecedor
realizar uma recuperagao para qualquer finalidade, nenhuma Informagdo da Amazon podera ser
recuperada para qualquer sistema ou rede de terceiros sem a aprovagao prévia por escrito da Amazon.
A Amazon reserva-se o direito de exigir uma revisdo de seguranga da Amazon [de acordo com a
Secéao 2.5 (Revisédo de seguranga)] do sistema ou da rede de terceiros antes de permitir a recuperagao
das Informagdes da Amazon para sistemas ou redes de terceiros.

Padrdes de sanitizacdo de dados. Todas as Informagdes da Amazon excluidas pelo Fornecedor serédo
excluidas de acordo com as Recomendacgdes minimas de sanitizagdo contidas na NIST SP 800-88,
Revisdo 1, Diretrizes para sanitizagdo de midia, 18 de dezembro de 2014 (disponivel em
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf), Anexo A, para purgar o tipo
de dispositivo relevante. Na auséncia de orientagdes relevantes na NIST SP 800-88, Anexo A, o
dispositivo contendo Informagées da Amazon sera destruido de uma das seguintes maneiras: (a) por
meio da desmagnetizacdo de midia magnética em um campo de fluxo eletromagnético de mais de
10.000 Gauss; (b) por trituracdo ou desintegracdo mecénica que resulte em particulas menores que
2x2 mm; ou (c) por meio de outros padroes que a Amazon possa exigir com base na classificagao e na
sensibilidade das informagées da Amazon.

2.4 Destruicao forense. Antes de descartar (de qualquer forma) qualquer hardware, software ou outra midia que
tenha ou contenha, a qualquer momento, Informagdées da Amazon, o Fornecedor realizara uma destruicdo
forense completa do hardware ou software, ou de outra midia, de forma que a recuperagéo das Informacdes da
Amazon em qualquer forma seja inviavel. O Fornecedor realizara a destruicdo forense de acordo com as
Recomendagbes minimas de sanitizagdo contidas na NIST SP 800-88, Anexo A, para destruir o tipo de
dispositivo em questao.

2.41

O Fornecedor ndo vendera, revendera, doara, recondicionara ou, de outra forma, transferira (inclusive
qualquer venda ou transferéncia de hardware, software ou outra midia, qualquer disposicao relacionada
a liquidagéo dos negocios do Fornecedor ou qualquer outra disposi¢do) qualquer hardware, software ou
outra midia que contenha Informagbes da Amazon que nao tenha sido forensicamente destruida pelo
Fornecedor, conforme exigido por esta Sec¢éo 2.4.
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2.5 Revisao de seguranga.

2.51

2.5.2

2.5.3

254

A Amazon reserva-se o direito de solicitar periodicamente ao Fornecedor que participe de uma avaliagcao
de riscos da Amazon.

Certificacdo. Mediante solicitagcdo por escrito da Amazon, o Fornecedor certificara por escrito a Amazon
que as informacgdes fornecidas como parte da avaliagdo de riscos estdo em conformidade com esta
Politica de seguranga acordada pela ultima vez pelo Fornecedor e pela Amazon. Havendo alteragdes na
Politica de seguranga nos termos da Sec¢éo 1.1, as alteragdes ndo entrardo em vigor para os fins desta
Secao antes do acordo entre o Fornecedor e a Amazon (e-mail é suficiente).

Outras revisGes. A Amazon reserva-se o direito de revisar periodicamente a seguranga dos Sistemas de
Informacdo da Amazon, mas, no maximo, uma vez por ano, salvo se (a) uma deficiéncia substancial
anterior tenha sido identificada durante o ano ou (b)a Amazon seja obrigada por uma agéncia
governamental ou outro 6rgao regulatério a realizar esta revisdo. O Fornecedor cooperara e fornecera a
Amazon todas as informagdes necessarias dentro de um prazo razoavel, mas, no maximo, 20 dias
corridos a partir da data da solicitagao da Amazon.

Correcao. Se alguma revisdo de segurancga identificar deficiéncias, o Fornecedor, as custas e despesas
exclusivas do Fornecedor, tomara todas as medidas possiveis necessarias para corrigir as deficiéncias
dentro de um prazo definido.

2.6 Incidentes de seguranca.

2.6.1

2.6.2

O Fornecedor informara a Amazon o mais rapido possivel, mas, no maximo, 24 horas ap6s o Fornecedor
tomar conhecimento de acesso nado autorizado, coleta, aquisigdo, uso, transmissao, divulgacao,
corrupgdo ou perda, real ou suspeita, das InformagSes da Amazon ou violagdo dos Sistemas de
Informacdo da Amazon (“Incidente de segurang¢a”). O Fornecedor solucionara cada Incidente de
seguranca em tempo habil e fornecera a Amazon detalhes por escrito sobre a investigagéo interna do
Fornecedor em relagdo a cada Incidente de seguran¢a. Quando permitido pela legislagdo aplicavel, o
Fornecedor concorda em nao notificar nenhuma autoridade reguladora ou cliente em nome da Amazon,
salvo se a Amazon solicitar especificamente por escrito que o Fornecedor o faga, e a Amazon reserva-
se o direito de revisar e aprovar a forma e o conteudo de qualquer notificagdo antes que seja fornecida a
qualquer parte. O Fornecedor cooperara e trabalhara em conjunto com a Amazon para formular e
executar um plano para retificar todos os Incidentes de segurancga confirmados.

Na medida permitida pela legislagao aplicavel, caso o Fornecedor receba um pedido ou determinagao de
algum 6rgao administrativo (como intimagéo, ordem judicial ou mandado de busca) buscando dados que
incluam Informacdes da Amazon, o Fornecedor notificara a Amazon em tempo habil para permitir que a
Amazon busque uma ordem de protegao ou outro recurso cabivel.

2.7 Disposigoes gerais. A Amazon detém o critério exclusivo de tomar todas as decisdes aplicaveis nos termos
desta Politica de seguranga. Qualquer lista de exemplos apds “inclusive” ou “p. ex.” € ilustrativa e nao completa.
Todas as referéncias as normas de exigéncias de seguranga nos termos desta Politica de seguranga referem-
se as normas especificadas e suas respectivas versdes sucessoras ou equivalentes, conforma possam ser
atualizadas, salvo se a Amazon especificar de outra forma.
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