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Resumo

Este whitepaper apresenta uma série de praticas recomendadas para implantagao
do Amazon WorkSpaces. O documento abrange consideragoes sobre rede,
servicos de diretorio e autenticacao do usuario, seguranca, monitoramento e
registro.

Para permitir acesso mais rapido as informacoes pertinentes, as informacoes
foram separadas em quatro categorias. Este documento é destinado a
engenheiros de rede, engenheiros de diretério ou engenheiros de seguranca.

Introducao

O Amazon WorkSpaces é um servico de computacao de desktop gerenciado na
nuvem. O Amazon WorkSpaces elimina o 6nus da compra e implantacao de
hardware e da instalacao de softwares complexos, além de proporcionar uma
experiéncia de desktop com poucos cliques no Console de Gerenciamento da
AWS, usando a interface de linha de comando (CLI) da AWS ou as APIs. Com
o Amazon WorkSpaces, vocé pode iniciar um desktop em poucos minutos,
conectar-se ao software do seu desktop e acessa-lo a partir de uma rede local
ou externa com seguranca, confiabilidade e rapidez. Vocé pode:

e Aproveitar o seu Microsoft Active Directory (AD) local existente ao usar
AWS Directory Service: AD Connector.

e Estender seu diretorio para a Nuvem AWS.

e Construir um diretorio gerenciado com o AWS Directory Service: Microsoft
AD ou Simple AD, de forma a gerenciar seus usuarios e WorkSpaces.

Além disso, vocé pode aproveitar o servidor RADIUS local ou hospedado na
nuvem com o AD Connector para oferecer Multi-Factor Authentication (MFA)
aos seus WorkSpaces.

E possivel automatizar o provisionamento do Amazon WorkSpaces usando CLI
ou API, que permite a integracao do Amazon WorkSpaces aos fluxos de
provisionamento existentes.
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Por seguranca, além da criptografia de rede integrada que o servico WorkSpaces
fornece, vocé também pode habilitar criptografia de dados em repouso para seus
WorkSpaces (veja WorkSpaces criptografados, na secao sobre seguranca).

Vocé pode implantar aplicacoes nos seus WorkSpaces usando as ferramentas
locais existentes, como Microsoft System Center Configuration Manager (SCCM),
ou aproveitando o Amazon WorkSpaces Application Manager (Amazon WAM).

As sec¢Oes a seguir dao mais detalhes sobre o Amazon WorkSpaces, explicam
como o servigo funciona, descrevem o que é necessario para iniciar o servigo
e o informam quais opcoes e recursos estao disponiveis para seu uso.

Requisitos do WorkSpaces

O servico Amazon WorkSpaces exige trés componentes para ser implantado com
éxito:

e Aplicacao WorkSpaces para o cliente. Um dispositivo cliente
compativel com o Amazon WorkSpaces. Encontre uma lista completa aqui:
Supported Platforms and Devices (Dispositivos e plataformas compativeis).

Vocé também pode usar zero clients PCoIP (Personal Computer over
Internet Protocol) para se conectar ao WorkSpaces. Para uma lista de
dispositivos disponiveis, veja PCoIP Zero Clients for Amazon WorkSpaces
(Zero clients PColIP para Amazon WorkSpaces).

e Um servico de diretorio para autenticar usuarios e prover acesso
ao WorkSpace deles. O Amazon WorkSpaces funciona atualmente com
0 AWS Directory Service e com o Active Directory. Vocé pode usar o
servidor do Active Directory local com o AWS Directory Service para
embasar as credenciais existentes de usuario corporativo com WorkSpaces.

e Um Amazon Virtual Private Cloud (Amazon VPC) no qual
executar o Amazon WorkSpaces. Voceé precisara de no minimo duas
sub-redes para a implantacao do WorkSpaces, pois cada construcao do
AWS Directory Service exige duas sub-redes em uma implantacao Multi-AZ.
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Consideracoes sobre a rede

Cada WorkSpace esta associado a um Amazon VPC especifico e a construcao do
AWS Directory Service que vocé usou para cria-lo. Todas as construgoes do AWS
Directory Service (Simple AD, AD Connector e Microsoft AD) exigem duas sub-
redes para funcionarem, cada uma em uma zona de disponibilidade diferente. As
sub-redes sao permanentemente afiliadas a uma construcao do Directory Service
e nao podem ser modificadas depois da criacdo do AWS Directory Service. Assim,
é essencial dimensionar corretamente a sub-rede antes de criar a construcao do
Directory Services. Leve as seguintes questoes em consideracao antes de criar as
sub-redes:

¢ De quantos WorkSpaces vocé precisara ao longo do tempo? Qual é o
crescimento esperado?

¢ Que tipos de usuario vocé precisara acomodar?
¢ Quantos dominios do Active Directory vocé conectara?
e Onde residem suas contas de usuéarios corporativos?

A Amazon recomenda a definicao de grupos de usuarios, ou personas, com base
no tipo de acesso e autenticacao de usuario que vocé exigir como parte do
processo de planejamento. Essas respostas serao uteis quando vocé precisar
limitar o acesso a determinadas aplicacoes ou recursos. As personas de usuarios
definidas podem ajuda-lo a segmentar e restringir o acesso usando o AWS
Directory Service, as listas de controle de acesso a rede, as tabelas de roteamento
e os grupos de seguranca do VPC. Cada construcao do AWS Directory Service usa
duas sub-redes e aplica as mesmas configuracoes a todos os WorkSpaces
iniciados dessa construcao. Por exemplo: vocé pode usar um grupo de seguranca
que se aplique a todos os WorkSpaces conectados a um AD Connector para
especificar se a autenticacdo MFA é necessaria ou se o usuario final pode ter
acesso de administrador local ao seu WorkSpace.

Nota Cada AD Connector conecta-se a uma unidade organizacional
(OU) do Microsoft Active Directory. Vocé precisa construir seu
Directory Service levando as personas de usuario em consideracao,
de forma que possa aproveitar esse recurso.
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Esta secao descreve as praticas recomendadas para dimensionar o VPC e as sub-
redes, o fluxo do trafego e implicacoes para o design dos servicos de diretorio.

Aqui estao algumas coisas a serem levadas em consideracao ao projetar o VPC, as
sub-redes, os grupos de seguranca, as politicas de roteamento e as ACLs de rede
para seu Amazon WorkSpaces, de forma que possa construir o ambiente do
WorkSpaces para dimensionamento, seguranca e facilidade de gerenciamento:

e VPC. Recomendamos usar um VPC separado especifico para a implantacao
do WorkSpaces. Com um VPC separado, vocé pode especificar a
governanca e as protecoes de seguranca necessarias para o WorkSpaces,
criando separacao de trafego.

¢ Directory Services. Cada construcao do AWS Directory Service exige um
par de sub-redes preparadas para a divisdo de um servigo de diretorio
altamente disponivel entre as zonas de disponibilidade da Amazon.

e Tamanho da sub-rede. As implantacées do WorkSpaces sao vinculadas
a uma construcao de diretorio e residem nas mesmas sub-redes de VPC
que o AWS Directory Service escolhido. Algumas consideracoes:

— Os tamanhos da sub-rede sao permanentes e nao podem ser alterados;
deixe bastante espaco para futuro crescimento.

— Vocé pode especificar um grupo de seguranca padrao para o AWS
Directory Service escolhido; o grupo de seguranca se aplica a todos os
WorkSpaces associados a construcao especifica do AWS Directory Service.

— Varios AWS Directory Services podem usar a mesma sub-rede.

Leve em consideracao os planos futuros ao projetar seu VPC. Por exemplo: pode
ser que vocé queira adicionar componentes de gerenciamento, como servidor
antivirus, servidor de gerenciamento de patches ou servidor do Active Directory
ou RADIUS com MFA. Vale a pena planejar enderecos IP disponiveis adicionais
no design do seu VPC para acomodar tais necessidades.

Para orientacao e consideracoes aprofundadas de design do VPC e
dimensionamento de sub-rede, veja a apresentacao no evento re:Invent
chamada How Amazon.com is Moving to Amazon WorkSpaces (Como o
Amazon.com esta sendo transferido para o Amazon WorkSpaces).
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Interfaces de rede

Cada WorkSpace tem duas interfaces de rede elasticas (ENIs, elastic network
interfaces), uma interface de rede de gerenciamento (etho) e uma interface de
rede primaria (eth1). A AWS usa a interface de rede de gerenciamento para
gerenciar o WorkSpace; ¢ a interface na qual a conexao do seu cliente termina.
A AWS usa um intervalo de enderecos IP privados para essa interface. Para o
roteamento de rede funcionar corretamente, vocé nao pode usar esse espaco de
enderecos privativos em nenhuma rede que possa se comunicar com o VPC do
WorkSpaces.

Para uma lista dos intervalos de IP privados que usamos em cada regiao, veja
Amazon WorkSpaces Details (Detalhes do Amazon WorkSpaces).

Nota O Amazon WorkSpaces e suas interfaces de rede de
gerenciamento associadas nao residem no seu VPC, e vocé nao
pode ver a interface de rede de gerenciamento nem a ID da
instancia do Amazon Elastic Compute Cloud (EC2) no Console de
Gerenciamento da AWS (veja Figura 4, Figura 5 e Figura 6). No
entanto, vocé pode ver e modificar as configuracées do grupo de
seguranca da interface de rede primaria (eth1) no Console de
Gerenciamento da AWS. Além disso, a interface de rede priméaria de
cada WorkSpace entra na conta dos limites de recurso do Amazon
EC2 da ENI. Para grandes implantacoes do WorkSpaces, vocé
precisa abrir um bilhete de suporte pelo Console de Gerenciamento
da AWS para aumentar os limites da sua ENI.

Vocé pode dividir o trafego do Amazon WorkSpaces em dois componentes
principais:

e O trafego entre o dispositivo cliente e o servico do Amazon WorkSpaces

e O trafego entre o servico Amazon WorkSpaces e o trafego da rede do cliente
Na proxima secao, falaremos sobre esses dois componentes.
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Dispositivo cliente para WorkSpace

O dispositivo que executa o cliente Amazon WorkSpaces, independente da
localizacao (local ou remota), usara as mesmas duas portas para conectividade

ao servico do WorkSpaces. O cliente usa https na porta 443 para todas as
informacoes relacionadas a autenticacao e a sessao, e usa a porta 4172 (porta
PCoIP) com TCP e UDP para pixel streaming a determinado WorkSpace e para
verificacoes de integridade de rede. O trafego nas duas portas é criptografado. O
trafego na porta 443 é usado para informacoes de autenticacao e sessao e usa TLS
para criptografar o trafego. O trafego de pixel streaming usa a criptografia AES de
256 bits para comunicacao entre o cliente e etho do WorkSpace pelo gateway de
streaming. Mais informacoes podem ser encontradas na secao Seguranca, adiante
neste documento.

Publicamos intervalos de IP por regiao dos nossos gateways de streaming PCoIP
e endpoints de verificacao de integridade de rede. Vocé pode limitar o trafego

de saida na porta 4172 da sua rede corporativa para o gateway de streaming e
endpoints de verificacao de integridade de rede da AWS ao permitir somente
trafego de saida na porta 4172 para as regioes especificas da AWS nas quais vocé
estd usando o Amazon WorkSpaces. Para os intervalos de IP e endpoints de
verificacao de integridade da rede, veja Amazon WorkSpaces PColIP Gateway IP
Ranges (Intervalos de IP do gateway PCoIP do Amazon WorkSpaces).

O cliente Amazon WorkSpaces tem uma verificacao incorporada do status de rede.
Esse utilitario mostra aos usuarios se a rede deles suportara uma conexao, por
meio de um indicador de status na parte inferior direita da aplicacdo. Uma visao
mais detalhada do status de rede pode ser acessada ao selecionar Rede no lado
direito inferior do cliente, cujo resultado esté exibido na Figura 1.
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Figura 1: Cliente WorkSpaces — verificaciao de rede

Um usuario inicia em seu cliente uma conexao ao servico WorkSpaces ao fornecer
as informacoes de login para o diretério usado pela construcao do Directory
Service, que costuma ser o diretorio corporativo. As informacoes de login sao
enviadas via https para gateways de autenticacao do servico Amazon WorkSpaces
na regiao em que o WorkSpace esta localizado. O gateway de autenticacao do
servico Amazon WorkSpaces, entao, encaminha o trafego a construgao do servico
especifico do AWS Directory Service associada ao seu WorkSpace. Por exemplo, ao
usar o AD Connector, este encaminha a solicitacdo de autenticacao diretamente ao
seu servico do Active Directory, que poderia ser local ou em um AWS VPC (veja
Cenarios de implantagao do AD DS). O AD Connector ndo armazena informacgoes
de autenticacao, agindo como proxy stateless. Como resultado, é essencial que o
AD Connector tenha conectividade com um servidor do Active Directory. O AD
Connector determina o servidor do Active Directory ao qual esta se conectando
usando os servidores DNS que vocé pode definir ao criar o AD Connector.

Se voceé estiver usando um AD Connector e tiver com MFA habilitada no diretorio,
o token da MFA ser4 verificado antes da autenticacao do servico de diretoério.

Caso a validacdo via MFA falhe, as informacgoes de login do usuario nao serao
encaminhadas ao AWS Directory Service.
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Quando o usuario estiver autenticado, o trafego de streaming sera iniciado na
porta 4172 (porta PColIP) pelo gateway de streaming da AWS para o WorkSpace.
As informacoes relacionadas a sessao ainda sao trocadas via https durante toda a
sessdo. O trafego de streaming aproveita a primeira ENI do WorkSpace (etho no
WorkSpace) que nao esta conectada ao seu VPC. A conexao de rede do gateway
de streaming a ENI é gerenciada pela AWS. No caso de falha de conexao dos
gateways de streaming para a ENI de streaming do WorkSpaces, um evento de
CloudWatch é gerado (veja a secao Monitoramento ou registro usando Amazon
CloudWatch deste whitepaper).

A quantidade de dados enviada entre o servico Amazon WorkSpaces e o cliente
depende do nivel de atividade de pixels. Para garantir a experiéncia ideal para
usuarios, recomendamos que o round trip time (RTT) entre o cliente WorkSpaces
e a Regiao AWS onde seus WorkSpaces estao localizados seja inferior a 100 ms.
Isso costuma significa que o cliente WorkSpaces esta localizado a menos de 2000
milhas (3200 km) da Regiao em que o WorkSpace estad hospedado. Nos
fornecemos a pagina Connection Health Check, que vocé pode consultar para
determinar a Regiao AWS ideal a que se conectar para o servico Amazon
WorkSpaces.

Servico do Amazon WorkSpaces para VPC

Depois de a conexao ser autenticada por um cliente a um WorkSpace e o trafego
de streaming ser iniciado, o cliente WorkSpaces exibird uma area de trabalho do
Windows (seu WorkSpace) que estara conectada ao seu VPC, e sua rede deve
mostrar que vocé estabeleceu essa conexao. A ENI principal do WorkSpace,
identificada como eth1, ter4d um endereco IP atribuido a ela pelo servico DHCP
(Dynamic Host Configuration Protocol) que é fornecido pelo seu VPC,
normalmente das mesmas sub-redes que o AWS Directory Service. O endereco IP
permanece com o WorkSpace durante toda a vida do WorkSpace. A ENI que esta
no seu VPC tem acesso a qualquer recurso do VPC e a qualquer rede a qual vocé
tenha conectado seu VPC (via VPC peering, conexao com AWS Direct Connect ou
conexao com VPN).
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O acesso da ENT aos recursos da sua rede é determinado pelo grupo de seguranca
padrao (veja mais sobre grupos de seguranca aqui) que seu AWS Directory Service
configura para cada WorkSpace e todos os grupos de seguranca adicionais
atribuidos a ENI. Vocé pode adicionar grupos de seguranca a ENI voltados paro
seu VPC a vontade, aproveitando a CLI ou o Console de Gerenciamento da AWS.
Além dos grupos de seguranca, vocé pode usar o firewall preferido baseado em
host em determinado WorkSpace para limitar o acesso de rede aos recursos dentro
do VPC.

A Figura 4, em Cenarios de implantacao do AD DS, mais adiante neste
whitepaper, mostra o fluxo de trafego descrito anteriormente.

Vamos considerar um cenario no qual vocé tenha dois tipos de usuéarios e que
o AWS Directory Service usa um Active Directory centralizado para autenticacao
do usuario:

e Trabalhadores que precisam de acesso total e de qualquer lugar
(por exemplo, funcionarios em tempo integral). Esses usuarios terao
acesso total a Internet e a rede interna, e atravessarao um firewall pelo
VPC na rede local.

e Trabalhadores que devem ter somente acesso restrito de
dentro da rede corporativa (por exemplo, prestadores de servigcos
e consultores). Esses usudrios restringiram o acesso a Internet por um
servidor de proxy (a sites especificos) no VPC e terao acesso de rede
limitado no VPC e a rede local.

Voce gostaria de dar aos funcionarios em tempo integral a possibilidade de acesso
de administrador local no WorkSpace para instalar software, e gostaria de impor
autenticacao bifatorial com MFA. Vocé também quer permitir que funcionarios
em tempo integral acessem a Internet sem interrupcoes pelo WorkSpace.

Para prestadores de servico, vocé quer bloquear acesso admin local, para que eles
possam usar somente as aplicacoes especificas pré-instaladas. Vocé quer aplicar
controles de acesso muito restritos a rede via grupos de seguranca para esses
WorkSpaces. Vocé precisa abrir as portas 80 e 443 somente para sites internos
especificos e gostaria de bloquear o acesso a Internet.
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Nesse cendrio, existem dois tipos completamente diferentes de personas de
usuario, com diferentes requisitos para acesso a rede e ao desktop. A pratica
recomendada é gerenciar e configurar os WorkSpaces de um jeito diferente.
Para isso, vocé precisara criar dois AD Connectors, um para a persona de cada
usuario. Cada AD Connector exige duas sub-redes que precisam de enderecos IP
suficientes para atender as estimativas de crescimento de uso do WorkSpaces.

Nota Cada sub-rede do AWS VPC consome cinco enderecos IP
(os quatro primeiros e o ultimo endereco IP) para fins de
gerenciamento, e cada AD Connector consome um endereco IP
em cada sub-rede em que persistir.

As outras consideragoes para esse cenario sao as seguintes:

e Assub-redes do AWS VPC devem ser privadas, de forma que o trafego,
como acesso a Internet, possa ser controlado por gateway NAT, servidor
Proxy-NAT na nuvem ou roteadas de volta para o sistema de gerenciamento
de trafego local.

e O firewall esta posicionado para todo o trafego de VPC destinado a rede
local.

e O servidor do Microsoft Active Directory e os servidores RADIUS com MFA
sdo locais (veja Cenério 1: Usar o AD Connector para enviar por proxy a
autenticacdo ao AD DS local) ou parte da implementacao da Nuvem AWS
(veja os Cenarios 2 e 3, Cenarios de implantacao do AD DS).

Como todos os WorkSpaces receberao alguma forma de acesso a Internet, e como
eles estarao hospedados em uma sub-rede privada, vocé também precisara criar
sub-redes publicas que possam acessar a Internet por meio de um gateway de
Internet. Vocé precisara de um gateway NAT para os funcionarios em tempo
integral, permitindo que eles acessem a internet, e um servidor Proxy-NAT para
os consultores e prestadores de servico, para limitar o acesso por eles a sites
internos especificos. Para planejar-se para falhas, projetar para alta
disponibilidade ou limitar cobrancas de trafego entre zonas de disponibilidade,
vocé precisa ter dois gateways NAT e servidores NAT ou proxy em duas sub-redes
diferentes em uma implantacao Multi-AZ. As duas AZs que vocé selecionar como
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sub-redes publicas corresponderao as duas AZs que voce usar para as sub-redes
do WorkSpaces nas regides com mais de duas AZs. Vocé pode encaminhar todo
o trafego de cada AZ do WorkSpaces para a sub-rede ptiblica correspondente
para limitar as cobrancas de trafego entre zonas de disponibilidade e facilitar

o gerenciamento. A Figura 2 mostra a configuracao do VPC.
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Figura 2: Design de VPC de alto nivel

As informacoes a seguir descrevem como configurar os dois tipos diferentes de
WorkSpaces descritos anteriormente.
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Funcionarios em tempo integral: No Console de Gerenciamento do
Amazon WorkSpaces, selecione a opcao Diretorios na barra de menus,
selecione o diretorio onde estao os funcionarios de tempo integral e
selecione Configuracao do administrador local. Ao habilitar essa
opcao, todos os WorkSpaces recém-criados terao privilégios do
administrador local. Para conceder acesso a Internet, configure a Network
Address Translation (NAT) para acesso a Internet de saida a partir do seu
VPC. Para habilitar MFA, vocé precisa especificar um servidor RADIUS,
IPs do servidor, portas e chave pré-compartilhada.

Para WorkSpaces de funcionarios em tempo real, o trafego de entrada ao
WorkSpace seria limitado ao Remote Desktop Protocol (RDP) da sub-rede
do Helpdesk ao aplicar um grupo de seguranca padrao via configuracoes do
AD Connector.

Prestadores de servico e consultores: No Console de Gerenciamento
do Amazon WorkSpaces, desabilite o0 Acesso a Internet e a
Configuracao admin local. Em seguida, adicione um grupo de
seguranca sob a configuracao Grupo de seguranca para forcar um grupo
de seguranca para todos os novos WorkSpaces criados sob esse diretorio.

Para os WorkSpaces dos consultores, limite o trafego de saida e de

entrada aos WorkSpaces aplicando um grupo de seguranca padrao via
configuragoes do AD Connector a todos os WorkSpaces associados a tal AD
Connector. O grupo de seguranca evitaria acesso de saida dos WorkSpaces
a qualquer coisa além do trafego HTTP e HTTPS e trafego de entrada a
RDP pela sub-rede do Helpdesk na rede local.

Nota O grupo de seguranca se aplica somente a ENI que esta no
VPC (eth1 no WorkSpace) e acesso ao WorkSpace pelo cliente
WorkSpaces nao € restrito como resultado de um grupo de
seguranca. A Figura 3 mostra o design do VPC do WorkSpaces
descrito anteriormente.
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AWS Directory Service

Conforme mencionado na Introducao, o Amazon WorkSpaces tem como base o
AWS Directory Service. Com o AWS Directory Service, vocé pode criar trés tipos
de diretorio. Os dois primeiros moram na Nuvem AWS:

e AWS Directory Service para Microsoft Active Directory (Enterprise
Edition), ou Microsoft AD, que é gerenciado pelo Microsoft Active
Directory, alimentado pelo Windows Server 2012 R2.

e Simple AD, um Directory Service gerenciado, independente e compativel
com Microsoft Active Directory alimentado por Samba 4.

O terceiro, AD Connector, é um gateway de diretério que lhe permite agir como
proxy das solicitacoes de autentica¢ao e buscas de usuario ou grupo no Microsoft
Active Directory local existente.

A secdo a seguir descreve os fluxos de comunicacao para autenticacao entre o
servico de corretagem do Amazon WorkSpaces e o AWS Directory Service,
praticas recomendadas para implementar o WorkSpaces com o AWS Directory
Service e conceitos avancados, como MFA. N6s também debatemos conceitos de
arquitetura de infraestrutura para Amazon WorkSpaces em escala, requisitos do
Amazon VPC, e AWS Directory Service, inclusive integracao com o Microsoft
Active Directory Domain Services (AD DS) local.

Na base do Amazon WorkSpaces estd o AWS Directory Service, e o design e a
implantacgao corretos do servico de diretorio sdao essenciais. Os trés cenarios a
seguir se baseiam no guia de inicio rapido do Microsoft Active Directory Domain
Services, detalhando as opcoes de implantacao de praticas recomendadas para
AD DS, especificamente para integracao com WorkSpaces. A secao
Consideracoes sobre design deste capitulo versa sobre requisitos especificos e
praticas recomendadas do uso do AD Connector para WorkSpaces, que é parte
integral do conceito do design do WorkSpaces como um todo.

amazon
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Cenario 1: Usar o AD Connector para enviar por proxy a
autenticacao ao AD DS local. Neste cenério, a conectividade de rede
(VPN/Direct Connect (DX)) esta no lugar para o cliente, com toda a
autenticacao passando via AWS Directory Service (AD Connector) ao AD
DS local do cliente.

Cenario 2: Estender o AD DS local ao AWS (réplica). Este cenario é
semelhante ao cenario 1, mas aqui uma réplica do AD DS do cliente é
implantada no AWS em combinacao com o AD Connector, reduzindo a
laténcia das requisi¢oes de autenticacao/consulta ao AD DS e ao catélogo
global de AD DS.

Cenario 3: Implantacao isolada independente usando AWS
Directory Service na Nuvem AWS. Este é um cenario isolado e nao
inclui conectividade de volta ao cliente para autenticacdo. Essa abordagem
usa o AWS Directory Service (Microsoft AD) e o AD Connector. Embora
esse cenario nao dependa da conectividade ao cliente para autenticacao,
nao faz provisionamento para trafego de aplicacoes quando necessario
sobre VPN ou DX.

Cenario 1: Usar o AD Connector para enviar por proxy a
autenticacao ao AD DS local

Esse cenario € para clientes que nao querem ampliar o AD DS local para AWS
ou quando uma nova implantacao de AD DS nao for uma op¢ao. A Figura 4: AD
Connector ao Active Directory local descreve em alto nivel cada um dos
componentes e mostra o fluxo de autenticagao de usuarios.
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Neste cenario, o AWS Directory Service (AD Connector) € usado por todos os
usuarios ou autenticacao via MFA que passa por proxy AD Connector ao AD DS
local do cliente (Figura 5). Para detalhes sobre os protocolos ou criptografia
usadas para processo de autenticacao, veja a secao Seguranca deste whitepaper.
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Figura 5: Autenticacao do usuario via gateway de autenticacao

O Cenario 1 mostra uma arquitetura hibrida na qual o cliente ja pode ter recursos
no AWS, além de recursos em um datacenter local que possa ser acessado via
WorkSpaces. O cliente pode aproveitar o AD DS local existente e os servidores
RADIUS para autenticacao de usuario e MFA.

Esta arquitetura usa os componentes ou construcoes a seguir.
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Amazon Web Services:

¢ Amazon VPC: Criacao de um Amazon VPC com pelo menos duas sub-
redes privadas entre duas zonas de disponibilidade.

e Conjunto de opcoes de DHCP: Criacao de um conjunto de opg¢oes de
DHCP do Amazon VPC. Isso permite que o nome de dominio especificado
pelo cliente e Domain Name Servers (DNS) (servicos locais) seja definido.
(Para obter mais informaco6es veja DHCP Options Sets [Conjunto de opc¢oes
de DHCP].)

e Gateway privado virtual da Amazon: Habilita comunicacao com sua
propria rede sobre um tinel VPN IPsec ou uma conexao com AWS Direct
Connect.

e AWS Directory Service: O AD Connector é implantado em um par de
sub-redes privadas do Amazon VPC.

e Amazon WorkSpaces: Os WorkSpaces sao implantados nas mesmas
sub-redes privadas que o AD Connector (veja Consideracoes sobre design,
AD Connector).

Cliente:

e Conectividade de rede: endpoints do Direct Connect ou VPN corporativa.
e AD DS: AD DS corporativo.
e MFA (opcional): servidor RADIUS corporativo.

e Dispositivos do usuario final: dispositivos de usuério final corporativos
ou BYOL (como Windows, Mac, iPad ou tablets Android, zero clients,
Chromebook), usados para acessar o servico Amazon WorkSpaces (veja
Supported Platforms and Devices [Dispositivos e plataformas compativeis]).

Embora essa solucao seja 6tima para clientes que nao queiram implantar AD DS
na nuvem, ela reserva algumas ciladas.

e Dependéncia da conectividade: Se a conectividade com o datacenter
for perdida, nenhum usuario podera fazer login nos respectivos
WorkSpaces e as conexdes existentes continuarao ativas durante toda a
vida do Kerberos/TGT.
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e Laténcia: Se existir laténcia via conexao (esse é mais o caso com VPN que
com DX), a autenticacdo do WorkSpaces e alguma atividade relacionada a
AD DS, como aplicacao de Group Policy (GPO), levarao mais tempo.

e Custos do trafego: Toda a autenticacao deve atravessar o link de VPN
ou DX, por isso depende do tipo de conexao. Tal conexao é transferéncia
de dados para fora do Amazon EC2 para internet ou transferéncia de dados
para fora (DX).

Nota O AD Connector ¢ um servico de proxy. Ele nao armazena nem
coloca em cache as credenciais do usuério. O que ele faz é manusear
todos os requisitos de autenticacao, busca e gerenciamentos pelo seu
Active Directory. Seu servico de diretorio precisa ter uma conta com
privilégios de delegaciao com direito de ler todas as informacées do
usuario e integrar um computador ao dominio.

Para obter detalhes sobre como configurar um usuario no seu diretorio para o
AD Connector, veja Delegating Connect Privileges (Como delegar privilégios de
conexao).

No geral, a experiéncia com o WorkSpaces é altamente dependente do item 5
exibido na Figura 4.

Cenario 2: Estender o AD DS local ao AWS (réeplica).

Este cenario é semelhante ao cenario 1, mas no cenario 2 uma réplica do AD DS
do cliente é implantada no AWS em combinacdo com o AD Connector. Isso reduz
a laténcia da autenticacao ou os requisitos de consulta ao AD DS. A Figura 6
mostra uma visao de alto nivel de cada um dos componentes e do fluxo de
autenticacao do usuério.
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Figura 6: Estenda o dominio do Active Directory para a nuvem

Como no cenério 1, 0 AD Connector é usado para todos os usuarios ou
autenticacdo via MFA, o que é enviado por proxy para o AD DS do cliente (Figura
5). No cenéario 2, o AD DS do cliente é implantando nas zonas de disponibilidade
das instancias do Amazon EC2 que sao promovidas para serem controladores de
dominio na floresta Active Directory local do cliente, executando na Nuvem AWS.
Cada controlador de dominio é implantado nas sub-redes privadas do VPC para
deixar o AD DS altamente disponivel na Nuvem AWS. Para praticas recomendadas
para implantar AD DS na Nuvem AWS, veja Consideracgoes sobre o design, ainda

neste whitepaper.

Quando as instancias do WorkSpaces forem implantadas, elas precisarao acessar

os controladores do dominio baseados na nuvem para servicos de diretério seguros,
de baixa laténcia e DNS. Todo o trafego de rede, inclusive comunicacao AD DS,
solicitacOes de autenticacao e replicacao do Active Directory sao garantidos dentro

das sub-redes privadas ou entre o tinel de VPN do cliente ou DX.

Essa arquitetura usa os componentes ou construgoes a seguir.
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Amazon Web Services:

e Amazon VPC: Criacao de um Amazon VPC com pelo menos quatro sub-
redes privadas em duas zonas de disponibilidade (duas para o AD DS do
cliente, duas para o AD Connector ou para os WorkSpaces).

e Conjunto de opcoes de DHCP: Criacao de um conjunto de opg¢oes de
DHCP do Amazon VPC. Assim, vocé pode definir um nome de dominio
especificado pelo cliente e pelos DNSs (AD DS local). Para obter mais
informacoes veja DHCP Options Sets (Conjuntos de op¢oes de DHCP).

e Gateway privado virtual da Amazon: Habilita comunicacao com sua
propria rede sobre um tinel VPN IPsec ou uma conexao com AWS Direct
Connect.

e Amazon EC2:

— Controladores de dominio AD DS corporativos do cliente implantados
em instancias do Amazon EC2 em sub-redes VPC privadas dedicadas.

— Servidores RADIUS "opcionais" do cliente para MFA.

e AWS Directory Service: O AD Connector é¢ implantado em um par de
sub-redes privadas do Amazon VPC.

e Amazon WorkSpaces: Os WorkSpaces sao implantados nas mesmas
sub-redes privadas que o AD Connector (veja Consideracoes sobre design,
AD Connector).

Cliente:
e Conectividade de rede: VPN corporativa ou endpoints do AWS Direct
Connect.
e AD DS: AD DS corporativo (exigido para replicagao).
e MFA "opcional": servidor RADIUS corporativo.

e Dispositivos do usuario final: dispositivos de usuario final
corporativos ou BYOL (como Windows, Mac, iPad ou tablets Android, zero
clients, Chromebook), usados para acessar o servico Amazon WorkSpaces
(veja Supported Platforms and Devices [Dispositivos e plataformas
compativeis]).
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Ao contrario do cenario 1, esta solucao nao traz as mesmas ciladas. Portanto,
os WorkSpaces e o AWS Directory Service nao dependem da existéncia de
conectividade.

e Dependéncia da conectividade: Se a conectividade com o datacenter
do cliente for perdida, os usuérios finais poderao continuar a trabalhar,
pois a autenticacao e a MFA "opcional" sao processadas localmente.

e Laténcia: Com excecao do trafego de replicacao (veja Consideracoes
sobre design: Sites e servicos de AD DS), toda autenticacao ¢é local e
de baixa laténcia.

e Custos de trafego: Neste cenario, a autenticacao é local, com apenas
replicacdo AD DS tendo que cruzar a ligacao via VPN ou DX, o que reduz
a transferéncia de dados.

No geral, a experiéncia com o WorkSpaces é melhor e ndo é altamente
dependente do item 5, exibido na Figura 6. Esse € ainda mais o caso quando vocé
quer escalar o WorkSpaces para milhares de desktops, especialmente em relacao
as consultas do catalogo global de AD DS, pois esse trafego continua sendo local
ao ambiente do WorkSpaces.

Cenario 3: Implantacé&o isolada independente usando AWS
Directory Service na Nuvem AWS

Esse cenario, exibido na Figura 7, tem AD DS implantado na Nuvem AWS em um
ambiente isolado independente. O AWS Directory Service € usado
exclusivamente neste cenario. Em vez de gerenciar totalmente o AD DS sozinho,
voce usa o0 AWS Directory Service para tarefas como construir uma topologia de
diretorio altamente disponivel, monitorar controladores de dominio e configurar
backups e snapshots.
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Figura 7: Somente nuvem — AWS Directory Services (Microsoft AD)

Como no cenario 2, o AD DS (Microsoft AD) é implantado em sub-redes
dedicadas que cobrem duas zonas de disponibilidade, tornando o AD DS
altamente disponivel na Nuvem AWS. Além do Microsoft AD, o AD Connector
(em todos os trés cenarios) é implantado para autenticacdo do WorkSpaces ou via
MFA. Isso garante separacao das funcoes ou da funcao dentro do Amazon VPC,
que é uma pratica recomendada padrao (veja a secao Consideracoes sobre design:
Rede particionada).

O cenario 3 é uma configuracao "all-in" padrao que funciona bem para clientes
que querem que o AWS gerencie implantacgao, patches, alta disponibilidade e
monitoramento do AWS Directory Service. Por conta do modo de isolamento,
além de producao, o cenario também funciona bem para provas de conceito e
ambientes laboratoriais.

Além do posicionamento do AWS Directory Service, a Figura 7 mostra o fluxo do
trafego de um usuario para um WorkSpace e como este interage com o servidor
AD e o servidor MFA.

Esta arquitetura usa os componentes ou construcoes a seguir.
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Amazon Web Services:

Amazon VPC: Criacao de um Amazon VPC com pelo menos quatro
sub-redes privadas em duas zonas de disponibilidade (duas para o AD DS
do Microsoft AD, duas para o AD Connector ou para os WorkSpaces).
“Separacao de funcoes.”

Conjunto de opcoes de DHCP: Criacao de um conjunto de opc¢oes de
DHCP do Amazon VPC. Assim, vocé pode definir um nome de dominio
especificado pelo cliente e DNSs (Microsoft AD). Para obter mais
informacoes veja DHCP Options Sets (Conjuntos de op¢oes de DHCP).

Opcional: gateway privado virtual da Amazon: Habilita comunicacao
com sua propria rede sobre um ttinel VPN IPsec (VPN) ou uma conexao com
AWS Direct Connect. Use para acessar sistemas de back-end locais.

AWS Directory Service: Microsoft AD implantado em um par dedicado
de sub-redes de VPC (Servico gerenciado de AD DS).

Amazon EC2: Servidores RADIUS "opcionais" do cliente para MFA.

AWS Directory Service: O AD Connector é implantado em um par de
sub-redes privadas do Amazon VPC.

Amazon WorkSpaces: Os WorkSpaces sao implantados nas mesmas
sub-redes privadas que o AD Connector (veja Consideracoes sobre design,
AD Connector).

Cliente:

Opcional: conectividade de rede: endpoints do AWS Direct Connect
ou VPN corporativa.

Dispositivos do usuario final: dispositivos de usuério final corporativos
ou BYOL (como Windows, Mac, iPad ou tablets Android, zero clients,
Chromebook), usados para acessar o servico Amazon WorkSpaces (veja
Supported Platforms and Devices [Dispositivos e plataformas compativeis]).

Assim como no cendrio 2, esta solucao nao tem problemas com dependéncia de
conectividade em relacao ao datacenter local do cliente, laténcia ou custos de
transferéncia externa de dados (exceto quando o acesso a Internet for habilitado
para o WorkSpaces de dentro do VPC), pois, por design, este é um cenéario isolado
ou somente de nuvem.
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Uma implantacao de AD DS funcional na Nuvem AWS exige uma boa
compreensao dos conceitos de Active Directory e dos servicos especificos da AWS.
Nesta secao, veremos as principais consideragoes de design ao implantar o AD

DS para WorkSpaces, praticas recomendadas de VPC para AWS Directory Service,
requisitos de DHCP e DNS, especificidades do AD Connector e sites e servicos do
Active Directory.

Design do VPC

Conforme falamos na secao Consideracoes de rede deste documento e
documentado anteriormente para os cenarios 2 e 3, vocé deve implantar o AD DS
na Nuvem AWS em um par dedicado de sub-redes privadas, entre duas zonas de
disponibilidade, e separados das sub-redes AD Connector ou WorkSpaces. Essa
construcao oferece acesso altamente disponivel e de baixa laténcia a servigos de
AD DS para WorkSpaces, a0 mesmo tempo mantendo as praticas recomendadas
padrao de separacgao de fungoes ou papéis dentro do Amazon VPC.

A Figura 8 mostra a separacao de AD DS e AD Connector em sub-redes privadas
dedicadas (cenario 3). Neste exemplo, todos os servicos residem no mesmo

Amazon VPC.
/a=-"\a \

l ' 7I‘\
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AD Connector AD Connector
02" 02 =" o
0= =
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Figura 8: Segregacao da rede AD DS
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A Figura 9 mostra um design parecido com o cenario 1, mas nesse cendrio,
a parte local reside em um Amazon VPC dedicado.
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Figura 9: VPC dedicado do WorkSpaces

Nota Para clientes com uma implantacao existente do AWS na qual
esta sendo usado AD DS, recomendamos localizar seus WorkSpaces
em um VPC dedicado e que vocé use VPC peering para
comunicacoes AD DS.

Além da criacao de sub-redes privadas dedicadas para AD DS, controladores de
dominio e servidores de membros exigem varias regras de grupo de seguranca
para permitir trafego para servigos, como replicacao AD DS, autenticacao do
usuario, servicos Windows Time e Distributed File System (DFS).

Nota A pratica recomendada é restringir as regras do grupo de
seguranca necessarias as sub-redes privadas dos WorkSpaces e,
no caso do cenario 2, levar em conta comunicacées AD DS
bidirecionais locais de/para a Nuvem AWS, conforme exibido na
tabela a seguir.
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Protocolo Porta Uso Destino
tcp 53, 88, 135, 139, 389, Aut Active Directory (datacenter
445, 464, 636 (primario) privado ou EC2)*
tcp 49152 — 65535 Portas altas  Active Directory (datacenter
RPC privado ou EC2)*
tcp 3268-3269 Confianga  Active Directory (datacenter

privado ou EC2)*

tcp 9389 Remote Active Directory (datacenter
Microsoft privado ou EC2)*
Windows
PowerShell
(opcional)
udp 53, 88, 123,137, 138, Aut Active Directory (datacenter
389, 445, 464 (primario) privado ou EC2)*
udp 1812 Aut (MFA) RADIUS (datacenter privado ou

(opcional) EC2)*

* Veja Requisitos da porta do Active Directory e dos servicos de dominio do
Active Directory

**Veja Visao geral do servico e requisitos de porta de rede para o Windows

Para orientagOes passo a passo para implementar as regras, veja Adding Rules to
a Security Group (Como adicionar regras a um grupo de seguranca) no Amazon
Elastic Compute Cloud User Guide (Guia do usuario do Amazon Elastic Compute
Cloud).

Design do VPC: DHCP e DNS

Com um Amazon VPC, os servicos DHCP sao fornecidos por padrao para suas
instancias. Por padrao, todo VPC fornece um servidor DNS interno acessivel via
espaco do endereco Classless Inter-Domain Routing (CIDR) +2 e é atribuido a
todas as instancias por um conjunto de opcoes de DHCP padrao.
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Os conjuntos de opcao do DHCP sao usados dentro de um Amazon VPC para
definir op¢oes de escopo, como nome do dominio ou servidores de nome que
deveriam ser enviados as suas instancias via DHCP. A funcionalidade correta dos
servicos Windows dentro do seu VPC depende dessa op¢ao do escopo de DHCP,
entdo voce precisa defini-la corretamente. Em cada um dos cenérios definidos
anteriormente, vocé criaria e atribuiria seu proprio escopo que define o nome
de dominio e os servidores de nome. Isso garante que instancias do Windows
integradas por dominio ou WorkSpaces sejam configurados para usar o DNS do
Active Directory. A tabela a seguir € um exemplo de um conjunto personalizado
de opcoes de escopo do DHCP que devem ser criadas para WorkSpaces e AWS
Directory Services funcionarem corretamente.

Parametro Valor

Tag de nome Cria um tag com chave = nome e valor
definido a uma string especifica

Exemplo: exampleco.com

Nome do dominio exampleco.com
Domain Name Servers Endereco do servidor DNS, separado por
virgulas

Exemplo: 10.0.0.10, 10.0.1.10

Servidores NTP Deixe este campo em branco

NetBIOS Name Servers Insira os mesmos IPs separados por virgula
segundo os Domain Name Servers

Exemplo: 10.0.0.10, 10.0.1.10

Tipo de n6 NetBIOS 2

Para obter detalhes sobre a criagdo de um conjunto de op¢oes de DHCP

personalizado e associid-lo ao Amazon VPC, veja Working with DHCP Options
Sets (Como trabalhar com conjuntos de op¢oes de DHCP) no Amazon Virtual
Private Cloud User Guide (Guia do usuario do Amazon Virtual Private Cloud).
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No cenario 1, o escopo do DHCP seria DNS ou AD DS local. No entanto, no
cenario 2 ou 3, isso seria o servico de diretorio implantado localmente (AD DS
no Amazon EC2 ou AWS Directory Services: Microsoft AD). Recomendamos que
vocé torne cada controlador de dominio que reside na Nuvem AWS um catalogo
global e servidor DNS Directory Integrated.

Active Directory: sites e servicos

Para o cendrio 2, sites e servicos sao componentes essenciais para o
funcionamento correto do AD DS. A topologia do site controla a replicacao do
Active Directory entre os controladores de dominio dentro do mesmo site e entre
limites do site. No cenario 2, pelo menos dois sites estao presentes, local e AWS
WorkSpaces na nuvem. Definir a topologia correta do site garante afinidade do
cliente, o que significa que os clientes (neste caso, WorkSpaces) usem o
controlador de dominio local preferido.

...... Londres
. /
Iy

Custo50 3 empresa.local

VPN / Direct H
Connect L ~
cevefores £ 109
""---....'.'.'.'.'.':.'.-J ——
Zona de disponibilidade A Zona de disponibilidade B Custo 100 RLITY —_
K / Paris
\ J/
| Rede corporativa )
N S/

Figura 10: Sites e servicos do Active Directory: afinidade de cliente

Pratica recomendada Defina o alto custo para links do site entre
seu AD DS local e a Nuvem AWS. A Figura 10 é um exemplo do que
custa atribuir os links do site (custo 100) para garantir afinidade de
cliente independente de site.
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Essas associacOes ajudam a garantir que o trafego — como replicacdo AD DS e
autenticacao de cliente — usam o caminho mais eficiente para um controlador
de dominio. No caso dos cendrios 2 e 3, ajuda a garantir laténcia mais baixa

e trafego entre links.

A implementacao de MFA exige que a infraestrutura do WorkSpaces use o AD
Connector como AWS Directory Service e tenha servidor RADIUS. Embora este
documento nao discuta a implantacao de um servidor RADIUS, a secao anterior,
Cenarios de implantacao do AD DS, detalha o posicionamento do RADIUS dentro
de cada cenario.

MFA — Two-Factor Authentication

O Amazon WorkSpaces é compativel com MFA pelo AWS Directory Service: AD
Connector e um servidor RADIUS de propriedade do cliente. Uma vez habilitado,
os usuarios precisam fornecer Nome de usuario, Senha e Cédigo MFA ao
cliente WorkSpaces para autenticacao a seus respectivos desktops do
WorkSpaces.

(%)

amazon
~—7

Please log in with your
WorkSpaces credentials

Forgot Password?

Figura 11: Cliente WorkSpaces com MFA habilitado
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Regra rigida A implementacao de autenticacao via MFA exige o
uso do AD Connector. O AD Connector nao é compativel com MFA
"por usuario” seletiva, pois é uma configuracgao global por AD
Connector. Se vocé exigir uma MFA seletiva "por usuéario", é preciso
separar usuarios por AD Connector.

O MFA do WorkSpaces exige um ou mais servidores RADIUS. Normalmente,
estas sao as solucoes existentes — como por exemplo RSA ou os servidores
podem ser implantados dentro do seu VPC (veja Cenarios de implantacao do AD
DS). Se voce estiver implementando uma nova solu¢ao RADIUS, existem vérias
implementagoes na industria atualmente, como FreeRADIUS e servigos de
nuvem como Duo Security.

Para obter uma lista de pré-requisitos para implementar MFA com Amazon
WorkSpaces, veja 0 Amazon WorkSpaces Administration Guide (Guia de
administracdo do Amazon WorkSpaces), Preparing Your Network for an AD
Connector Directory (Preparacao da sua rede para o AD Connector Directory).
O processo para configurar seu AD Connector para MFA esta descrito em
Gerenciamento de um AD Connector Directory: Multi-factor Authentication,
no Amazon WorkSpaces Administration Guide (Guia de Administracao do
Amazon WorkSpaces).
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Seguranca

Esta secdo explica como proteger os dados usando criptografia quando vocé estiver
usando os servicos do Amazon WorkSpaces. Descrevemos a criptografia em
transito e em repouso, além da utilizacao de grupos de seguranca para proteger o
acesso de rede aos WorkSpaces. Vocé pode encontrar informacoes adicionais sobre
autenticacao (inclusive suporte a MFA) na secao AWS Directory Service.

O Amazon WorkSpaces usa criptografia para proteger a confidencialidade em
diferentes estagios de comunicacao (em transito) e também para proteger dados
em repouso (WorkSpaces criptografados). Os processos em cada estagio da
criptografia usada pelo Amazon WorkSpaces em transito sao descritos nas secoes
a seguir. Para obter informacoes sobre a criptografia em repouso, veja a secao
WorkSpaces criptografados ainda neste whitepaper.

Registro e atualizacoes

A aplicacao do cliente desktop se comunica com o Amazon para atualizacoes e
registro usando https.

Estagio de autenticacao

O cliente desktop inicia a autenticacao enviando credenciais ao gateway de
autenticacdo. A comunicacao entre o cliente desktop e o gateway de autenticacao
usa https. Ao final deste estagio, se a autenticacao der certo, o gateway de
autenticacdo retornara o token OAuth 2.0 ao cliente desktop atrabés da mesma
conexao https.

Nota A aplicacao do cliente desktop é compativel com o uso de um
servidor de proxy para trafego da porta 443 (HTTPS), atualizacoes,
registro e autenticagao.

Depois de receber as credenciais do cliente, o gateway de autenticacdao envia uma
solicitacao de autenticacdo ao AWS Directory Service. A comunicacao do gateway
de autenticacao para o AWS Directory Service ocorre sobre HTTPS, entao
nenhuma credencial do usuario é transmitida em texto claro.
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Autenticacdo — AD Connector

O AD Connector usa Kerberos para estabelecer comunicacao autenticada com AD
local, de forma que possa unir ao LDAP e executar consultas LDAP subsequentes.
Neste momento, 0 AWS Directory Service nao é compativel de LDAP com TLS
(LDAPs). No entanto, nenhuma credencial de usuario é transmitida em texto
claro em momento algum. Para maior seguranca, é possivel conectar seu
WorkSpaces VPC a rede local (no qual o AD reside) usando uma conexao VPN.
Ao usar uma conexao VPN de hardware AWS, voceé configurara a criptografia

em transito usando IPSEC padrao (SAs IKE e IPSEC) com chaves de criptografia
simétricas AES-128 ou AES-256, SHA-1 ou SHA-256 para hash de integridade e
grupos DH (2,14-18, 22, 23 e 24 para fase 1; 1,2,5, 14-18, 22, 23 e 24 para fase 2)
usando PFS.

Estagio Broker

Depois de receber o token OAuth 2.0 (do gateway de autenticacao, se a
autenticacao der certo), o cliente desktop enviara uma consulta aos servicos do
Amazon WorkSpaces (Broker Connection Manager) usando HTTPS. O cliente
desktop se autentica ao enviar o token OAuth 2.0 e, como resultado, o cliente
recebera as informacoes do endpoint do gateway de streaming do WorkSpaces.

Estagio de streaming

O cliente desktop solicita abrir uma sessao PCoIP com o gateway de streaming
(usando o token OAuth 2.0). Essa sessao é criptografada com AES-256 e usa a
porta PCoIP para controle de comunicacao (ou seja, 4172/tcp).

Usando o token OAuth2.0, o gateway de streaming solicita informacoes dos
WorkSpaces especificos do usuario do servico WorkSpaces, sobre https.

O gateway de streaming também recebe o TGT do cliente (que é criptografado
usando a senha do usuério do cliente) e, usando o pass-through do Kerberos
TGT, o gateway inicia um login do Windows no WorkSpace usando o Kerberos
TGT recuperado do usuario.

O WorkSpace entao inicia uma solicitacao de autenticacao ao AWS Directory
Service configurado usando a autenticacao Kerberos padrao.
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Depois de o WorkSpace fazer login com sucesso, sera iniciado o streaming de
PCoIP. A conexao ¢ iniciada pelo cliente na porta tcp 4172, com o trafego de
retorno na porta udp 4172. Além disso, a conexao inicial entre o gateway de
streaming e seu desktop do WorkSpaces sobre a interface de gerenciamento é via
UDP 55002. (Veja a documentacao do Amazon Workspaces, Amazon
WorkSpaces Details [ Detalhes do Amazon WorkSpaces]. A porta UDP de saida
inicial é 55002.) A conexao de streaming, usando as portas 4172 (tcp e udp), é
criptografada usando chave AES de 128 e 256 bits, mas o padrao é 128 bits. Vocé
pode alterar ativamente isso para 256 bits via GPO do Active Directory especifico
de PColIP (pcoip.adm).

Cada Amazon WorkSpace tem duas interfaces de rede, chamadas de interface de
rede primaria e interface de rede de gerenciamento.

A interface de rede primaria fornece conectividade aos recursos dentro do seu
VPC, como acesso ao AWS Directory Service, a Internet e a rede corporativa.
E possivel anexar grupos de seguranca a esta interface de rede primaria (como
vocé faria com qualquer ENI). Conceitualmente, diferenciamos os grupos de
seguranca ligados a esta ENI com base no escopo da implantacao: grupo de
seguranca do WorkSpaces e grupos de seguranca da ENI.

Interface da rede de gerenciamento

Vocé nao consegue controlar a interface de rede de gerenciamento via grupos de
seguranca, mas pode aproveitar um firewall baseado em host no WorkSpace para
bloquear portas ou acesso de controle. Nao recomendamos aplicar restrigoes na
interface de rede de gerenciamento. Se vocé decidir adicionar regras de firewall
baseadas em host para gerenciar essa interface, é preciso manter algumas portas
abertas para que o servico WorkSpaces possa gerenciar a integridade e a
acessibilidade ao WorkSpace, conforme definido no Amazon WorkSpaces
Administration Guide (Guia de Administracdo do Amazon WorkSpaces).

Um grupo de seguranca padrao é criado por AWS Directory Service e
automaticamente conectado a todos os WorkSpaces que pertencem a esse
diretorio especifico.
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Assim como qualquer outro grupo de seguranca, € possivel modificar as regras
de um grupo de seguranca dos WorkSpaces. Os resultados entram em vigor
imediatamente ap6s as mudancas serem aplicadas.

E possivel também alterar o grupo de seguranca padrio dos WorkSpaces ligados
a um AWS Directory Service ao alterar a associacao do grupo de seguranca do
WorkSpaces.

Nota Um grupo de seguranca recém-associado sera conectado
somente aos WorkSpaces criados ou reconstruidos apos a
modificacao.

Grupo de seguranca de ENI

Como a interface de rede primaria é uma ENT regular, vocé pode gerenciar a
configuracdo usando diferentes ferramentas de gerenciamento da AWS (veja
Elastic Network Interfaces [ENI]). Mais particularmente, procure pelo IP do
WorkSpace (na pagina WorkSpaces do console do Amazon WorkSpaces) e, em
seguida use esse endereco IP como filtro para encontrar a ENI correspondente
(na secao Interfaces de Rede do console do Amazon EC2).

Assim que encontrar a ENI, vocé pode gerenciar diretamente os grupos de
seguranca dai. Ao atribuir manualmente os grupos de seguranca a interface
de rede primaéria, leve em consideracao os requisitos de porta do Amazon
WorkSpaces, conforme explicado em Amazon WorkSpaces Details (Detalhes
do Amazon WorkSpaces).
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Create Network Interface Detach Actions v o o
Q, search : 172.16.0.63 J ] 1to1of1
@ Name Network interf +  Subnet ID VPCID Zone Security groups Description Instance 1D
ld eni-68b53313 subnet-27acc642  vpc-3910825¢ us-west-2a d-926739d5dc_work...  Created By Am...
Network Interface: eni-68053313 _N_}+

Details Flow Logs | Tags

Network interface ID  eni-68b53313 SubnetID subnet-27accB42
VPCID vpc-3910825¢c Availability Zone  us-west-2a
MAC address  02:54:00:12:28:15 Description  Created By Amazon Workspaces for

AWS Account 1D ——
Security groups  d-926739d5dc_workspacesMembers, Owner ID _
WindowsRemoteAccess-SG . view
rules

Status  in-use Primary private IP  172.16.0.63
Private DNS - Public IPs |

Secondary private IPs - Source/dest. check  true
Attachment ID  eni-attach-f7bb4c00 Instance ID -
Attachment owner 180699916525 Device index 1

Attachment status  aftached Delete on termination  false
OwnerID 180699916525 AllocationID -

AssocationID -

Figura 12: Gerenciamento das associacoes do grupo de seguranca

Cada Amazon WorkSpace é provisionado com um volume raiz (unidade C:) e um
volume de usuério (unidade D:). O recurso criptografado do WorkSpaces lhe
permite criptografar um dos volumes ou os dois volumes.

O que é criptografado?

Os dados armazenados em repouso, a E/S do disco para o volume e os
instantaneos criados com base nos volumes criptografados estao todos
criptografados.

Quando a criptografia ocorre?

Voce precisa especificar uma criptografia para um WorkSpace ao lancar (criar) o
WorkSpace. Os volumes dos WorkSpaces s6 podem ser criptografados no
momento do lancamento: depois do lancamento, nao é possivel alterar o status
de criptografia de um volume. A Figura 13 mostra a pagina do console do Amazon
WorkSpaces para escolher a criptografia durante o lancamento de um novo
WorkSpace.
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Step 1: Select Directory Encryption

Step 2: Identify Users YYou can choose to optionally encrypt the storage volumes in your WorkSpaces. To configure volume encryption you need to use KMS keys in
your account. You may use the IAM console to create additional KMS keys. To learn more about encryption on WorkSpaces, please see our
Step 3: Select Bundles documentation here.

Step 4: WorkSpaces Configuration O

Username Root Volume (C: Drive) Encryption User Volume (D: Drive) Encryption Encryption Key

Admin [/] alias/aws/workspaces B

Figura 13: Criptografia dos volumes do WorkSpaces

Como o novo WorkSpace é criptografado?

Vocé pode escolher a opcao WorkSpaces Criptografados no console do Amazon
WorkSpaces ou do AWS CLI, ou usar a API do Amazon WorkSpaces no momento
que lanca um novo WorkSpace.

Para criptografar os volumes, o Amazon WorkSpaces usa uma customer master
key (CMK) do AWS Key Management Service (KMS). A CMK padrao do AWS
KMS é criada na primeira vez que o WorkSpace é lancado em uma regiao (as
CMKs tém escopo de regiao). Vocé também pode criar uma CMK gerenciada
pelo cliente para usar com WorkSpaces criptografados. O CMK ¢é usado para
criptografar as chaves de dados usadas pelo servico Amazon WorkSpaces para
criptografar os volumes (estritamente, sera o servico Amazon Elastic Block Store
(Amazon EBS) que criptografara os volumes). Cada CMK pode ser usado para
criptografar chaves para até 30 WorkSpaces.

Nota Atualmente nao ha suporte para criar imagens personalizadas
de um WorkSpace criptografado. Além disso, o WorkSpaces
lancados com criptografia no volume-raiz habilitada podem
demorar até uma hora para serem provisionados.

Para obter descricoes detalhadas do processo de criptografia do WorkSpaces, veja
Overview of Amazon WorkSpaces Encryption Using AWS KMS (Visao geral da
criptografia do Amazon WorkSpaces usando AWS KMS). Para obter mais
informacdes sobre as Customer Master Keys e chaves de dados do AWS KMS,
veja AWS Key Management Service Concepts (Conceitos de servico de
gerenciamento de chaves da AWS).
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Monitoramento ou registro usando Amazon
CloudWatch

O monitoramento ¢ parte integral de qualquer infraestrutura, seja rede,
servidores ou logs. Clientes que implantam Amazon WorkSpaces precisam
monitorar as implantacoes, mais especificamente o status global de integridade
e conexao de cada WorkSpaces.

As métricas do CloudWatch para WorkSpaces sao feitas para fornecer aos
administradores insights adicionais sobre a integridade global e status de
conexao de cada WorkSpace. As métricas estdo disponiveis a cada WorkSpace ou
agregadas para todos os WorkSpaces de uma organizagao dentro de determinado
diretorio (AD Connector, veja Identidade).

Essas métricas, assim como todas as métricas do CloudWatch, podem ser vistas
no AWS Management Console (Figura 13), acessadas via APIs do CloudWatch
e monitoradas por alarmes do CloudWatch e ferramentas de terceiros.

Title: ConnectionAttempt (Count), ConnectionFailure (C =~ Sum v 5 Minutes ~ I

R W Rt @ @ o

7/08 7/08 7/08 7/08 7/08 7/09
19:00 20:00 21:00 22:00 23:.00 00:00

Left axis units: Count Right axis units: Count

[ ConnectionAtternpt [B] ConnectionFailure [ ConnectionSuccess

Figura 14: Métricas do CloudWatch — ConnectionAttempt/ConnectionFailure

Por padrao, as métricas a seguir estao habilitadas e disponiveis sem cobrancas
extra:

e Available: Os WorkSpaces que respondem a uma verificagcao de status sao
contados nesta métrica.
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Unhealthy: Os WorkSpaces que nao respondem a mesma verificacao de
status sao contados nesta métrica.

ConnectionAttempt: O ntimero de tentativas de conexao feitas a um
WorkSpace.

ConnectionSuccess: O numero de tentativas bem-sucedidas de conexao.
ConnectionFailure: O nimero de tentativas malsucedidas de conexao.

SessionLaunchTime: A quantidade de tempo que leva para iniciar uma
sessao, conforme medido pelo cliente dos WorkSpaces.

InSessionLatency: O round-trip time entre o cliente WorkSpaces e o
WorkSpaces, conforme medido e reportado pelo cliente.

SessionDisconnect: O nimero de sessoes iniciadas pelo usuéario e
automaticamente encerradas.

Além disso, podem ser criados alarmes, conforme exibido na Figura 15.
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Create Alarm x

1. Select Metric 2. Define Alarm

Alarm Threshold Alarm Preview
Provice tha detadls and threshold for your alarm, Use tha graph on tha right to help st This adarm will trigger whan the Blus ling goss up
the appropriate threshold. 10 or above the red ine for a duration of 15

Minutes

Name: ' ws-Connection-Fail-Alarm-d-926731
ConnectionFalune »= 1

Deseription:  Connection failure when signing into ¥ -

Whenever: ConnectionFailure

[ L

far 3 consecutive periodis) b 08 Y
200
Actions Nomespace: AWSWorkSpaces
Define what actions are taken when your alarm changes state. Dirsctoryld: | 4.G2673105¢5
il . Matric Name: | ConnectionFailure
Whenever this alarm:  State is ALARM
Period: Winut s
Send notification to:  Select a notification list % | Now st Enor st © 5 Minutes ¢

Statistic: sum

+ Notification  + AuteScaling Action

I -

Figura 15: Crie um alarme do CloudWatch para erros de conexao dos WorkSpaces
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Resolucao de problemas

Problemas comuns de administracao e cliente, como "Eu vejo a seguinte
mensagem de erro: 'Seu dispositivo nao pode se conectar ao servico WorkSpaces
Registration' ou 'Nao foi possivel se conectar a um banner de logon interativo™
podem ser encontrados nas paginas Client e Admin de resolucao de problemas
do Amazon WorkSpaces Administration Guide (Guia de Administracdo do
Amazon WorkSpaces).

Para o AD Connector se conectar ao diretorio local, o firewall para a rede local
devera ter certas portas abertas para os CIDRs das duas sub-redes no VPC (veja
AD Connector). Para testar se essas condi¢oes foram atendidas, execute as
etapas a seguir.

Para verificar a conexao

1. Inicie uma instancia do Windows no VPC e conecte-se a ela por RDP. As
etapas restantes sao executadas na instancia do VPC.

2. Baixe e descompacte a aplicacao de teste DirectoryServicePortTest.
O codigo-fonte e os arquivos de projeto do Visual Studio sao incluidos
para que vocé possa modificar a aplicacao de teste, se assim escolher.

3. Pelo prompt de comando do Windows, execute a aplicacao de teste
DirectoryServicePortTest com as seguintes opcoes:

DirectoryServicePortTest.exe -d <domain name> -ip <server IP address> -tcp
153, 88,135,139, 389,445,464 ,636,49152" —ucp "53,88,123,137,138, 389,445, 4647

<domain name>

<domain_name>

O nome de dominio totalmente qualificado, usado para testar os niveis funcionais
de floresta e dominio. Se vocé excluir o nome do dominio, os niveis funcionais
nao serao testados.

<server IP address>
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O endereco IP de um controlador de dominio no seu dominio local. As portas
serdo testadas com relacao a esse endereco IP. Se vocé excluir o endereco IP,
as portas nao serao testadas.

Isso determinar se as portas necessarias estao abertas do VPC para seu dominio.
A aplicacao de teste também verifica os niveis funcionais minimos de floresta e
dominio.

Em outubro de 2015, 0 Amazon WorkSpaces langou o site Connection Health
Check. Esse site verifica rapidamente se vocé consegue acessar todos os servigos
para usar o WorkSpaces. Ele também faz uma verificacao de desempenho para
cada Regiao AWS na qual os WorkSpaces sao executados e permite que os
usuarios saibam quais serao as mais rapidas para eles.

Conclusao

Estamos vendo uma mudancga estratégica na computacao do usuério final a
medida que as organizacoes se esforcam para serem mais ageis, protegerem
melhor os dados e ajudarem seus funcionarios a serem mais produtivos. Varios
dos beneficios ja atingidos com a computacao de nuvem também se aplicam a
computacao do usuario final. Ao transferir seus desktops para a Nuvem AWS com
o Amazon WorkSpaces, as organizagoes podem escalar rapidamente a medida
que elas adicionam funcionarios, melhoram a postura de seguranca ao manter os
dados longe dos dispositivos e oferecem aos trabalhadores um desktop portatil
com acesso de qualquer lugar e de qualquer dispositivo que eles escolherem.

O Amazon WorkSpaces foi feito para ser integrado aos sistemas e processos
existentes de TI, e este whitepaper descreve as praticas recomendadas para tal.
O resultado de seguir as diretrizes desde whitepaper é uma implantacao de
desktop na nuvem com boa relacao custo-beneficio que escala seus negdcios
na infraestrutura global da AWS.
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Outras fontes de leitura

Para obter mais ajuda, consulte as seguintes fontes:

e Resolucao de problemas administrativos do AWS Directory Service

e Resolucio de problemas administrativos do Amazon WorkSpaces

e Resolucao de problemas de clientes do Amazon WorkSpaces

e Guia de Administracdo do Amazon WorkSpaces

e Guia do Desenvolvedor do Amazon WorkSpaces

e Plataformas e dispositivos compativeis

e Como o Amazon WorkSpaces usa AWS KMS

e Referéncia de comando da CLI do AWS — WorkSpaces

e Monitoramento das métricas do Amazon WorkSpaces
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